Jakie sg rodzaje

cyberatakow

i jak je rozpoznac?

ROBAKI

To jeden z najczestszych typow ztosliwego
oprogramowania.

W przeciwienstwie do wirusow, aktywacja robakow
nastepuje bez swiadomosci uzytkownika, a ich replikacja
odbywa sie bez wprowadzania zmian w plikach

| danych. Robaki rozprzestrzeniajg sie poprzez luki

W oprogramowaniu lub ataki phishingowe.

Gdy robak zainstaluje sie w pamieci komputera, zaczyna
infekowac cate urzagdzenie, a w niektorych przypadkach
nawet cata siec.

RANSOMWARE

Ataki ransomware polegajg na blokadzie lub
ograniczeniu dostepu do plikdw i zadaniu okupu

W zamian za ich odzyskanie. O wymierzonym ataku
ofiary sg informowane na wspolnym ekranie blokady,
na ktérym pojawia sie komunikat o koniecznosci
zakupu kryptowaluty, np. Bitcoin’dw do zaptaty
okupu. Po jego optaceniu, ofiary otrzymujg klucz
deszyfrujacy, za pomoca ktoérego mogg odzyskac
zablokowane pliki, co niestety nie zawsze konczy sie
powodzeniem.

MALWARE

Kazdy rodzaj ztosliwego oprogramowania, ktorego
celem jest uszkodzenie lub wykorzystanie dowolnhego
urzgdzenia, aplikaciji, ustugi lub elementdéw sieci.
Ataki typu malware sg najczesciej rozpowszechniane
przez:

« zatgczniki poczty elektronicznej

» fatszywe reklamy

» zainfekowane aplikacje lub strony internetowe

* linki w smsach i mmsy multimedialne

EXATEL

KON TROJANSKI (TROJAN)

Program, ktory podszywa sie pod legalny, godny
zaufania plik. Trojany w przeciwienstwie do robakow,
potrzebujg do aktywacji hosta.

Jezeli trojan znajdzie sie na Twoim urzgdzeniu,
hakerzy mogg go wykorzysta¢ do uzyskania dostepu
do Twojej sieci, szpiegowania, usuwania, modyfikacji
| przechwycenia danych, a takze wykorzystania
Twojego komputera jako botneta.

exatel.pl

JAK ROZPOZNAC,
ZE TWOJ KOMPUTER ZOSTAL
ZAINFEKOWANY

« komputer zwalnia dziatanie i czesto sie zawiesza

* na ekranie pojawiajg sie dziwne komunikaty

« czesto dochodzi do awarii systemu

e na komputerze pojawiajg sie nowe programy, a na
pulpicie nieznane dotad ikony

o zostajesz przekierowany ze znanej ci strony www
na zupetnie obca

e bez twojej zgody tworza sie nowe pliki lub foldery

« W przegladarce internetowej pojawiajg sie nowe
paski narzedzi

« zmienia sie wyglad znanych ci aplikacji i stron,
np. gtownej strony przegladarki



