EXATEL

Czy wiesz jakie s3
najpopularniejsze
rodzaje = atakéow
ha urzadzenia

aTAKI wykorzysTusace sus = Mobilne?

To jeden z najbardziej podstawowych rodzajow atakow
hakerskich, ktory od lat stosujg ztodzieje, wykorzystujac
przede wszystkim naszg nieuwage.

Jak taki atak wyglgda? Bardzo prosto. Otrzymujesz SMS
z linkiem, ktory np. informuje o koniecznosci doptaty
przez Ciebie okreslonej kwoty do paczki wystanej
kurierem albo weryfikacji Twoich danych na wskazanej,
zwykle zaufanej stronie (np. Twojego banku). Niestety ich

nadawcg bywajg cyberprzestepcy, podszywajacy sie pod JAKIE SA SKUTKI ATAKéW
znane firmy czy instytucje. NA URZADZENIA MOBI LN E?

N S | Atakujacy moga pozyskac zdjecia,
PUBLICZNA SIEC WI-FI (B\| filmy, nagrania rozméw, dane

z mikrofonu w czasie rzeczywistym, dane
GPS i lokalizacji, bez jakiejkolwiek interakcji
z uzytkownikiem urzgdzenia.

Hakerzy moga zdobywac nasze zaszyfrowane dane
poprzez niezabezpieczonga publiczng sie¢ WiFi.

Dlatego korzystajac z publicznej sieci, nie nalezy

korzystac¢ np. z bankowosci online. @ Atak&uacy Mogaq Sprawlc, ?e te'lefon
— komorkowy przestanie dziatac.

W takim przypadku wtasciciel musi
przywroci¢ urzgdzenie do ustawien

APLIKACJE SOCIAL MEDIA fabrycznych, powodujac, ze jego cata

zawartosc¢ zostanie trwale usunieta.

Hakerzy czesto wykorzystujg kanaty social media do
atakowania swoich ofiar. Podszywajg sie pod ich konta Ztosliwe oprogramowania moga

| rozsytajg do sieci znajomych zainfekowane linki. catkowicie ukry¢ swojg aktywnosc

| sprawic, ze nie bedzie mozna ich znalez¢
| usungc¢ z urzagdzenia mobilnego.

ZLOSLIWE APLIKACJE
W 2020 roku pojawity sie nowe zagrozenia, ktore / Q

spowodowane byty ztosliwymi aplikacjami zwigzanymi

z COVID-19. Przyktadem mogaqg byc¢ nieautoryzowane

aplikacje do sledzenia przypadkow zakazern COVID-19

W zasiegu telefonu. \

Nalezy pamietac, aby sciggac wytagczne aplikacje, ktoérych

p . : exatel.pl
zrodto pochodzenia jest wiarygodne.



