EXATEL

Czy wiesz, ze Twoje gadzety
| Urzadzenia domowe moga
zostac¢ zaatakowane?

TELEWIZOR

GEs

SAMOCHOD

EKSPRES
DO KAWY

TELEWIZOR

W telewizorach typu ,smart” haker
moze zdalnie wtgczy¢ kamere
wbudowang w TV. Podczas ogladania
telewizji cyberprzestepca z kazdego
zakatka swiata moze podgladac
domownikow.

SAMOCHOD

Zaatakowane systemy kontroli
pojazdodw mogg umozliwiac
zdalne sterowanie wyswietlaczem,
klimatyzacjg, skrzynig biegow,

a nawet hamulcami pojazdu.

EKSPRES DO KAWY

Atakujgcy mogg poznac dane
dostepowe do domowej sieci
Wi-Fi poprzez urzgdzenie do kawy
typu ,,smart”.
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CZUJNIKI DYMU

DRZWI
WEJSCIOWE

W domach typu ,,smart” zdarzajg sie
przypadki, w ktérych hakerzy moga

zdalnie otworzyc¢ drzwi oraz zmienic
numer PIN zamkdw wejsciowych.

DRZWI
GARAZOWE

Istnieje urzadzenie znane jako
HackRF, ktore potrafi odczytywac
| odtwarzac sygnaty fal radiowych.
Wystarczy, ze atakujacy nagra
sygnhaty z systemu otwierajgcego
drzwi garazowe, aby je otworzyc,
gdy w domu nikogo nie ma.

DRZWI| GARAZOWE
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DRZWI
WEJSCIOWE
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CZUJNIKI DYMU

Czujniki dymu dajg uzytkownikom
mozliwosc¢ ich synchronizacji

z aplikacjami mobilnymi, aby
powiadamiac¢ o potencjalnych
zagrozeniach. Niektdore urzgdzenia
nie wymagajg dodatkowego
uwierzytelnienia, dlatego moga
byc¢ tatwym celem dla hakerow.

ZEGARKI/OPASKI
TYPU ,,SMART”

Uprawiajgc sport, czesto
udostepniamy nasze wyniki

na roznych aplikacjach. Widac
na nich, gdzie zaczynamy
nasza trase, co daje informacje
atakujacym o naszym adresie
zamieszkania.



