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Lepiej, zeby przyjaciel cie obudzit,
niz zeby wrog cie usypiat

Ta zasada wyjatkowo sprawdza sie w cyberbezpieczenstwie. Z powodu réznych cisnien:
geopolitycznych, inflacyjnych czy ptacowych, kierujemy naszg uwage w miejsca zapalne.
Zapominamy przy tym o rzeczach, ktére - jak sie nam wydaje - funkcjonujg dobrze, bezpiecznie.
Bo przeciez dziata strona, jest Internet. W zwigzku z tym czesto wolimy uwazac, ze zaden
cyberatak nie dotknie naszych firm. Jednak rzeczywistosc brutalnie weryfikuje to myslenie

zyczeniowe.

Zarzgdzaé¢ mozemy tylko tym, o czym wiemy. Dlatego znacznie lepiej jest by¢ swiadomym
istniejacych brakow, o ktorych mozemy sie dowiedzie¢ w wyniku rekonesansu bezpieczerstwa
bezpieczenstwa czy tez ustug Security Operations Center, ktére proponuje EXATEL. Moga to
byc¢ Zle skonstruowane czy skonfigurowane ustugi, malware zainstalowany na serwerze czy
Ldziurawe” Wi-Fi. To wszystko miesigcami moze zagrazac bezpieczenstwu naszych firm, zanim
zostanie wykryte. Z raportéw wynika, ze $redni czas do usuniecia podatnosci na cyberatak
wynosi do 3 miesiecy. Czy mozemy pozwoli¢ sobie na to, zeby przeciwnik przez ten czas czytat
nasze najbardziej prywatne e-maile? Albo wykorzystywat je do ataku na naszych kontrahentow i
partneréw biznesowych? A co atakami DDoS? Prymitywne, brutalne, trywialne - tak mozemy je
okresli¢, lecz spetniajg swoja funkcje. Blokujg dziatanie firm czy instytucji, co przektada sie na realne
finansowe straty. Przeciez - zwtaszcza teraz - nie mozemy sobie na to pozwolic.

Co wiecej, coraz czesciej mamy do czynienia z bardziej wyrafinowanymi technikami ataku DDoS,
na ktdre nie pomagaja standardowe mitygacje. Dlatego opracowalismy rozwigzanie TAMA, ktore
oferuje wiele finezyjnych metod ochrony. TAME stosujemy juz ponad. Przez ten czas odparta juz
dziesiatki tysiecy atakéw na wielkie instytucje i mniejsze firmy.

Mam nadzieje, ze informacje zebrane w tym raporcie beda stanowity duza dawke aktualnej wiedzy

na temat cyberbezpieczenstwa oraz zacheca Czytelnikow do wspodtpracy zespotem EXATEL.

Rafat Magrys

Wiceprezes Zarzadu EXATEL



Dtug technologiczny
trzeba sptacié

Ekspresowe dostosowanie pojemnosci srodowisk teleinformatycznych do potrzeb zwiekszonego
udziatu pracy zdalnej z powodu pandemii COVID-19 to dziatania, ktore z perspektywy swiata IT
wydaja sie byc¢ historig starozytna.

Nalezy jednak pamietac, ze szybkie tempo wprowadzania zmian w infrastrukturze teleinformatycznej,
w trakcie przyspieszonej transformacji cyfrowej, obarczone byto wysokim prawdopodobienstwem
popetnienia bteddw architektonicznych i stworzenia dtugu technologicznego.

Ten dtug trzeba sptacic¢ i nie warto czekac na kolejne lata, w ktdrych by¢ moze bedzie lepigj, tatwiej,
czy tez taniej. Nie bedzie. Co gorsza, obserwuje, ze przyspieszone wdrazanie systemow i rozwigzan
sieciowych stato sie nowym ,standardem”. Tym bardziej spotegowato to zjawisko wspodtistnienia
obok siebie systemdw ,prawie wdrozonych”. W efekcie naktadajace sie na siebie niedoskonatosci
poszczegodlnych elementdw sktadowych systemow IT w sieciach lokalnych i chmurze sa rajem dla
atakujacych.

Do jakich prowadzi to konsekwencji? Zdecydowanie tatwiej dostac sie do takich srodowisk, tatwiej
firme okrasc¢, tatwiej sledzi¢ i szantazowad, tatwiej zniszczyc¢ jej systemy, tatwiej dostac sie do
Srodowisk automatyki przemystowej i zniszczy¢ cigg produkceyjny, tatwiej zatrzymac caty biznes.

Wydarzenia 2022 r. utwierdzaja nas w przekonaniu, ze wiele ztozonych wyzwan w swiecie
cyberbezpieczenstwa jest przed nami - wyzwan, ktdrych skale trudno przewidziec, a ich wptyw
na prowadzong dziatalnos¢ bedzie istotny.

Dlatego poza rozpoznaniem ofensywnym infrastruktury i sprawdzeniem odpornosci na wtamanie,
istotne jest systematyczne monitorowanie bezpieczenstwa realizowane przez doswiadczonych
ekspertdw cyberbezpieczenstwa Security Operations Center.

Pamietajmy, ze najlepsze efekty w zwiekszaniu bezpieczerstwa i odpornosci na réznego rodzaju ataki
osiggniemy przez systematycznoscé, powtarzalnosc i konsekwencje - najefektywniej we wspodtpracy
z partnerem godnym zaufania, ktorym jest EXATEL.

Karol Wrébel

Dyrektor Departamentu Cyberbezpieczeristwa

i Departamentu IT



EXATEL




A

ROZDZIAL |

Krajobraz zagrozen
od 2021 roku

W ostatnim roku swiat znéw przyspieszyt - wychodzilismy
z pandemii i wracali$my do normalnosci. W branzy
cyberbezpieczenstwa - ktdra nie odnotowata
pandemicznego spowolnienia - to czas wzmozonych
dziatan. Codziennie trzeba sie mierzy¢ z nowymi rodzajami

zagrozen i wzrastajaca liczba incydentdw bezpieczenstwa.

Wedtug raportu Palo Alto Networks najczesciej wystepuja
incydenty business email compromise - (BEC") oraz
ransomware. W prawie 80% hakerzy wtamywali sie do
systemow informatycznych, stosujac phishing, wykorzystujgc
dobrze znane luki w oprogramowaniu oraz zdobywajac
dane do logowania poprzez ataki brute-force. Ich celami
najczesciej byty sektory: finansowy, ustug prawniczych,

produkcji przemystowej oraz ochrony zdrowia?.

P[Hmsgim@

Na zagrozenie phishingiem zwrocili rowniez uwage eksperci
z Security Operations Center (SOC) EXATEL, ktorzy wykryli
u swoich klientow duza liczbe podejmowanych prob

phishinowych - srednio 100 prob miesiecznie.

Nosnikiem dla atakéw tego rodzaju byta najczescie]
poczta elektroniczna. Czes¢ przychodzacych wiadomosci
e-mail miata dotgczony ,ztosliwy” link, ktdry prowadzit
np. do strony wytudzajacej informacje, a pozostate
zawieraty zataczniki ze ,ztosliwym” oprogramowaniem.
Eksperci SOC EXATEL zauwazyli takze coraz wiecej prob
dostarczania uzytkownikom podejrzanych plikdw poprzez
linki. ,Ztosliwe” pliki w zatacznikach zdarzaja sie rzadziej
- zwtaszcza te z pakietu Microsoft Office z makrami VBA
(Visual Basic for Applications), chociaz w ich miejsce
pojawiajg sie takie, ktére pozwalajg atakujgcemu na

interakcje z systemem ofiary.

Interesujacy obraz zagrozen prezentuje tez raport
amerykanskiej firmy Cisco Talos. Ransomware jest tam
rowniez wymieniany jako jeden z najczestszych rodzajéw
ataku, ale nie najczestszy. Ataki tego typu (przy uzyciu
ztosliwego oprogramowania szyfrujgcego) znalazty sie

na Il miejscu®. Byto ich mniej takze dlatego, ze wiele grup,
ktore sie tym zajmowaty, zakoriczyto juz swojg dziatalnosc
albo zostato rozbitych przez organy scigania®. Najbardziej
znanym przypadkiem jest grupa Conti, ktéra na poczatku
2022 r. ogtosita, ze przestaje dziata¢. Amerykanscy eksperci
wskazali na renesans trojanow, ktore odpowiadajg za ataki
przy uzyciu poczty elektronicznej. W Il kwartale 2022 r.

liderem okazato sie wiec tzw. commodity malware® z takim

'Business email compromise to rodzaj socjotechnicznego ataku, ktéry wykorzystuje ludzka naiwnosc i nieuwage. Cyberprzestepcy podszywaja sie pod osoby
zasiadajgce w zarzadach przedsiebiorstw i np. wysytaja wiadomosci do kontrahentéw - najczesciej z oddziatu finansowego - w ktérych prosza o zmiane rachunku

do przelewu albo pilne uregulowanie ptatnosci na jaki$ wskazany adres.

2 https://www.paloaltonetworks.com/content/dam/pan/en_US/assets/pdf/reports/2022-unit42-incident-response-report-final.odf, str. 5

3 https:/blog.talosintelligence.com/2022/07/quarterly-report-incident-response.html

4 https:/blog.talosintelligence.com/2022/07/quarterly-report-incident-response.html

5 Commodity malware to popularne, szeroko dostepne ztosliwe oprogramowanie, ktére mozna tatwo kupic lub nawet w niektérych przypadkach bezptatnie pobrac.
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Analiza ruchu kierowanego
do typowej strony WWW
w internecie:

17%
Zidentyfikowana,

podejrzana aktywnosé 8 E %

Normalna
aktywnos¢

oprogramowaniem jak Emotet® oraz
TrickBot’. Najczesciej atakowane
byty sektory edukacji i opieki
zdrowotnej oraz firmy z branzy

telekomunikacyjnej.

Czujni eksperci
EXATEL

Od poczatku 2021 r. SOC EXATEL
co miesigc identyfikowat okoto 1400
naruszen cyberbezpieczenstwa

u swoich klientow. Eksperci nie

zidentyfikowali skutecznych atakéw

z wykorzystaniem oprogramowania

ransomware. Byto to mozliwe dzieki

temu, ze klienci, ktorych obstuguje
firma, maja:

. zabezpieczenia, ktore skutecznie
eliminuja zagrozenia,

. pracownikow, ktorzy sg dobrze
przygotowani i $wiadomi
zagrozen - dzieki programom
szkoleniowym z zakresu

cyberbezpieczenstwa.

Wykryto natomiast proby atakdw
typu commodity malware i ztosliwe
oprogramowanie, takie jak Emotet
czy Agent Tesla® (przed tym drugim
ostrzegat tez CERT Polska). Agent
Tesla znajdowat sie w e-mailach
zawierajgcych jedynie plik IMG,
ktdrego otwarcie mogto spowodowacd
utrate danych wrazliwych?®. Jednak
Srednia liczba préb dostarczenia
commodity malware pojedynczemu
uzytkownikowi w organizacjach
monitorowanych przez EXATEL,
wynosita tylko okoto 0,8 na miesiac.
Skutecznie przedostawaty sie jedynie
pojedyncze e-maile. A swiadomy

i czujny uzytkownik mogt szybko

i bezpiecznie je zneutralizowad.

Inne skuteczne i zaawansowane
incydenty dotyczyty prob
wykorzystania podatnosci, z ktdrych
tylko niewielka czes¢ zakonczyta sie
sukcesem. Préb skanowania byto jednak
zdecydowanie wiecej - od kilkunastu
do nawet kilkuset miesiecznie.
Zalezato to od tego, czy atakujgcy
dziatat masowo, czy tylko punktowo
prowadzit rozpoznanie technologiczne.
Pokrywa sie to z ustaleniami
ekspertow Palo Alto Networks,

ktorzy obok phishingu i atakdw
brute-force, wtasnie wykorzystanie
podatnosci zaliczyli do wektordw
najczesciej wykorzystywanych przez
atakujgcych™. Inna amerykanska firma
Mandiant, w corocznym raporcie

na temat cyberzagrozen wskazata
szczegodlnie na krytyczng podatnosc
Log4Shell". Nic wiec dziwnego, ze

i SOC EXATEL identyfikowat m.in.

¢ Emotet - modularny malware as-a-service, pierwotnie trojan bankowy. Wiecej informacji w https:/attack.

mitre.org/software/S0367,

7 TrickBot - rodzaj trojana bankowego. Wiecej informacji w https:/attack.mitre.org/software/S0266/ oraz
https:/www.cisa.gov/uscert/sites/default/files/publications/TrickBot Fact Sheet 508.pdf

8 Agent Tesla to narzedzie zdalnego dostepu. Umozliwia cyberprzestepcom zdalne sterowanie
komputerami. Wiecej informacji na https:/attack.mitre.org/software/S0331/ oraz https:/malpedia.caad.fkie.

fraunhofer.de/details/win.agent_tesla

¢ https:/www.gov.pl/web/baza-wiedzy/uwaga-csirt-nask-ostrzega-przed-kolejnym-groznym-oszustwem-

uwazajcie-na-swoje-skrzynki-e-mailowe

© https:/www.paloaltonetworks.com/content/dam/pan/en_US/assets/pdf/reports/2022-unit42-incident-

response-report-final.pdf, str.5.

"Ustuga SSH (secure shell) pozwala na bezposrednie zarzadzanie serwerem z wykorzystaniem potaczenia

terminalowego.
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Gtéwny Inzynier ds. Reagowania
na Incydenty Bezpieczernstwa

LW dalszym ciggu jednymi

z wazniejszych naruszen
cyberbezpieczenstwa sg phishing

i zdarzenia zwigzane

z uzytkownikiem kor\cowym.

Na znaczeniu zyskuje jednak
wykorzystywanie podatnosci.
Dlatego wazne, aby nie tylko
pamietac o aktualizacjach, ale tez
aby zadbac o inne mechanizmy,
ktore pozwolg wykry¢ atakujgcego
w $rodowisku informatycznym firmy.
Dzieki temu mozliwe bedzie podjecie
dziatan w przypadku nowych

i nieznanych jeszcze podatnosci

w infrastrukturze.”

1400

incydentéw

* Phishing

e Commodity Malware

Woykorzystanie
podatnosci
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umieszczanie webshelli na serwerze swiadczacym ustuge
WWW oraz aktywnosci uzytkownikow okreslane jako tzw.
Linsider threats”, czyli wykorzystanie zasoboéw firmowych
do celdw prywatnych. Byty to na tyle zaawansowane
incydenty, ze wymagaty obstugi przez 2 oraz 3 linie SOC.
Zwykle zespoty 2 i 3 linii angazowane sa wtedy, gdy trzeba
potgczyc¢ wiedze ekspercka z czesto niestandardowymi
dziataniami, aby zniwelowac skutki cyberataku. Specjalisci
SOC EXATEL znalezli i zidentyfikowali rowniez incydenty
wymierzone w inne ustugi zewnetrzne, takie jak dostep
do poczty korporacyjnej poprzez webmail czy systemy
typu e-Commerce oraz CRM. Te ataki byty efektami m.in.
udanego phishingu i uruchomienia ztosliwego pliku przez
uzytkownika koncowego czy tez wykorzystania istniejacych

podatnosci.

Phishing jako jedno z gtdwnych rodzajow dostarczenia
ztosliwego oprogramowania albo przejecia danych
pojawia sie od dawna i nie zmienito sie to w ostatnim

czasie. Potwierdzaja to takze raporty Palo Alto Networks.

Eksperci EXATEL wskazali takze na problem
nadmiarowego udostepniania ustug do internetu, takich
jak interfejsy administracyjne, ustugi SSH”? czy zdalne
pulpity. Szczegdinie czeste byto to w czasie pandemii
COVID-19. Zdarzaty sie nawet takie sytuacje, ze pod
jednym adresem IP znajdywato sie kilka wystawionych

ustug, a uzytkownik nawet o tym nie wiedziat.

Czas obstugi wykrytych incydentéw wahat sie od kilku dni

do nawet kilku miesiecy.

Ataki rozproszonej odmowy
dostepu do ustug (DDoS)

Aby osiggnac cele polityczne, ideologiczne, spoteczne,

ale rowniez finansowe, hakerzy bardzo czesto stosujg

ataki rozproszonej odmowy dostepu do ustugi (denial
distribiuted of service - DDoS). Naruszenie dostepnosci
danej ustugi, jak np. dostepu klientow do sklepu, moze
powodowac odptyw tych klientéw, ktorzy nie moga
korzystac¢ z mozliwosci zakupu. W efekcie przechodzg wiec
do konkurenciji. Ataki tego typu sa relatywnie tatwe do

przeprowadzenia oraz nie wymagajg duzych zdolnosci IT.

Zespot F5, ktdéry prowadzit badania na temat atakow

DDoS, stwerdzit, ze liczba naruszen tego rodzaju

w 2020 r. co prawda zmalata o 3%, ale ich rozmiar

i stopien skomplikowania sie powiekszyt. Liczba matych

i Srednich atakow DDoS, do 250 gigabitdéw na sekundke
(Gbps), zmalata o 5%, podczas gdy liczba duzych atakdw,
wykraczajgcych poza 250 Gbps, zwiekszyta sie az 0 1300%.
Zmienita sie rowniez metoda - coraz czesciej hakerzy
zmuszajg ofiary do zaptaty ransomware. Grupy, ktdre
uzywajg takich technik, to m.in.: Avaddon, DarkSide, Ragnar
Locker czy Sodinkibi. Co ciekawe, rowniez cyberprzestepcy
obawiajg sie atakdw DDoS skierowanych na swoje cyfrowe
rynki, ktére moga zostac czesciowo sparalizowane przez
konkurencje. Najwiekszy atak, jaki zostat odnotowany

w 2021 r., miat wielkos¢ 1,4 terabitow na sekundke (Tbps)

i byt pieciokrotnie wiekszy niz najwiekszy DDoS z 2020 r.
Najczesciej atakowano sektor finansowy - dotyczyto go 25%

wszystkich atakdw. Ataki wolumetryczne®™ stanowity 59%'“.

Najczesciej atakowanym
sektorem byt sektor
finansowy, ktérego
dotyczyto 25%
wszystkich atakow

25%

Ponad 1000 atakéw DDoS
miesiecznie

Wzrost liczby atakow DDoS widac tez w statystykach
EXATEL. Catkowita liczba mitygacji atakéw w okresie od
stycznia 2021 r. do lipca 2022 r. wyniosta ponad 22 tys. -

$Srednio ponad 1000 miesiecznie.

Aby odeprzec proby cyberatakow, eksperci stosuja

2 gtdwne metody. Pierwszga z nich jest filtrowanie

ruchu IP. Polega ono na tym, ze po wykryciu ataku caty
ruch do atakowanego adresu IP zostaje przekierowany do
jednostki czyszczacej. Jej celem jest odrzucenie pakietow
powigzanych z atakiem i przepuszczenie tych, ktére sg

zwigzane z ruchem prawidtowym.

Druga, najbardziej elementarna, metoda mitygacji ataku

to blackhole, czyli odrzucenie wszystkich pakietéw IP

2 Ustuga SSH (secure shell) pozwala na bezposrednie zarzadzanie serwerem z wykorzystaniem potaczenia terminalowego.

= Wolumetryczne ataki DDoS opierajg sie na masowej wysytce niepozadanych danych na konkretny adres IP. Liczba danych jest tak duza, ze tacza nie s w stanie
ich przyjac, co prowadzi do wysycenia potaczenia sieciowego i uniemozliwia skorzystanie z ustugi.

“ https:/www.f5.com/labs/articles/threat-intelligence/2022-application-protection-report-ddos-attack-trends
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Liczba mitygacji zarejestrowana przez EXATEL
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skierowanych do atakowanego adresu. Wowczas nie
weryfikuje sie sktadnikow, ktdre sg ,wrogie”, a ktoére sg
elementem normalnego ruchu. Ma to jednak pewne minusy,
poniewaz jeden (atakowany) adres, na czas trwania ataku,
traci mozliwosc¢ komunikacji. Z drugiej strony, dzieki temu
pozostate zasoby sieciowe danego klienta mogg korzystac
Z sieci w sposob niezaktdcony. Ta metoda jest dobrym
rozwigzaniem zwtaszcza dla uzytkownikdw, ktérzy moga
pozwoli¢ sobie na przerwy w komunikacji, a ich budzet

przeznaczany na zabezpieczenia jest mocno ograniczony.

Kiedy zaczeta sie pandemia COVID-19, liczba atakow DDoS
wzrosta. Przyczynity sie do tego: praca i edukacja w trybie
online oraz wzrost popularnosci ustug internetowych,
zwtaszcza zakupow. Aby zwiekszy¢ swojg skutecznosé,
atakujgcy wykorzystali rosngcy popyt na ustugi online.
Dzieki temu mogli szantazowac ustugodawcow, dla ktérych
brak mozliwosci prowadzenia dziatalnosci byt wyjgtkowo

dotkliwy i powodowat duze straty.

Ten wzrost utrzymywat sie takze na poczatku 2021r., co

wykazat zespdt EXATEL. Do podobnych wnioskow doszli
rowniez eksperci firmy ENISA, ktérzy zauwazyli nie tylko
znaczny wzrost atakdow DDoS w 2020 r,, ale takze to, ze

w 2021 r. byto ich jeszcze wiecej”®. Atakowano przede

wszystkim instytucje zajmujace sie edukacija.

'S Telecom Security Incidents 2021, s. 4.
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Statystyki atakow
w trakcie COVID-19

155 351

Liczba alarmow rozpoczetych
w zadanym okresie

1T 190 Gbps

Najwieksze ataki

5578 Mpps

Najszybszy atak




Najwieksze ataki zarejestrowane w EXATEL
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Wojna w Ukrainie to wieksze
ryzyko cyberatakow

W okresie wakacyjnym w 2021 . liczba przeprowadzanych
atakow DDoS zmalata. Jednak spadek aktywnosci
cyberprzestepcdw niekoniecznie wigzat sie z wielkoscig
atakow. Dla przyktadu w lipcu 2021 r. odnotowano mniej
atakow, a jednoczesnie w tym miesigcu zarejestrowano

jeden z najwiekszych atakow.

Obszary
geograficzne,

z ktérych najczesciej
pochodzg ataki DDoS:

USA, Chiny,
Panstwa AmeryKki
Potudniowej,
Rosja, Biatorus
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Na poczatku 2022 r. hakerzy znow zwiekszyli swojg Kazdy atak trwa srednio 10 minut. Jednak takie dziatania
aktywnosc¢. Charakterystyka ich dziatalnosci pokazuje, czesto prowadzone sa seriami (np. okoto 10 minut ataku,
ze miato to bezposredni zwigzek z wojng w Ukrainie. przerwa, i kolejny atak). Trwa to nierzadko przez kilka
Obserwacje EXATEL s3a tutaj tozsame z ustaleniami kolejnych dni.

ekspertéw Cloudfare, ktorzy rowniez zidentyfikowali

zwiekszong liczbe atakow DDoS w zwigzku z rosyjska Obecnie najpopularniejsza metoda radzenia sobie

agresjg 24 lutego 2022 r. Cyberataki byty wymierzone z atakami to odrzucanie catosci ruchu do atakowanego
zarowno w obiekty rosyjskie, jak i ukrainskie oraz celu (adresu lub adresow IP). Widac jednak, ze coraz wiecej
zachodnie®™. Dlatego uzasadnione jest utrzymanie podmiotéw wykorzystuje mechanizmy filtrujgce, ktorych

w cyberprzestrzeni poziomu alarmowego Charlie-CRPY. celem jest zachowanie ciggtosci dziatania infrastruktury.

' https:/blog.cloudflare.com/ddos-attack-trends-for-2022-g1

7 Stopien Charlie-CRP jest trzecim z czterech stopni alarmowych okreslonych w ustawie o dziataniach antyterrorystycznych. Stopien ten jest wprowadzany
w przypadku wystapienia zdarzenia potwierdzajgcego prawdopodobny cel ataku o charakterze terrorystycznym w cyberprzestrzeni albo uzyskania wiarygodnych
informacji o planowanym zdarzeniu.


https://blog.cloudflare.com/ddos-attack-trends-for-2022-q1/
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Problemy i zaniedbania

dotyczace cyberbezpieczenstwa

Eksperci SOC EXATEL zrealizowali u klientdw (sektory:

edukacyjny, finansowy, bankowy, publiczny) 250 projektéow

weryfikacji cyberbezpieczenstwa. Sprawdzili poziom

zabezpieczen:

. oprogramowania,

. urzadzen, m.in. systemow stuzacych do transmisji
satelitarnej,

. programowalnych sieci komputerowych (SDN)®.

Pozwolito to sformutowacd wnioski dotyczace najczesciej

spotykanych problemdw oraz zaniedbar bezpieczenstwa

250

orojektow

w sektorach: edukacyjnym,
finansowym i publicznym

W sieci.

Eksperci odnotowali, ze w infrastrukturze klientdw czesto
znajduja sie narzedzia, systemy, urzadzenia, ktore nie sg

w odpowiedni sposodb zabezpieczone. Problemem jest

tez niewtasciwa polityka aktualizacji oprogramowania.

W efekcie najnowsze tatki, w tym tatki bezpieczenstwa,

nie sg instalowane. Jest to niebezpieczne zwtaszcza, gdy
wystepujg podatnosci krytyczne, ktore atakujgcym utatwiaja
dziatanie i powodujg wieksze zagrozenie dla infrastruktury
informatycznej organizacji. Co wiecej pracownicy
wykorzystujg sprzet stuzbowy do celdw prywatnych, przez

Cco narazajg go na dodatkowe zagrozenia.

Ryzyko cyberataku u klientow EXATEL wzrasta rowniez

dlatego, ze uruchamiajg oni ustugi z uprawnieniami

administratora oraz nadaja wysokie uprawnienia zwyktym
uzytkownikom. Jezeli atakujacy uzyska dostep do
urzadzenia koricowego, ktorego ustugi uruchamiajg sie

z uprawnieniami administratora, to ma petna swobode

w swojej szkodliwej dziatalnosci.

Wydawatoby sie, ze odpowiednie zabezpieczenie
korporacyjnych sieci Wi-Fi jest obecnie standardem.
Niestety przeanalizowane projekty wykazaty powazne
uchybienia. Brakuje odpowiednich mechanizmow
uwierzytelnienia, co skutkuje ryzykiem podstuchu czy
modyfikacji ruchu sieciowego. W skrajnych przypadkach
moze dojs¢ nawet do uzyskania przez cyberprzestepcow
dostepu do sieci przewodowej w danej organizacji. Moze
to wyrzadzi¢ powazne szkody - od kradziezy danych do

paralizu organizaciji.

Eksperci EXATEL wskazali rowniez na problem z podziatem
lokalnej sieci komputerowej (LAN), ktéry pozwala
ograniczy¢ dostep z jednego segmentu sieci do drugiego.
Dzieki takiemu podziatowi tatwiej zarzadzac¢ dostepami
oraz powstrzymac potencjalnego hakera przed atakiem

na cata siec¢. Z kolei brak podziatu zwieksza pole do ataku,
a przejecie kontroli nad dowolnym urzadzeniem kor\cowym

znacznie przyspiesza catkowite przejecie sieci.

Problemem jest takze pozostawienie fabrycznych ustawien
oraz poswiadczen w systemach wewnatrz sieci badz w ich
segmentach. Eksperci stwierdzili tez brak izolacji z sieci

systemow, ktore wycofano z produkcji i zastgpiono nowszymi.

Ponadto aplikacje, ktére sg tworzone na zamaodwienie
poszczegdlnych klientow, wymagajg doktadnego
testowania bezpieczenstwa. Niestety, ich twdrcy to

zaniedbujg i rzadko w trakcie pisania aplikacji wykonujg

'8 SDN - sie¢ definiowana programowo. Idea, dzieki ktérej warstwa fizyczna urzadzenia (interfejsy fizyczne, uktady ASIC, NPU) staje sie jedynie czescig wykonawczg
,mozgu sieci”, czyli tzw. kontrolera. W rozwigzaniach SDN to aktywna warstwa kontrolera z aplikacjami definiuje funkcjonalnosci kazdej maszyny i zarazem catej

sieci, ktorg zarzadza



testy penetracyjne. Wynika to z braku czasu
i koniecznosci dostarczenia danego produktu

jak najszybciej na rynek.

Najczetsze problemy dotyczace

cyberbezpieczenstwa
(wedtug ekspertow EXATEL)

. Wystepowanie w infrastrukturze klienta
niewtasciwie zabezpieczonych systemoéw,
narzedazi i ustug

. Wykorzysywanie prywatnego sprzetu do celéw
stuzbowych

. Niewystarczajaca polityka aktualizacji aplikacji

. Niewtasciwe zabezpieczenie Wi-Fi

* Niedostateczne testowanie aplikacji pod katem

bezpieczenstwa

Badania bezpieczerstwa wykazaty, ze zdecydowanie
za to poprawita sie kwestia kopii bezpieczenstwa
serwerdw i ustug. Z reguty kopie bezpieczenstwa sg
wykonywane. Niestety caty czas pojawiaja sie problemy
z ich odpowiednim przechowywaniem. Eksperci wykryli
na przyktad stworzenie backupu systemu kontroli
dostepu w katalogu serwera WWW, co pozwalato na
wyswietlanie zawartosci wybranego katalogu lub pliku

kopii obecnych haset.

Spostrzezenia ekspertow EXATEL pokrywaja sie

z wnioskami z raportu firmy Palo Alto Networks.
Podstawowym problemem, wedtug autordw raportu,
jest brak wielostopniowego uwierzytelnienia na takich
systemach jak:

. poczta korporacyjna,

* VPN,

. inne ustugi dostepne zdalnie.

Kolejnym waznym zagadnieniem jest brak narzedzi
albo ich niewtasciwa konfiguracja niezbedna do
wykrywania zagrozen na urzadzeniach koncowych.
Amerykanie wskazali rowniez na niewtasciwag polityke
aktualizacji oprogramowania, przez co zaniedbywane
jest instalowanie tatek bezpieczerstwa. Organizacje nie
sg ponadto przygotowane na ataki brute-force. Nie bez
znaczenia jest to, ze przez te rézne btedy i przeoczenia

czesé podejrzanych aktywnosci pozostaje niewykryta.

EXATEL

Bezpieczenstwo
to nie tylko audyt

Dlatego analitycy SOC EXATEL uwazajg, ze
bezpieczenstwo jest dynamicznym procesem, a nie
stanem, ktory nie podlega zadnym przeksztatceniom.
To, ze systemy i sieci sq bezpieczne teraz, nie oznacza,
ze beda bezpieczne rowniez za kilka miesiecy, a nawet

tygodni. Potrzebna jest systematyczna kontrola

i sprawdzanie zabezpieczen. Bezpieczenstwo nie moze byc¢

postrzegane tylko przez pryzmat audytu, a niestety czesto

tak sie dzieje.

Security Operations
Center (SOC) EXATEL
to dynamiczna
struktura, ktdora ciggle
sie adaptuje i zmienia
Wraz z zagrozeniami,
ktére rowniez ulegaja
transformacji

Uruchomienie SOC w danej organizacji i pierwsze miesigce

dziatania pozwalaja poznac¢ srodowisko, zagrozenia oraz
uporzadkowac to, co nie dziata zbyt dobrze. Jednak,

by tak sie stato i by eksperci mogli zagwarantowac
bezpieczenstwo w sieci, konieczna jest wspdtpraca ze

strony tej organizacji.

Ponad 250 zrealizowanych projektow pozwolito firmie
EXATEL storzyc¢ rekomendacje dla klientow. Przede
wszystkim nalezy dbac¢ o aktualizacje rozwigzan,
zwtaszcza tych udostepnionych do internetu, i je
monitorowac. Drugg rekomendacija jest to, aby firmy
upewnity sie, ze logi, ktérych uzywaja, zapewniaja
odpowiedni zakres informacji. Chodzi zwtaszcza o to, aby
uniknac¢ sytacji, w ktorych np. pojawiaja sie informacje

o probie logowania, natomiast brakuje nazwy konta

uzytkownika, ktérego dotyczy ta aktywnosé. Wazne

jest takze, aby miec wiecej rozwigzan, ktore wykrywajg

zagrozenia, np. narzedzi do analizy ruchu sieciowego
i ztosliwych plikow czy do wykrywania podejrzanej

aktywnosci na serwerach.

\\



A44%

W 44% przypadkéw
nazwa firmy byta jednym
z cztonéw hasta

33%

W 88% przypadkow
wystepowat przynajmniej
jeden problem zwigzany
ze stosowaniem hasta

o niewystarczajacej sile

Przyktad dziatania ekspertow
EXATEL

Badanie haset w korporacyjach
Eksperci EXATEL przeprowadzili badanie odpornosci haset

uzytkownikdw na ataki stownikowe oraz ataki brute-force.

Metoda

Dane zagregowali z domen Active Directory dwdch

duzych firm. Aby uzyskac¢ hashe haset LM, wykonali kopie
zapasowe plikow NTDS.DIT oraz rejestru HKLM\SYSTEM

z kontroleréw domeny. Nastepnie, za pomoca pakietu
Impacket, dane zostaty sparowane w celu otrzymania hashy
LM poszczegodlinych uzytkownikow. Konta ,,maszynowe”
(czyli takie, ktore maja $ na koricu nazwy uzytkownika) nie
byty liczone do petnej puli kont uzytkownikéw, poniewaz
uzytkownicy zazwyczaj nie majg kontroli nad ustawionymi
tam hastami. Ponadto wedtug dokumentacji Microsoft hasta
tych kont sktadajg sie ze 120 znakodw z alfabetu UTF-16, co

skutecznie uniemozliwia ich ztamanie metoda brute-force.

W sumie, w obu domenach znalazto sie 2412 hashy

haset. Wsrdd nich mogty by¢ hashe haset do kont, ktore

w momencie wykonywania badan byty nieaktywne, jednak
- ze wzgledu na rdznice miedzy danymi zwrdconymi
przez pakiet Impacket, a rzeczywistym stanem domeny

- nie zostaty odfiltrowane. Udato sie odzyskac¢ okoto 35%
(843/2412) haset do unikalnych kont.

Eksperci zbadali tez dane historyczne (tam gdzie byto to
mozliwe). Zebrali 15 668 hashy haset, z czego odzyskali
38% (6083/15 668). W badaniu wykorzystano nastepujace
stowniki:

. wordlist_pl.txt - stownik najpopularniejszych polskich
haset, udostepniony przez CERT Polska,

. stownik oparty o maske: ,Nazwa_firmy?a?a?a?a” -
gdzie ,?a” oznacza znak mozliwy do wpisania na
klawiaturze (mate litery, wielkie litery, cyfry, znaki
specjalne),

. rockyou.txt - lista haset z wycieku danych z firmy
RockYou.

Dodatkowo eksperci uzyli skryptu przetworzen (rules):
OneRuleToRuleThemAll (https:/github.com/NotSoSecure

password_cracking_rules).



https://github.com/NotSoSecure/password_cracking_rules
https://github.com/NotSoSecure/password_cracking_rules

Whioski

Okazato sie, ze najwiecej byto atakdw stownikowych,

z witaczonymi skryptami przetworzen narzedzia hashcat.

W az 44% (376/843) przypadkow nazwa firmy byta
jednym z cztonow hasta (w hastach historycznych
byto to 41% - 2503/6083). Wsrod odzyskanych haset
byty tez takie typu ,Lato2022” lub ,Styczen2021”. Co
wiecej, na podstawie analizy danych historycznych
(takze zapisanych w domenie Active Directory), mozna
stwierdzi¢, ze uzytkownicy, ktérzy muszg okresowo
(np. co miesigc) zmienia¢ hasto, zmieniajg jedynie jego
poczatek lub koniec. Oto przyktady takich zmian:

. ,Haslo1234” -> ,Haslo1235”,

+  ,Haslo1234” -> J1234Haslo”.

Takie dziatanie daje znikomy poziom bezpieczenstwa

przed atakami stownikowymi. Dostep nawet do danych

EXATEL

sprzed kilku miesiecy lub lat moze pozwoli¢ hakerowi
odgadnac hasto, ktore atakowany uzytkownik stosuje
aktualnie. Warto takze pamietac, ze Narodowy Instytut
Samorzadu Terytorialnego (NIST) w dokumencie NIST
800-63B, zaleca odejscie od dotychczasowej praktyki
okresowej zmiany haset. Niestety, to zalecenie wcigz
spotyka sie ze zdziwieniem wsréd administratorow

i 0sdb odpowiedzialnych za cyberbezpieczenstwo.

Innym, i wcigz duzym, problemem sg takze ,stabe” hasta.
Wedtug ekspertow EXATEL az w 88% przypadkow, ktore
analizowali u swoich klientéw, wystepowat przynajmnie;j
jeden problem zwigzany ze stosowaniem hasta

o niewystarczajgcej sile. Co oznacza, ze ,stabe” hasto
posrednio lub bezposrednio przyczynito sie do przejecia

infrastruktury informatycznej danej firmy.
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Jak pracujg eksperci
SOC EXATEL

Security Operations Center (SOC) EXATEL

to wyspecjalizowane centrum bezpieczenstwa,
ktore bazuje na trzech fundamentach:

* ludzie,

* technologia,

e procesy i proceduy.

SOC zaczat dziata¢ w 2017 r. Poczatkowo eksperci
skupiali sie na potrzebach firmy EXATEL. Z czasem
jednak poszerzali pole swojej dziatalnosci. Obecnie
zespoty pracujg w trybie 24 godziny przez 7 dni

w tygodniu. Dzieki temu prowadza ciggty monitoring
sieci, na biezgco wykrywajg zagrozenia i analizujg
bezpieczenstwo systemow oraz infrastruktury IT.
Gwarantujg szybkie reagowanie na incydent, ktory
moze stanowi¢ powazne ryzyko dla dziatania danej
organizacji.

Eksperci SOC w pracy - stacjonarnej i zdalnej - korzystaja

Z rozwigzan witasnych oraz takich jak: SIEM®®, EDR?°,

AntyMalware z m.in. platformami GRC?. Zakres ich ustug

mozna podzieli¢ na trzy kategorie:

. monitorowanie i obstuga incydentow,

* reakcja na incydent (rozwiniecie ustugi
monitorowania i obstugi incydentow),

. prewencja.

9 SIEM (security information and event management) - platforma, ktéra jest
wykorzystywana do gromadzenia, monitorowania i analizowania zdarzen
zwigzanych z bezpieczeristwem

20EDR (endpoint detection and response) - rozwigzanie z zakresu
cyberbezpieczenstwa pozwalajace wykrywac i reagowac na zagrozenia
znajdujace sie na urzadzeniu koncowym.

Ustugi SOC EXATEL

Monitorowanie i obstuga incydentéw:

zbieranie, analizowanie oraz kojarzenie
zdarzen, ktére zachodza w sieciach

i systemach klienta,

analizowanie zebranych danych po
automatycznej weryfikacji w systemach
klienta,

wykrywanie zdarzen lub incydentow
bezpieczenstwa,

ocena wptywu incydentu bezpieczenstwa IT
na systemy klienta,

sprawdzenie fatszywych alarmow (false
positive),

obstuga zdarzen zgodne z procedurami
(np. eskalacja incydentu).

Reakcja na incydenty (rozwiniecie ustugi

monitorowania i obstugi incydentéw):

zdalna reakcja na wykryte zdarzenie

W cyberprzestrzeni,

kontakt z zespotem bezpieczenstwa z firmy
klienta,

doradztwo w zakresie dziatar niwelujacych
negatywne skutki incydentu,

zbieranie brakujacych informacji w przypadku
bardziej zaawansowanych atakow,
pogtebione analizy, np. znalezionych prébek
ztosliwego oprogramowania, komunikacji

z sieciami botnet czy command and

control (C&C),

wsparcie w zakresie analiz powtamaniowych
(forensics).

Prewencja:

proaktywna kontrola, ktora zapobiegajaca
wielu incydentom bezpieczenstwa ICT,
testy penetracyjne i rekonesans
bezpieczenstwa,

audyty i przeglady bezpieczenstwa,
wyszukiwanie i ocena podatnosci,
wsparcie w zakresie bezpieczenstwa
informacji dotyczgce zapewniania
zgodnosci z wymaganiami prawnymi lub
korporacyjnymi,

doradztwo w zakresie organizacji wtasnych
zespotdw bezpieczenstwa (procesow,

technologii, zasobow ludzkich).
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Centrum

bezpieczenstwa EXATEL

dziata na trzech liniach wsparcia:

1 linia (L1) - zespdt analitykow odpowiedzialny za:
* monitoring bezpieczerstwa ICT,
* monitoring selekcji i priorytetyzacji incydentow,
* obstuge incydentéw - zgodnie

z zaprojektowanymi scenariuszami,

* podstawowag analize aplikacji.

2 linia (L2) - zespot analitykow odpowiedzialny za:
@ * oObszar zarzadzania incydentami, w tym
koordynacje obstugi incydentdw,
« zamykanie biletéw problemowych,
* projektowanie korelacyjnych regut
bezpieczenstwa oraz ich ciggte udoskonalanie,
* przygotowanie dla analitykéw L1 scenariuszy

obstugi incydentow.

3 linia (L3) - zespot ekspertdw z dziedziny
zaawansowanych ustug bezpieczenstwa
odpowiedzialny za:

* analize skomplikowanych zagrozen i technik
atakow,

* administracje i strojenie platform bezpieczenstwa.

Zespoty L2 i L3 dziataja, gdy dochodzi do eskalacji
naruszen wykrytych przez zespot L1. Podejmujg
takze dziatania dotyczgce naruszen zgtoszonych
przez klienta. Analiza, ktérg prowadzg eksperci

z linii L2 i L3, moze trwac od kilku dni do nawet kilku

miesiecy.

Wsparcie dostosowane do potrzeb

Warianty ustug, jakie proponuje SOC EXATEL,

zaleza od potrzeb klientéw, ztozonosci

systemow ICT, wdrozonych proceséow

i procedur bezpieczenstwa. W oparciu o te

czynniki kazda oferte mozna dopasowac do

konkretnych wymagarn danej organizacji.

Ustuga SOC Assistance - najprostsza
oferta wsparcia, ktdra obejmuje
reagowanie na wykryte przez klienta
incydenty bezpieczenstwa. Eksperci SOC
pozostajg w gotowosci w trybie 24/7/365
i w sytuacji kryzysowej prowadzg obstuge
incydentu.

Ustuga SOC Wsparcie - szersze wsparcia

SOC, ktdre wykracza poza asyste przy

incydentach bezpieczenstwa. Eksperci

SOC realizujag takze prace w trybie

projektowym z zakresu zaawansowanych

ustug cyberbezpieczenstwa, takie jak
szkolenia, audyty czy pentesty.

Ustuga SOC - monitorowanie przez

zespot SOC sieci i systemow klienta -

w trybie 24/7/365. Klient moze wybrac:

1. oferte, ktdra polega na obserwacji
newralgicznych Zzrodet danych oraz
dostarczaniu okresowych raportéw
na temat stanu bezpieczenstwa
infrastruktury,

2. ustuge, ktdra jest swiadczona
w innych trybach niz 24/7/365,
np. w trybie 16/7/365 - po godzinach
pracy i na jego rozwigzaniach
bezpieczenstwa.



Szczegdotowe i przejrzyste raporty
Eksperci SOC EXATEL rozwigzuja
ponadto czesty problem, ktdry jest
zwigzany z brakiem czasu klientow na
analize zdarzen rejestrowanych przez ich
rozwigzania i narzedzia bezpieczenstwa.
W efekcie braku takiej analizy atak na
infrastrukture firmy moze nie zostac
zauwazony. Eksperci z 2 liniii (L2) tworza
szczegotowe raporty okresowe. Kazdy
raport zawiera:

analizy,

statystyki,

informacje o tym, gdzie i kiedy

wydarzyt sie dany incydent oraz jego

charakterystyke,

wykresy pomocne przy ocenie

bezpieczenstwa analizowanego

okresu,

pogtebiong analize ztozonych

i zaawansowanych incydentow,

pordwnanie biezgcego okresu

Z poprzednim,

rekomendacje dalszych dziatan,

aby uniknac¢ podobnych zdarzen

W przysztosci,

porady, jak poprawic¢ bezpieczenstwo

ustug, ktérych dotyczyt dany

incydent.

Raport jest opracowany w sposdb
czytelny dla kazdego odbiorcy. Dzieki
temu klient moze tatwo ocenic stan
cyberbezpieczenstwa swojej firmy i podjac
odpowiednie dziatania.

Eksperci SOC EXATEL organizujg rowniez
cykliczne spotkania z klientem. Podczas
tych spotkan klient moze przekazad
swoje uwagi dotyczgce wsparcia SOC,
szerzej omowic¢ dane przedstawione

w raporcie okresowym czy dowiedziec
sie, co powinno zostac¢ poprawione

w jego srodowisku informatycznym.

Dzieki kompleksowym poradom klient
moze zaplanowac takze szersze dziatania
dotyczgce innych ustug SOC.




| NASZ EKSPERT

MAREK MAKOWSKI,

Gtéwny Inzynier ds. Rozwoju
Zaawansowanych Ustug
Bezpieczenistwa w Departamencie
Cyberbezpieczenstwa

Business Product Owner autorskiego
rozwiazania chronigcego przed
atakami DDoS - TAMA

,Ataki DDoS sa tanim i skutecznym
sposobem na doprowadzenie
atakowanego do powaznych strat
finansowych i wizerunkowych.
Ochrona przed wszelkiego rodzaju
zagrozeniami cybernetycznymi,

w tym przed DDoS, powinna by¢
wielopoziomowa. Jako EXATEL
koncentrujemy swoje wysitki na
dostarczaniu najskuteczniejszych
rozwigzan z pozycji operatora
telekomunikacyjnego. Dzieki temu,
ze (w ramach prowadzonych

w spotce projektow R&D)
opracowalismy autorski system
ochrony przed atakami DDoS, mamy
duzg swobode dziatania w tym
zakresie.”

EXATEL

| Skuteczna TAMA

TAMA (ustuga anty-DDoS) to autorskie, skalowalne i wydajne

rozwigzania, ktére chronig sie¢ przed atakami typu DDoS. Ochrona

oparta jest na platformie centralnej. EXATEL proponuje to rozwigzanie

w modelu ustugowym (as a service). System TAMA bada poziom ruchu

IP w dwodch ujeciach: bity na sekunde oraz pakiety na sekunde. Sktada

sie z kilku elementow:

Aperture monitoruje ruch sieciowy z routeréw brzegowych oraz
agreguje informacje statystyczne i przekazuje do Kontrolera.
Kontroler integruje z sond informacje o aktualnym stanie
monitorowanej sieci oraz zapisuje je do bazy analitycznej. Podejmuje
tez decyzje o wykryciu, podtrzymaniu i zamknieciu alarmu oraz
uruchamia i zatrzymuje automatyczne mitygacije.

GlaDDoS to jednostka filtrujaca. Jej przepustowosc zalezy od
polityki mitygacji oraz parametrow serwera, na ktérym filtr zostat
uruchomiony. Aby osiggnac jak najlepsza wydajnose, jednostki
filtrujgce sg rozproszone.

Chell to konsola zarzadzajaca, ktora pozwala administratorom

i operatorom dbac o bezpieczenstwo sieci klientow.

Portal klienta to dodatkowy element, za posrednictwem ktorego
klienci mogg obserwowac alarmy i mitygacje wyzwolone dla swoich

obiektéw oraz monitorowac ruch w swojej sieci.

Rozwiazanie firmy EXATEL jest inne od produktéw konkurencji.

Wyréznia je:

architektura oparta na ogolnodostepnym sprzecie x86 bez
koniecznosci zakupu drogich uktaddw FPGA? | ASIC?,
przepustowosci 100 Gbps dzieki wykorzystaniu efektywnych technik
skalowania pionowego oraz poziomego,

zastosowanie autorskich mechanizmow i technik zawierajgcych
elementy uczenia maszynowego,

mozliwosc¢ rownoczesnej ochrony wielu klientow o réznych
politykach oraz ochrony tacz niezaleznie od dziatania dostawcy,
szybki i elastyczny silnik decyzyjny do identyfikacji i neutralizacji

zagrozen.

22 FPGA - (field programmable gate array) - rodzaj programowalnego uktadu logicznego.

23 ASIC - Application-specific integrated circuit



Jeszcze lepsza ochrona SOC EXATEL
Poza TAMA i wtasnym SOC, EXATEL oferuje rowniez

inne ustugi z zakresu cyberbezpieczenstwa.

Antymalware pozwala na kompleksowe
zabezpieczenie zasobdw IT klienta przed ztosliwym
oprogramowaniem. W porownaniu do tradycyjnych
rozwigzan antywirusowych nie postuguje sie wytacznie
sygnaturami wirusdw, ale korzysta z zaawansowanych
mechanizmow analitycznych. EXATEL oferuje

petne uruchomienie, konfiguracje oraz zarzadzanie
oprogramowaniem. Ustuga jest swiadczona na
platformie Elevate XDR firmy Fidelis, lidera w dziedzinie
automatycznego wykrywania i reagowania na

zagrozenia w sieci.

Antymalware pozwala lepiej chroni¢ wtasnosc¢
intelektualng i inne zasoby organizacji. Zapewnia tez
petng widocznos¢ na wszystkich portach i protokotach
sieciowych oraz automatyzacje zabezpieczen w oparciu
o elastycznie tworzone, a takze modyfikowane reguty
i polityki. Ponadto ustuga ta:
. minimalizuje koszty obstugi,
« skraca czas potrzebny, aby rozwiazac incydenty
bezpieczenstwa ICT,
. poprawia dostep do szczegdtowych danych
historycznych, ktore moga byc¢ przydatne
w analizach powtamaniowych.

RS

Joo /5 rodzaje
ustug

ochrony przed atakami DDoS
oferuje EXATEL

Ustuga DLP (data loss prevention) pozwala chroni¢
firme przed jednym z najwiekszych obecnie problemdw
- wyciekiem danych - jednym, ktdre nie tylko powodujg
utrate reputacji i wiarygodnosci, ale tez powazne

straty finansowe. Ustuga EXATEL zabezpiecza przed
wyciekiem informacji, ktore zawierajg wtasnoscé
intelektualna, dane osobowe i inne wrazliwe zasoby
klienta. Ochrona bazuje na platformie centralne;j

Fidelis Elevate XDR i na urzadzeniach (sensorach)

w lokalizacji klienta. Caty ruch sieciowy jest badany na

EXATEL

poziomie protokotdw, aplikacji i tresci. Platforma Fidelis
Elevate XDR wykorzystuje opatentowang technologie
Deep Session Inspection, ktoérej dziatanie polega na
dekodowaniu i ekstrakcji tresci, nawet jezeli sg one

gteboko ukryte.

Ustuga DLP gwarantuje ochrone wizerunku i reputacji
firmy oraz zapewnia zgodnosc¢ z wymaganiami
regulacyjnymi, takim jak RODO, dyrektywa PSD2 czy
Ustawa o Krajowym Systemie Cyberbezpieczenstwa
(UKSC). Przy czym sama ochrona danych wspomagana
automatycznymi mechanizmami nie wymaga
angazowania duzych zasobow ludzkich po stronie
klienta. DLP za pomoca tej samej platformy mozna

taczyc¢ z ustuga antymalware.

Testy penetracyjne polegajg na przeprowadzaniu na
systemach teleinformatycznych kontrolowanego ataku,
ktory ma pomaoc ocenic biezacy stan bezpieczenstwa
sieci. Eksperci EXATEL analizujg badane systemy
pod katem wystepowania potencjalnych zagrozen
i btedow, takich jak niewtasciwa konfiguracja,
luki w oprogramowaniu lub sprzecie, stabosci
w technicznych albo proceduralnych srodkach
zabezpieczen czy niewystarczajgca swiadomosé
uzytkownikow. Testy penetracyjne moga byc
realizowane na trzy sposoby:
e Blackbox - brak wiedzy o testowanym systemie,
e Graybox - z ograniczong wiedzga o testach,
e Whitebox - z dostepem do petnej wiedzy

o testach.

Pentesterzy, czyli osoby przeprowadzajgce testy,
postugujg sie wieloma narzedziami automatyczymi,
takimi jak skanery podatnosci itp. Uzyskane wyniki
zawsze manualnie weryfikuja, probujac wykorzystac
dang podatnosé, i przedstawiajg dowody, ktére
potwierdzajg mozliwosc realnego ataku. Pozwala to
firmie lepiej rozpoznawac i inwentaryzowac wtasne
zasoby informatyczne oraz weryfikowac¢ wdrozone
rozwigzania techniczne i procesowo-proceduralne.
Testy penetracyjne pozwalajg rowniez uzyskac
zgodnoscé z regulacami prawnymi, takim jak RODO
czy UKSC oraz normami ISO 27001 czy ISO 22301.

Audyty bezpieczenstwa to z kolei kompleksowe
procesy zbierania i oceniania dowodow. Ich celem

jest okreslenie, czy system informatyczny i zwigzane




Z nim elementy procesowe wtasciwie chronig
zasoby firmy. Podczas audytu eksperci analizuja
techniczne i nietechniczne srodki ochrony, ktore
sg wykorzystywane w organizacji, aby utrzymac
dostepnosé, poufnosc i integralnose danych.

Po zakonczonym audycie klient otrzymuje raport,

w ktdrym omowione sg zardwno stabe punkty

w systemach bezpieczenstwa, ocena ryzyka ich

wystepowania, a takze konkretne wskazowki dotyczace

usprawnien, ktore mogg zminimalizowac zagrozenia.

Audyty bezpieczeristwa moga dotyczyc:

*  systemow informatycznych, np. konkretnych
aplikacji WWW,

. konfiguracji platform bezpieczenstwa czy sieci
lokalnych - przewodowych i bezprzewodowych,

. punktow styku sieci z internetem.

Audyty bezpieczenswa rowniez pomagajg uzyskac

zgodnos¢ z regulacjami prawnym, takimi jak RODO czy

UKSC oraz normami ISO 27001 czy ISO 22301.

Rekonesans bezpieczenstwa jest eksperckim
kilkudniowym, pogtebionym i efektywnym badaniem
poziomu cyberbezpieczenstwa infrastruktury firmy.

Celem tego badania jest szybkie zwiekszenie poziomu
jej bezpieczenstwa. Eksperci EXATEL dostarczaja
wymiernych wynikdéw, ktdre osiggajg, wybidrczo
weryfikujac procedury i rozpoznajac sSrodowisko
teleinformatyczne pod katem potencjalnych zagrozen.
Nastepnie wytypowane w ten sposdb elementy sieci
badajg pod katem najbardziej istotnych zagrozen.

Na koniec przekazuja firmie raport zawierajacy opis

wykrytych luk bezpieczenstwa, ktére moga byc

wykorzystane w potencjalnych wektorach ataku,
oraz propozycje dziatarh mitygujacych. Zalety takiego
rowigzania dla firm to:

. szybka i skuteczna weryfikacja systemu
zabezpieczert organizacji,

. okreslenie priorytetowych dziatan dzieki
uporzadkowaniu kwestii cyberbezpieczenstwa,

. uzyskanie przekrojowej wiedzy na temat
bezpieczerstwa organizacji we wszystkich
kluczowych aspektach: ludzi, procesoéw
i technologii,

* dostep do rekomendacji, propozycji w zakresie
cyberbezpieczenstwa,

. minimalny naktad zasobdw.

Cyberbezpieczenstwo to branza, ktdra nie zwalnia - niezaleznie od aktualnych wydarzen lokalnych

czy globalnych.

Niezadresowane problemy z bezpieczenstwem sg wykorzystywane przez atakujgcych juz nie

tylko do najprostszych atakow skutkujgcych, np. niedostepnoscia ustugi, ale rowniez do osiggania

wymiernych korzysci finansowych. Ataki cybernetyczne jako ustuga to jest rzeczywistosé¢

w jakiej funkcjonujemy, np. RaaS (Ransomware-as-a-Service). Przyktad programu Bug Bounty

organizowanego przez operatora ransomware LockBit 3.0, nie pozostawia watpliwosci,

ze kwestie bezpieczenstwa w organizacjach nie moga by¢ pomijane. Powinny by¢ znacznie

intensywniej dyskutowane niz dotychczas.

Nasze doswiadczenia pozwalajg stwierdzi¢, Ze - na szczescie - rosnie wsrod kadry zarzadzajacej

Swiadomosc¢ skutkow niepodjecia dziatar po zidentyfikowaniu ryzyka dotyczacego

cyberbezpieczenstwa. W dalszym ciggu jednak potrzeba wiecej rozwigzan praktycznych, ktdre

realnie poprawiajg bezpieczenstwo w srodowiskach teleinformatycznych IT oraz OT. Konieczne jest

takze utrzymywanie w firmach wtasciwego security awarness wsrod pracownikow.

Warto caty czas pamietac, ze bezpieczenstwo to proces, ktéry powinien by¢ stale udoskonalany

ze wzgledu na zmieniajgce sie zagrozenia.
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