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Bezpieczny e-commerce  
to ludzie i systemy

Obserwujemy, że cyberprzestępcy coraz skuteczniej i częściej wykorzystują 
luki w urządzeniach i systemach przedsiębiorstw, by narazić je na straty, 
a samemu osiągnąć duże korzyści. Na te zagrożenia najbardziej narażona 
jest branża e-commerce, której działalność głównie opiera się na sieci. 
Łącząc naszą wiedzę i doświadczenie pomagamy sklepom dbać o 
cyberbezpieczeństwo na wszystkich poziomach – od strony technicznej, jak 
i procesowo-proceduralnym. Podstawą naszych usług są ludzie i też od nich 
zaczynamy prace związane ze wzmocnieniem ochrony. 
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Usługi z zakresu Security Awareness kierujemy do pracowników, którzy są 
podstawowym ogniwem w procesie zapewnienia ochrony cybernetycznej 
firmy. Naszym klientom sugerujemy wdrożenie platformy Cyber EDUKACJA, 
która ma na celu podniesienie poziomu wiedzy pracowników w obszarze 
cyberbezpieczeństwa.  

Co wyróżnia naszą platformę?

Wyższy poziom wiedzy 
pracowników to mniejsze 
ryzyko ataków cyber
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Szkolenia w formie e-learningu

Bloki tematyczne stworzone przez inżynierów ds. bezpieczeństwa w EXATEL 

Sukcesywnie rozbudowywana tematyka 

Dostępność 24/7/365

Test sprawdzający zdobytą wiedzę po każdym bloku szkoleniowym

Certyfikat ukończenia kursu z danego obszaru

Dodatkowo, istnieje możliwość stworzenia dedykowanego szkolenia 
dla pracowników w formie stacjonarnej lub online. 



Wg danych ENISA w 2019 r. firmy odnotowały 6,2 mld dol. 
strat z powodu ataków phishingowych. Jak się przed tym 
bronić? EXATEL oferuje symulację ataku w ramach kampanii 
phishingowych, których celem jest weryfikacja podatności 
pracowników na e-maile zawierające szkodliwą zawartość. 

Co robimy?

•	 Przeprowadzamy symulowane kampanie phishingowe 
wraz z pełnym monitoringiem ich skuteczności

•	 Szukamy podatności organizacji na phishing

•	 Sprawdzamy wiedzę pracowników oraz ich reakcję  
na poszczególne zdarzenia

•	 Klient sam wybiera scenariusz kampanii,  
który najlepiej pasuje do jego firmy

•	 Dajemy raport wraz rekomendacjami

Celem ataków jest człowiek, 
to od jego świadomości zależy 
skuteczna obrona
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Branża e-commerce działa głównie na aplikacjach webowych dostępnych  
w sieci oraz przetwarza istotne dane, np. osobowe, kart płatnicznych. 
Wyciek tych informacji naraża firmę nie tylko na straty finansowe, ale również 
wizerunkowe. EXATEL oferuje sklepom bycie o krok przed przestępcami  
i wykonanie tzw. testów penetracyjnych.

Testy penetracyjne polegają na analizie badanych systemów pod kątem 
występowania potencjalnych podatności i błędów bezpieczeństwa 
spowodowanych niewłaściwą konfiguracją, lukami w oprogramowaniu 
lub sprzęcie, słabościami w technicznych lub proceduralnych środkach 
zabezpieczeń, oraz z niewystarczającą świadomością użytkowników.

Korzyści: 

Czasami może zawieść to,  
co miało nas chronić

Weryfikujesz wdrożone rozwiązania przez zewnętrzny, 
wyspecjalizowany podmiot

Uzyskujesz wsparcie w byciu zgodnym z dobrymi praktykami, 
przepisami (np. RODO), czy normami np. (ISO 27001, ISO 22301)

Masz dostęp do wiedzy audytorów i pentesterów EXATEL

Masz gwarancję poufności informacji  

Uzyskujesz raport oraz możliwość bycia o krok przed 
zagrożeniami
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Usługa Rekonesansu bezpieczeństwa to szybkie, celowane badanie poziomu 
bezpieczeństwa organizacji, realizowane przez ekspertów ds. bezpieczeństwa 
proceduralnego i testów penetracyjnych infrastruktury EXATEL.

Wejdź na wyższy 
poziom z Rekonesansem 
bezpieczeństwa

Usługa składa się z:

•	 wywiadu z pracownikami IT

•	 wyboru obszaru i zakresu testów technicznych

•	 działań zmierzających do weryfikacji i identyfikacji 
podatności oraz słabości środowiska IT

•	 rozpoznania procesowo-proceduralnego

Podsumowaniem Rekonesansu bezpieczeństwa  
jest obszerny RAPORT, w którym:

•	 omawiamy newralgiczne elementy podatności

•	 wskazujemy działania, które należy podjąć, aby uniknąć 
realnego ataku 

•	 przedstawiamy wstępną diagnozę stanu bezpieczeństwa 
organizacji z możliwością weryfikacji skuteczności 
zastosowanych w niej systemów bezpieczeństwa 



Porozmawiajmy  
o potrzebach Twojego 

biznesu
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