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Bezpieczny e-commerce
to ludzie i systemy

Obserwujemy, ze cyberprzestepcy coraz skuteczniej i czesciej wykorzystujg
luki w urzadzeniach i systemach przedsiebiorstw, by narazi¢ je na straty,

a samemu osiggngc¢ duze korzysci. Na te zagrozenia najbardziej narazona
jest branza e-commerce, ktdrej dziatalnos¢ gtdwnie opiera sie na sieci.
taczac nasza wiedze i doswiadczenie pomagamy sklepom dbad o
cyberbezpieczenstwo na wszystkich poziomach - od strony technicznej, jak
i procesowo-proceduralnym. Podstawg naszych ustug sg ludzie i tez od nich
zaczynamy prace zwigzane ze wzmochieniem ochrony.
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Wyzszy poziom wiedzy
pracownikéow to mniejsze
ryzyko atakow cyber

Ustugi z zakresu Security Awareness kierujemy do pracownikow, ktorzy sg
podstawowym ogniwem w procesie zapewnienia ochrony cybernetycznej
firmy. Naszym klientom sugerujemy wdrozenie platformy Cyber EDUKACJA,
ktéra ma na celu podniesienie poziomu wiedzy pracownikdow w obszarze
cyberbezpieczenstwa.

Co wyroéznia naszga platforme?

Szkolenia w formie e-learningu

N Bloki tematyczne stworzone przez inzynierow ds. bezpieczenstwa w EXATEL
Sukcesywnie rozbudowywana tematyka
Dostepnosé 24/7/365

Test sprawdzajacy zdobyta wiedze po kazdym bloku szkoleniowym

Certyfikat ukonczenia kursu z danego obszaru
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Dodatkowo, istnieje mozliwos¢ stworzenia dedykowanego szkolenia
dla pracownikéw w formie stacjonarnej lub online.

exatel.pl



Celem atakow jest cztowiek,
to od jego swiadomosci zalezy
skuteczna obrona
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Wg danych ENISA w 2019 r. firmy odnotowaty 6,2 mld dol.
strat z powodu atakéw phishingowych. Jak sie przed tym
broni¢? EXATEL oferuje symulacje ataku w ramach kampanii
phishingowych, ktérych celem jest weryfikacja podatnosci
pracownikdow na e-maile zawierajgce szkodliwag zawartosc.

Co robimy?
Przeprowadzamy symulowane kampanie phishingowe
wraz z petnym monitoringiem ich skutecznosci
Szukamy podatnosci organizacji na phishing

Sprawdzamy wiedze pracownikdw oraz ich reakcje
na poszczegodlne zdarzenia

Klient sam wybiera scenariusz kampanii,
ktory najlepiej pasuje do jego firmy

Dajemy raport wraz rekomendacjami
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Czasami moze zawies¢ to,
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cO miato nas chronic

Branza e-commerce dziata gtéwnie na aplikacjach webowych dostepnych

W sieci oraz przetwarza istotne dane, np. osobowe, kart ptatnicznych.

Wyciek tych informacji naraza firme nie tylko na straty finansowe, ale réwniez
wizerunkowe. EXATEL oferuje sklepom bycie o krok przed przestepcami

i wykonanie tzw. testow penetracyjnych.

Testy penetracyjne polegaja na analizie badanych systemoéw pod katem
wystepowania potencjalnych podatnosci i bteddw bezpieczenstwa
spowodowanych niewtasciwg konfiguracja, lukami w oprogramowaniu
lub sprzecie, stabosciami w technicznych lub proceduralnych srodkach
zabezpieczen, oraz z niewystarczajgcg swiadomoscia uzytkownikow.

Korzysci:

Q Weryfikujesz wdrozone rozwigzania przez zewnetrzny,
wyspecjalizowany podmiot

9 Uzyskujesz wsparcie w byciu zgodnym z dobrymi praktykami,
przepisami (np. RODO), czy normami np. (ISO 27001, ISO 22301)

Masz dostep do wiedzy audytordw i pentesteréow EXATEL

Masz gwarancje poufnosci informacji

Uzyskujesz raport oraz mozliwos¢ bycia o krok przed
zagrozeniami
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Wejdz na wyzszy
poziom z Rekonesansem
bezpieczenstwa

Ustuga Rekonesansu bezpieczenstwa to szybkie, celowane badanie poziomu
bezpieczenstwa organizacji, realizowane przez ekspertéw ds. bezpieczeristwa
proceduralnego i testéw penetracyjnych infrastruktury EXATEL.

ﬂ@h Ustuga sktada sie z:
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* wywiadu z pracownikami IT
« wyboru obszaru i zakresu testow technicznych
e dziatan zmierzajgcych do weryfikacji i identyfikacji

podatnosci oraz stabosci srodowiska IT

* rozpoznania procesowo-proceduralnego
Podsumowaniem Rekonesansu bezpieczernstwa
jest obszerny RAPORT, w ktérym:

e omawiamy newralgiczne elementy podatnosci

* wskazujemy dziatania, ktére nalezy podjaé, aby uniknaé
realnego ataku

* przedstawiamy wstepna diagnoze stanu bezpieczenstwa

organizacji z mozliwoscig weryfikacji skutecznosci
zastosowanych w niej systemow bezpieczenstwa
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Porozmawiajmy
o potrzebach Twojego
bizhesu

Magdalena Grabowska
Kierownik ds. Kluczowych Klientow w EXATEL
T. +48 571227 762

E: magdalena.grabowska@exatel.pl
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