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Platforma kampanii phishingowych oraz platforma szkoleniowa online
[bookmark: _Hlk227858032]Matryca wymagań do wypełnienia przez Wykonawcę
Wykonawca powinien uzupełnić poniższe tabele. Dopuszczalne jest dodanie własnych kolumn pomocniczych, pod warunkiem zachowania treści wymagania i jednoznacznego oznaczenia statusu spełnienia.
A. Wymagania biznesowe – wspólne
	ID
	Wymaganie
	Priorytet
	Status wykonawcy
	Uwagi / ograniczenia / model licencyjny

	B-01
	Obsługa wielu klientów w modelu multi-tenant z pełną separacją tenantów.
	Wysoki
	Spełnia / nie spełnia / spełnia częściowo*)
	*) uwagi/ uzasadnienie dla “spelania częściowo”

	B-02
	Przystosowanie do świadczenia usług w modelu MSSP / pay as you grow.
	Wysoki
	
	

	B-03
	Jedna platforma dla edukacji i kampanii phishingowych.
	Wysoki
	
	

	B-04
	Wykorzystanie wewnętrzne Exatel oraz white label dla klientów.
	Wysoki
	
	

	B-05
	Pełna obsługa języka polskiego.
	Wysoki
	
	

	B-06
	Możliwość rozdzielenia licencjonowania modułów i ograniczania funkcji per tenant/użytkownik.
	Wysoki
	
	

	B-07
	Automatyczne raportowanie ciągłe dla obu obszarów.
	Wysoki
	
	

	B-09
	Tworzenie własnych szablonów raportów
	Wysoki
	
	



B. Wymagania biznesowe – edukacja
	ID
	Wymaganie
	Priorytet
	Status wykonawcy
	Uwagi / ograniczenia / model licencyjny

	ED-B-01
	Udostępnianie klientom materiałów edukacyjnych tworzonych przez Exatel.
	Wysoki
	Spełnia / nie spełnia / spełnia częściowo*)
	*) uwagi/ uzasadnienie dla “spelania częściowo”

	ED-B-02
	Obsługa materiałów w formie prezentacji, wideo i materiałów interaktywnych.
	Wysoki
	
	

	ED-B-03
	Testy wiedzy po szkoleniach realizowanych przez trenerów Exatel.
	Wysoki
	
	

	ED-B-04
	Generowanie certyfikatów po ukończeniu szkolenia lub zaliczeniu testu.
	Wysoki
	
	

	ED-B-05
	Wsparcie WCAG 2.1 wraz z opisem zakresu zgodności.
	Wysoki
	
	




C. Wymagania funkcjonalne – phishing
	ID
	Wymaganie
	Priorytet
	Status wykonawcy
	Uwagi / ograniczenia / model licencyjny

	PH-01
	Jednoczesna kampania phishingowa do co najmniej 1000 użytkowników.
	Wysoki
	Spełnia / nie spełnia / spełnia częściowo*)
	*) uwagi/ uzasadnienie dla “spelania częściowo”

	PH-02
	Obsługa własnych scenariuszy kampanii tworzonych przez Exatel.
	Wysoki
	
	

	PH-03
	Podgląd i test kampanii przed wysyłką.
	Wysoki
	
	

	PH-04
	Obsługa kampanii niestandardowych: e-mail, załączniki, landing page.
	Wysoki
	
	

	PH-05
	Możliwość realizacji kampanii opartej wyłącznie o załącznik.
	Średni
	
	

	PH-06
	Śledzenie interakcji użytkownika z załącznikiem.
	Wysoki
	
	

	PH-07
	Edycja HTML i CSS wiadomości oraz stron docelowych.
	Wysoki
	
	

	PH-08
	Obsługa domen własnych i domen dostarczanych przez platformę.
	Wysoki
	
	

	PH-09
	Wsparcie SPF, DKIM i DMARC.
	Wysoki
	
	

	PH-10
	Integracja z mechanizmem „Zgłoś phishing”.
	Wysoki
	
	

	PH-11
	Raportowanie zbiorcze dla kadry zarządzającej.
	Średni
	
	

	PH-12
	Przekierowanie automatycne do cześci edukacyjnej użytkowników, którzy byli podatni na przeprowadzoną kampanię phishing.
	Wysoki
	
	

	PH-13
	Ograniczenie widocznośc landingpage z sieci Internet do ustalonoej adresacji IP lub kraju.
	Niski
	
	



D. Wymagania funkcjonalne – edukacja
	ID
	Wymaganie
	Priorytet
	Status wykonawcy
	Uwagi / ograniczenia / model licencyjny

	ED-01
	Import własnych materiałów edukacyjnych.
	Wysoki
	Spełnia / nie spełnia / spełnia częściowo*)
	*) uwagi/ uzasadnienie dla “spelania częściowo”

	ED-02
	Obsługa prezentacji, wideo i materiałów interaktywnych.
	Wysoki
	
	

	ED-03
	Tworzenie i ocenianie testów wiedzy przez Exatel.
	Wysoki
	
	

	ED-04
	Przypisywanie testów do użytkowników, grup i klientów.
	Wysoki
	
	

	ED-05
	Automatyczne raportowanie postępów i wyników.
	Wysoki
	
	

	ED-06
	Raportowanie per klient, grupa i użytkownik.
	Wysoki
	
	







E. Bezpieczeństwo i zgodność
	ID
	Wymaganie
	Priorytet
	Status wykonawcy
	Uwagi / ograniczenia / model licencyjny

	SEC-01
	Przechowywanie danych i metadanych w UE/EOG.
	Wysoki
	Spełnia / nie spełnia / spełnia częściowo*)
	*) uwagi/ uzasadnienie dla “spelania częściowo”

	SEC-02
	Możliwość ograniczenia lokalizacji danych do Polski.
	Średni
	
	

	SEC-03
	Opis danych zbieranych podczas kampanii phishingowych.
	Wysoki
	
	

	SEC-04
	Zapisywanie pełnych haseł lub danych wprowadzonych przez użytkownika. 
	Wysoki
	
	

	SEC-05
	Maskowanie lub anonimizacja wprowadzanych danych przez użytkownika
	Wysoki
	
	

	SEC-06
	Zabezpieczenie landing page przed ruchem botów.
	Niski
	
	

	SEC-07
	Opis modelu RODO, subprocesorów, retencji i usuwania danych.
	Wysoki
	
	

	SEC-08
	Audyt działań administracyjnych i separacja tenantów.
	Wysoki
	
	



F. Wymagania handlowe i operacyjne
	ID
	Wymaganie
	Priorytet
	Status wykonawcy
	Uwagi / ograniczenia / model licencyjny

	OPS-01
	Rozdzielenie funkcji i licencjonowania modułu edukacyjnego oraz phishingowego.
	Średni
	Spełnia / nie spełnia / spełnia częściowo*)
	*) uwagi/ uzasadnienie dla “spelania częściowo”

	OPS-02
	Opis sposobu wdrożenia nowego klienta i czasu aktywacji tenantu.
	Wysoki
	
	

	OPS-03
	Opis modelu wsparcia, SLA i obsługi zgłoszeń.
	Wysoki
	
	

	OPS-04
	Zakres brandingu i white label.
	Wysoki
	
	

	OPS-05
	Osobna pozycja cenowa dla wariantu wewnętrznego Exatel – 500 użytkowników.
	Wysoki
	
	

	OPS-06
	Opcjonalna oferta dla smishing i vishing (AI).
	Niski
	
	



	 
	MODUŁ PHISHING
	Liczb użytkowników
	Model dostępu do Platformy
	Okres 
	Cena

	
	
	
	subskrypcyjny / licencja wieczysta / inny
	miesiąc / rok / bezterminowo
	za 1 użytk.

	A
	Część na użytek własny
	500
	 
	 
	 

	B
	Część dla Klientów Exatel
	od 1 do 50
	 
	 
	 

	
	
	od 51 do 100
	 
	 
	 

	
	
	od 101 do 500
	 
	 
	 

	
	
	od 251 do 500
	 
	 
	 

	
	
	od 501 do 1000
	 
	 
	 

	
	
	powyżej 1000
	 
	 
	 

	
	
	
	
	
	

	
	
	
	
	
	

	 
	MODUŁ EDUKACYJNY
	Liczb użytkowników
	Model dostępu do Platformy
	Okres 
	Cena

	
	
	
	subskrypcyjny / licencja wieczysta / inny
	miesiąc / rok / bezterminowo
	za 1 użytk.

	A
	Część na użytek własny
	500
	 
	 
	 

	B
	Część dla Klientów Exatel
	od 1 do 50
	 
	 
	 

	
	
	od 51 do 100
	 
	 
	 

	
	
	od 101 do 500
	 
	 
	 

	
	
	od 251 do 500
	 
	 
	 

	
	
	od 501 do 1000
	 
	 
	 

	
	
	powyżej 1000
	 
	 
	 



	 
	MODUŁ PHISHING + EDUKACYJNY
	Liczb użytkowników
	Model dostępu do Platformy
	Okres 
	Cena

	
	
	
	subskrypcyjny / licencja wieczysta / inny
	miesiąc / rok / bezterminowo
	za 1 użytk.

	A
	Część na użytek własny
	500
	 
	 
	 

	B
	Część dla Klientów Exatel
	od 1 do 50
	 
	 
	 

	
	
	od 51 do 100
	 
	 
	 

	
	
	od 101 do 500
	 
	 
	 

	
	
	od 251 do 500
	 
	 
	 

	
	
	od 501 do 1000
	 
	 
	 

	
	
	powyżej 1000
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