ZALACZNIK NR 1 - Opis zatozen i Wymagan Projektowych

Platforma kampanii phishingowych
oraz platforma szkoleniowa online

Dokument do analizy Rynku, poréownania Ofert oraz oceny funkcjonalnej Rozwigzan

Pole \ Opis \
Zamawiajgcy Exatel
Pozyskanie poréwnywalnych odpowiedzi rynkowych dotyczacych
Cel dokumentu platformy do prowadzenia kampanii phishingowych oraz edukacji
uzytkownikow.
Charakter Rozpoznanie rynku i analiza funkcjonalna i handlowa celem wybrania
postepowania Dostawcy ustugi
Model wvkorzvstania Wewnetrznie w Exatel oraz w modelu ustugowym dla klientow
yrorzy koncowych (MSSP / white label).

Zatozenia nadrzedne

Jedna platforma dla czesci edukacyjnej i kampanii phishingowych.
Obstuga wielu klientéw w modelu multi-tenant z petng separacjg tenantéw.
Mozliwosc¢ rozdzielenia licencjonowania czesci edukacyjnej i phishingowe;.

[ ]
[ ]
[ ]
e Petna obstuga jezyka polskiego na poziomie platformy, raportéw i tresci.
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1. Informacje ogélne

Niniejszy dokument stuzy pozyskaniu od wykonawcéw informacji handlowych, funkcjonalnych,
technicznych oraz organizacyjnych dotyczacych platformy umozliwiajgcej realizacje kampanii
phishingowych i prowadzenie szkolen online w obszarze cyberbezpieczenstwa.

Zamawiajgcy planuje wykorzystanie rozwigzania zaréwno na potrzeby wtasne, jak i do $wiadczenia ustug
dla klientéw koncowych w modelu MSSP. Oczekiwane jest rozwigzanie skalowalne, wielodzierzawne,
mozliwe do oferowania w modelu white label oraz zapewniajgce rozdzielenie zakresu licencjonowania i
funkcji zaleznie od potrzeb klienta.

2. Cel i zakres odpowiedzi wykonawcy

Odpowiedz wykonawcy powinna umozliwi¢ poréwnanie rozwigzan dostepnych na rynku w szczegolnosci
w zakresie:

e zgodnosci z wymaganiami biznesowymi Exatel,

e zakresu funkcjonalnego czesci phishingowej i edukacyjnej,

e bezpieczenstwa, zgodnosci prawnej i lokalizacji przetwarzania danych,

e modelu licencyjnego i mozliwosci Swiadczenia ustug w modelu MSSP,

e czasoOw wdrozenia, obstugi wielu klientow oraz mozliwosci white label,

e kosztow wariantu ustugowego oraz wariantu wewnetrznego dla 500 pracownikow Exatel.

3. Model swiadczenia ustugi oczekiwany przez Zamawiajgcego

e obstuga wielu klientéw na jednej platformie z petng separacjg tenantéw,

e jednoczesne prowadzenie kampanii oraz szkolen dla wielu klientow,

¢ mozliwo$¢ samodzielnego przygotowywania tresci, testow i kampanii przez Exatel,

o mozliwos¢ udostepnienia platformy pod markg Exatel lub markg klienta,

e model rozliczeniowy umozliwiajgcy wzrost skali w trybie pay as you grow,

o mozliwos¢ oferowania wytgcznie modutu edukacyjnego albo wytgcznie modutu phishingowego.

4. Wymagania biznesowe

4.1. Wymagania biznesowe wspolne

1. Platforma powinna umozliwia¢ obstuge wielu klientow w modelu multi-tenant, z petng separacjg
danych, konfiguraciji, raportow oraz uprawnieh pomiedzy tenantami.

2. Rozwigzanie powinno by¢ dostosowane do swiadczenia ustug w modelu MSSP, w tym do rozliczen
typu pay as you grow.

3. Zamawiajgcy oczekuje jednej platformy obejmujgcej zaréwno funkcje prowadzenia kampanii
phishingowych, jak i funkcje edukacji uzytkownikéw.

4. Platforma powinna umozliwia¢ wykorzystanie zarowno na potrzeby wewnetrzne Exatel, jak i do
Swiadczenia ustug klientom korncowym w modelu white label.

5. Platforma, interfejs administracyjny, materiaty edukacyjne, raporty oraz kampanie phishingowe
powinny by¢ dostepne w jezyku polskim.

6. Platforma powinna umozliwia¢ jednoczesng obstuge wielu klientéw i prowadzenie réwnolegtych
dziatan w wielu organizacjach.

7. Platforma powinna zapewnia¢ mozliwosc¢ rozdzielenia licencjonowania czesci edukacyjnej od czesci
phishingowej oraz ograniczania funkcjonalnosci per klient, grupa uzytkownikéw lub uzytkownik.

8. Platforma powinna zapewnia¢ automatyczne, ciggte raportowanie postepéw i wynikéw dla obu
obszaréw funkcjonalnych.

9. Platforma powinna umozliwia¢ tworzenie wtasnych szablonéw raportéw.
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4.2. Wymagania biznesowe — kampanie phishingowe

10. Platforma powinna umozliwiac¢ centralne planowanie, uruchamianie i nadzorowanie kampanii
phishingowych dla wielu klientéw jednoczesnie.

11. Zamawiajacy oczekuje mozliwosci prowadzenia dedykowanych kampanii phishingowych dla
poszczegolnych klientéw wraz z odrebnym raportowaniem wynikow.

12. Raporty dla klientéw powinny umozliwia¢ dodawanie przez Exatel wtasnych komentarzy,
rekomendacji i wnioskow.

13. Rozwigzanie powinno wspiera¢ swiadczenie ustug w modelu operatorskim, z mozliwoscig budowy
wtasnych scenariuszy i kampanii przez Exatel.

14. Platforma powinna umozliwia¢ przekierowanie do czesci edukacyjnej uzytkownikéw, ktorzy byli
podatni na przeprowadzong kampanie phishing automatycznie.

4.3. Wymagania biznesowe - cze$¢ edukacyjna

15. Platforma powinna umozliwia¢ udostepnianie klientom materiatéw edukacyjnych tworzonych przez
Exatel.

16. Materiaty edukacyjne powinny by¢ dostepne w formie prezentacji, nagran wideo oraz materiatow
interaktywnych.

17. Platforma powinna umozliwia¢ prowadzenie testow wiedzy po szkoleniach realizowanych przez
treneréw Exatel, zaréwno stacjonarnie, jak i zdalnie.

18. Tres¢ testéw powinna by¢ tworzona przez Exatel, a ukonczenie testu powinno skutkowac
mozliwoscig wygenerowania certyfikatu potwierdzajgcego udziat lub zaliczenie.

19. Platforma powinna wspiera¢ WCAG 2.1; wykonawca powinien opisa¢ poziom zgodnosci, zakres
wsparcia i ewentualne ograniczenia.

5. Wymagania funkcjonalne

5.1. Wymagania funkcjonalne — kampanie phishingowe

20. Platforma powinna umozliwia¢ przeprowadzenie jednoczesnej kampanii phishingowej do co najmniej
1000 uzytkownikéw w ramach jednego klienta lub projektu.

21. Platforma powinna umozliwia¢ tworzenie i realizacje dedykowanych kampanii phishingowych
przygotowanych przez Exatel, w oparciu o wiasne scenariusze, w liczbie co najmniej 20-25
scenariuszy.

22. Proces uruchomienia kampanii standardowej nie powinien przekraczac 2 dni roboczych, przy
zatozeniu posiadania przez Zamawiajgcego gotowych materiatow i scenariuszy. Wykonawca
powinien odrebnie wskazaé typowy czas uruchomienia kampanii niestandardowe;.

23. Platforma powinna umozliwia¢ wykonanie podgladu oraz testu kampanii przed jej wysytka.

24. Platforma powinna umozliwia¢ realizacje kampanii niestandardowych obejmujgcych wiadomosci e-
mail, zatgczniki oraz strony docelowe.

25. Platforma powinna umozliwia¢ prowadzenie kampanii opartych wytgcznie o zatgcznik, np.
spreparowany dokument lub fakture testows.

26. W przypadku kampanii wykorzystujgcych zatgczniki platforma powinna umozliwia¢ sledzenie
interakcji uzytkownika z zatgcznikiem w zakresie dostepnym przez rozwigzanie.

27. Platforma powinna umozliwia¢ tworzenie wiasnej szaty graficznej kampanii, w tym edycje tresci
HTML i CSS wiadomosci oraz stron docelowych.

28. Platforma powinna umozliwia¢ budowe dedykowanych stron docelowych. Wykonawca powinien
wskazaé, czy dopuszczalne jest stosowanie wtasnych skryptow, w jakim zakresie oraz z jakimi
ograniczeniami bezpieczenstwa.

29. Platforma powinna umozliwia¢ korzystanie z domen wiasnych Zamawiajacego lub klienta oraz z
domen dostarczanych w ramach platformy — zaleznie od scenariusza kampanii.
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30.

31.

32.

33.

34.

35.

36.

37.

Wykonawca powinien opisa¢ proces rejestracji, konfiguracji i obstugi domen, w tym domen .pl, .com i
.com.pl, oraz sposob zarzgdzania reputacjg nowej domeny wykorzystywanej do kampanii.
Wysytane wiadomosci email muszg przejs¢ walidacje mechanizméw SPF, DKIM i DMARC dla
domen wykorzystywanych w kampaniach.

Wykonawca powinien wskaza¢ wymagania konfiguracyjne po stronie systeméw pocztowych klienta,
w tym minimalny zakres wyjatkow lub whitelistingu niezbednych do realizacji kampanii, wraz ze
sposobem ograniczenia ryzyka i czasem obowigzywania zmian.

Platforma powinna umozliwia¢ integracje z klientem pocztowym uzytkownika poprzez mechanizm
»Zgtos phishing”.

Mechanizm ,Zgto$ phishing” powinien umozliwia¢ przekazanie zgtoszenia do zespotu SOC Exatel
albo do zespotu klienta.

Platforma powinna umozliwia¢ pomiar skutecznosci zgtoszen phishingu, w tym identyfikacje
uzytkownikow, ktérzy prawidtowo zgtosili kampanie testow, otworzyli wiadomaosé, otworzyli
spreparowany landingpage i podali dane do logowania.

Platforma powinna umozliwia¢ generowanie raportéw zbiorczych dla kadry zarzgdzajacej,
prezentujgcych ogdlny poziom swiadomosci bezpieczenstwa w organizaciji.

Platforma ogranicza widocznosc landingpage z sieci Internet do ustalonoej adresacji IP lub kraju.

5.2. Wymagania funkcjonalne — cze$¢ edukacyjna

38.

39.

40.

41.

42.
43.

44,

45.
46.

Platforma powinna umozliwia¢ udostepnianie materiatéw edukacyjnych przygotowanych przez
Exatel.

Platforma powinna umozliwia¢ import wtasnych materiatéw edukacyjnych; wykonawca powinien
wskazac obstugiwane formaty importu.

Platforma powinna wspiera¢ co najmniej materiaty w formie prezentacji, wideo oraz materiatow
interaktywnych.

Platforma powinna umozliwia¢ tworzenie, uruchamianie i ocenianie testow wiedzy przygotowanych
przez Exatel.

Platforma powinna umozliwia¢ przypisanie testéw do wybranych uzytkownikéw, grup lub klientow.
Platforma powinna umozliwia¢ generowanie certyfikatow po ukonczeniu szkolenia lub zaliczeniu
testu.

Platforma powinna umozliwia¢ automatyczne raportowanie postepoéw szkoleniowych, wynikéw
testow oraz poziomu ukohczenia materiatow.

Platforma powinna umozliwia¢ raportowanie per klient, per grupa uzytkownikéw i per uzytkownik.
Platforma powinna umozliwia¢ wykorzystanie materiatéw Exatel w modelu white label dla klientow
koncowych.

6. Wymagania bezpieczenstwa, prawne i zgodnosci

47.

48.

49.

50.

51.

Dane i metadane przetwarzane przez platforme powinny by¢ przechowywane na terenie UE/EOG.
Wykonawca powinien wskazac, czy mozliwe jest ograniczenie lokalizacji danych wytgcznie do Polski
na potrzeby projektéw administracji publiczne;j.

Wykonawca powinien szczegotowo opisag, jakie dane sg zbierane podczas kampanii
phishingowych, w tym jakie informacje sg rejestrowane po stronie wiadomosci, zatgcznikdw i stron
docelowych.

Wykonawca powinien wskazac, czy platforma rejestruje dane wpisywane przez uzytkownikow na
stronach docelowych, a jesli tak — w jakim zakresie i w jakiej formie s3 one maskowane,
anonimizowane lub pseudonimizowane.

Platforma powinna mie¢ mozliwo$¢ utrwalania petnych haset oraz innych danych uwierzytelniajgcych
wpisywanych przez uzytkownikow w ramach kampanii testowych;

Platforma powinna umozliwia¢ maskowanie lub anonimizacje wprowadzanych danych przez
uzytkownika.
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52. Zamawiajgcy oczekuje mechanizmow zabezpieczajgcych strony docelowe przed automatycznym
ruchem botéw, np. przy uzyciu CAPTCHA albo mechanizméw rownowaznych.

53. Wykonawca powinien opisa¢ model prawny i organizacyjny wykorzystywania elementéw graficznych,
nazw handlowych i motywdw kampanii nawigzujgcych do rozpoznawalnych marek, wraz ze
wskazaniem ograniczen i odpowiedzialnosci stron.

54. Wykonawca powinien wskaza¢ mechanizmy ochrony dostepu administracyjnego do platformy, w tym
role i uprawnienia, logowanie zdarzen administracyjnych oraz sposéb separacji tenantéw.

55. Wykonawca powinien opisa¢ model przetwarzania danych osobowych, role stron w rozumieniu
RODO, stosowanie podwykonawcow i subprocesoréw, okresy retencji danych oraz proces usuwania
danych po zakonczeniu ustugi.

56. Wykonawca powinien wskazac¢ posiadane certyfikacje bezpieczenstwa, standardy organizacyjne
oraz mechanizmy ciggtosci dziatania i odtwarzania po awarii.

7. Wymagania handlowe, licencyjne i operacyjne

57. Oferta powinna jednoznacznie rozdziela¢ cze$¢ edukacyjng od czesci phishingowej na poziomie
funkgciji i licencjonowania.

58. Wykonawca powinien wskazac, czy dana funkcja jest dostepna standardowo, konfiguracyjnie czy
wymaga prac dodatkowych.

59. Wykonawca powinien wskazag, ktore elementy sg objete ceng podstawowg, a ktére wymagaja
dodatkowe;j licencji, modutu lub ustugi profesjonalne;j.

60. Wykonawca powinien opisa¢ sposéb wdrozenia nowego klienta, czas uruchomienia tenantu, zakres
onboardingu oraz szkolenie administratorow Exatel.

61. Wykonawca powinien przedstawi¢ model wsparcia, czasy reakcji, dostepnos¢ platformy, okna
serwisowe oraz sposéb obstugi zgtoszen.

62. Wykonawca powinien opisa¢ mozliwosci brandingu w modelu white label, w tym co najmniej: logo,
kolorystyke, nazwe platformy, domene URL, szablony raportéw, nadawce kampanii oraz stopki
wiadomosci.

8. Potrzeby wewnetrzne Exatel

63. Oferta powinna zawiera¢ odrebng pozycje cenowg dla wykorzystania platformy na potrzeby
wewnetrzne Exatel dla 500 pracownikow.

64. W ramach tej pozycji wykonawca powinien wskaza¢ zakres funkcji, model licencjonowania, limity
oraz ewentualne ograniczenia wzgledem wariantu ustugowego dla klientow koricowych.

9. Wymagania opcjonalne

65. Wykonawca moze przedstawi¢ opcjonalng oferte rozszerzenia platformy o kampanie
socjotechniczne realizowane z uzyciem kanatéw takich jak smishing.

66. Wykonawca moze przedstawi¢ opcjonalng oferte rozszerzenia platformy o kampanie vishingowe, w
tym z wykorzystaniem mechanizmow Al, wraz z opisem ograniczenh prawnych, technicznych i
organizacyjnych.

10. Oczekiwany zakres odpowiedzi wykonawcy

Odpowiedz wykonawcy powinna zawiera¢ co najmniej nastepujgce elementy:

e Opis rozwigzania i architektury platformy,

e wypetniong matryce wymagan z oznaczeniem: spetnia / czesciowo spetnia / nie spetnia / wymaga
dodatkowych prac,

e opis ograniczen funkcjonalnych i technicznych,

e opis modelu licencjonowania i wyceny,

e opis lokalizacji przetwarzania danych i modelu bezpieczenstwa,
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e opis wdrozenia, utrzymania i wsparcia,
e opis zakresu white label i modelu multi-tenant oraz Oferte (cena za uzytkownika w okresie
miesiecznym / rocznym) dla Klinetéw Exatel w nastepujgcych wariantach

o Wariant wyceny dla ilosci uzytkownikéw: 1-50;

o  Wariant wyceny dla ilosci uzytkownikéw: 51-100;

o Wariant wyceny dla iloSci uzytkownikéw: 101-250;

o Wariant wyceny dla ilosci uzytkownikéw: 251 - 500;

o Wariant wyceny dla ilosci uzytkownikéw: 501 — 1000;

o Wariant wyceny dla iloSci uzytkownikéw: powyzej 1000;

e 0sobng wycene dla wariantu wewnetrznego Exatel — 500 uzytkownikow.
Zalecany sposob udzielenia odpowiedzi

dla kazdego wymagania wskazac status realizacji,

opisac, czy funkcja wymaga osobnego modutu lub licencji,
wskazac¢ ewentualne ograniczenia lub warunki brzegowe,
potwierdzi¢, czy funkcja dostepna jest w jezyku polskim.

11. Proponowany sposob oceny odpowiedzi

Na potrzeby wewnetrznej analizy poréwnawczej Zamawiajacy rekomenduje ocene ofert z
uwzglednieniem ponizszych obszaréw:

Obszar oceny Zakres oceny

Zgodnos$¢ z wymaganiami czesci phishingowej i edukacyjnej,
elastycznosc¢ konfiguracji, jakosé raportowania.

Obstuga wielu klientéw, separacja tenantéw, delegacja
administracji, white label, skalowalnosc.

Lokalizacja danych, RODO, anonimizacja danych, kontrola
dostepu, audyt dziatah administracyjnych.

Przejrzystosc licencjonowania, mozliwos¢ rozdzielenia
modutéw, wariant wewnetrzny i ustugowy.

Czas aktywaciji, onboarding, wsparcie techniczne, szkolenie
administratorow, SLA.

Dopasowanie funkcjonalne

Model MSSP / multi-tenant

Bezpieczenstwo i zgodnos¢

Model handlowy

Wdrozenie i utrzymanie
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