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Raport

Centrum Operacyjne Bezpieczenstwa Cybernetycznego, Exatel

Ponizszy tekst przedstawia wyniki raportu z analizy technicznej, przeprowadzonej przez
analitykéw trzeciej linii Centrum Operacyjnego Bezpieczenstwa Cybernetycznego (SOC)
Exatel S.A. Raport ten powstat na bazie incydentu, jaki pod koniec marca zidentyfikowata
grupa reagowania na incydenty, dziatajgca w ramach SOC Exatel, w trakcie wdrazania
zaawansowanego systemu detekcji zagrozen Fidelis w jednej z lokalizacji.

Dzieki informacjom pozyskanym w trakcie analizy przeprowadzonej z uzyciem inzynierii
odwrotnej kodu, grupie reagowania na incydenty SOC Exatel udato sie dotrzec

do funkcjonalnosci, ktérg autorzy dos¢ popularnego narzedzia prébowali zaszy¢

W oprogramowaniu, celem przesytania do swoich serweréw tresci, o ktérej przesytaniu
uzytkownik nie tylko nie zostat poinformowany przez producenta, ale i zostat mylnie
przeswiadczony, ze tego typu tres¢ nie opusci jego komputera jesli nie da na to wyraznej zgody.

Whkrétce po podtaczeniu do monitorowania przez system Fidelis wewnetrznej sieci LAN
organizacji, grupa reagowania na incydenty z SOC Exatel rozpoczeta rejestrowac od kilkunastu
do kilkudziesieciu razy dziennie alarm o naruszeniu reguty , ktéra
specjalisci z Exatel wbudowali do tego systemu w celu monitorowania, czy dokumenty

( w ogdlnosci szerokorozumiane dane) nie s przesytane na zewnatrz sieci przy pomocy
protokotu HTTP i metody POST. W taki wtasnie sposéb przegladarki internetowe przesytaja
réznego typu dane do zdalnych serweréw, w tym np. pliki zatacznikéw do wiadomosci,
wysytanych z uzyciem poczty webmail'owej. Okazato sie, ze z 3 komputeréw znajdujacych

sie w wewnetrznej sieci korporacyjnej, tym wtasnie protokotem, regularnie, wysytany jest do
serwera w Pekinie, niewielki, kilkusetbajtowy plik o nazwie
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Rule:
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Summary: Transfer pliku do
Intemety z: 192.168.100.1 do:
3 223.202.36.54:80. Nazwa pliku:

o Wa ko
’ Uepdata.zIp

System Fidelis, wdrozony w Exatel, posiada modut pamieci sieciowej gromadzacej nie tylko metadane, ale tez
szczegoty transmisji, ktéra w jakikolwiek sposdb narusza polityki bezpieczehAstwa. Jest on w stanie zapamietaé
i analizowac w gtab - z uzyciem DPI (Deep Packet Inspection) - zaréwno protokoty komunikacyjne, jak

i zréznicowane metody kodowania zagniezdzonych w nich plikéw. Dzieki temu eksperci od bezpieczenstwa z Exatel
dysponuja petng wiedzga o incydentach.
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Powyzszy zrzut ekranu z konsoli monitoringu zdarzen systemu Fidelis przedstawia szczegdty dotyczace
pojedynczego alarmu, wygenerowanego na skutek naruszenia wspomnianej wczesniej reguty, opisujacego
potencjalng eksfiltracje danych do serwera w Chinach.

To, co rzucito sie najpierw w oczy specjalistom z SOC to fakt, ze przesytany plik zawiera spakowany
pojedynczy plik , ktéry w rzeczywistosci nie jest plikiem tekstowym, lecz zawiera dane o duzej entropii,
bedace albo wyjsciem z generatora losowego, albo wynikiem szyfrowania. Ponadto typ przesytanego pliku -
identyfikowany polem protokotu HTTP - zostat oznaczony jako

ihy=tef=yAonhsi=te), CZYli... obrazek:

TE

Jednak najbardziej zadziwiata fraza, pojawiajaca sie kilkukrotnie w treéci wysytanego pakietu HTTP, zawierajgca
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=

Pierwszym, i chyba najbardziej oczywistym w tych okoliczno$ciach, pod$éwiadomym ttumaczeniem frazy byto:
»bardzo sie zdziwie, jesli to wyjdzie na jaw”. A zwazywszy na fakt, ze zblizat sie akurat 1 kwietnia, eksperci z SOC
Exatel poczatkowo pomysleli, ze by¢ moze ktérys z ich kolegdw testuje, czy nowo nowo zainstalowany w sieci
system Fidelis bedzie w stanie takie zdarzenie wykry¢.

Okazato sie to jednak btednym ttumaczeniem tej frazy.
Dalsza analiza zbieznosci nazwy docelowego serwera w Chinach i identyfikatora , zapamietanego

przez Fidelis (identyfikatora, ktérym identyfikuje sie zwykle klient HTTP) umozliwita ekspertom z Exatel dotarcie do
prawdziwego winowajcy (i wtasciwego ttumaczenia tej frazy).

Haxthon/4.4.5.10

Winowajca, stojacym za alarmami systemu Fidelis, okazata sie przegladarka internetowa Maxthon, stworzona
i rozwijana przez Chinczykéw.

Zgodnie z serwisem StatsMonkey w 2014 zajmuje ona szdstg pozycje pod wzgledem popularnosci, zaréwno
w Polsce, jak i w Chinach.
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1 Chrome 47 .44
2 Firefox 35.83
3 Opera 7.8

4 IE .27
5 Safari 1.02

6 Maxthon 0.32

Chrome 49.51

. IE 2B

3 Sogou Explorer 8.67
4 Q0 Browser 4.56
5 Firefox 4.34

i

Maxthon 2.59

StatsMonkey, 2014

To przegladarka Maxthon, zainstalowana na komputerach 3 pracownikéow firmy, wysytata pliki, ktére zauwazyt
system Fidelis. Co dodaje ironii catej sprawie, autorzy przegladarki informujg na swojej stronie, ze jest ona stworzona
z mys$la o zapewnieniu bezpieczenstwa i prywatnosci uzytkownikéw, w $wietle skandali z tamaniem prywatnosci
przez amerykanska agencje NSA:

http://www.maxthon.com/blog/rightstarups-cloud-browser-with-muscle-security-startup-maxthon-caters-to-html5-
users/

Jak mozna przeczyta¢ w opiniach na temat Maxthona, réwniez uzytkownicy darzg szczegblng sympatia
te przegladarke, ze wzgledu na fakt, iz... jej autorzy nie dzielg sie danymi z amerykanska agencja wywiadu
elektronicznego NSA:
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http://www.maxthon.com/blog/rightstarups-cloud-browser-with-muscle-security-startup-maxthon-caters-to-html5-users/
http://www.maxthon.com/blog/rightstarups-cloud-browser-with-muscle-security-startup-maxthon-caters-to-html5-users/

Hans Peter Buchner
» Maxthon Browser

Maxthon don't give data to NSA)=) read this

viaxthon Cloud Browser

Brand new Ul design

Maxthon, the browser based on the fastest growing
cloud | Software Reviews

Maxthon does not have the recognition of other browsers such as Chrome, Safari
or Firefox but in recent imes its growth rate is still amazing. It has already...

Woracajac do tancucha tekstowego ,IlIBeVerySurprisedlf ThisTurnsUp”, ktéry nakierowat uwage ekspertéw z SOC,
jego pojawienie sie w transmisji byto wynikiem zaréwno zbiegu okolicznosci, jak i poczucia humoru jednego

z chinskich programistéow. Uzyt on takiego wtasnie statycznego tancucha tekstowego w kodzie biblioteki C++
(opartej o framework MFC), by separowa¢ nim pliki zagniezdzone w transmisji HTTP (w naszym przypadku instruujac
serwer Maxthona jak zdekodowac plik ZIP w pakiecie HTTP (przekazujac string zakresu o takiej wtasnie wartosci

w nagtéwku HTTP, w zmiennej feJEYcontent-typell

Napisana przez niego jeszcze w 2007 roku biblioteka implementujaca klienta protokotu HTTP:
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261 void™ pBuffer;

262 LPSTR szResponse;

263 l,'_'ﬁhin-r_; sbrResponse;

764 BOOL bSuccess = TRLUE;

265

266 CString strhebugMessage;

267

268 if (FALSE == fTrack.Open{_mFilePath, CFile;;modeRead | CFile;:shareDenyWrite))
2608 {

270 AfcMessageBox(_T("Unable to open the file."));

271 return FALSE;

272 %

273

274 int iRecordID = 1;

275 eI L E TR N 2 e v e ry S urprisedl FThis Turns UpgeH

276 strPraFilaData = MakePraFilaData(strHT TPBoundary, pcmnama, iRecordlD);
277 strPostFileData = MakePostFileData(strHT TPBoundary);

278

279 AfxMessageBox(strPreFileData);

280 AfxMessageBox(strPostFileData);

281

282 dwTotalRequestLength = strPreFileData.GetLength() + strifostFileData.GetLength{) + fMrack.
GetLength();

283

264 dwChunklLength = 64 * 1024;

285

286 pBuffer = malloc{dwChunkLength);

287

268 if (NULL == pBuffar)

zostata uzyta przez twércow Maxthon do stworzenia czesci funkcjonalnosci przegladarki, (funkcjonalnosci o ktorej
napiszemy dalej), a prawidtowe ttumaczenie wspomnianej frazy powinno brzmieé ,bardzo sie zdziwie, jesli ta
sekwencja znakéw pojawi sie gdzie$ w zatgczonym pliku, przesytanym przez program”.

No dobrze... ale zatrzymali$my sie na pliku , ktéry w dziwnych okolicznosciach (i formie) opuszcza
komputery, na ktérych zainstalowano przegladarke. Otéz po krétkim dochodzeniu udato sie rozszyfrowac skrot
UEIP jako ,User Experience Improvement Program”. Taka nazwe nosi program, ktéry - jak zapewniajg na stronie
przegladarki autorzy - jest dobrowolny i anonimowy, a jego celem jest pomoc autorom w ulepszaniu przegladarki
poprzez dzielenie sie informacjami na temat sprzetu, na ktérym zainstalowano przegladarke oraz danymi
dotyczacymi systemu operacyjnego oraz ew. btedéw w trakcie dziatania przegladarki.
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User Experience Improvement Program

In order to understand our user's neads, and deliver better products and services 1o OUF USEr. we
invite you to join our User Experience Improvement Program {UEIP).

Participate in this program will not affect your usage of our products and services.

While Participating in this program, you will not be disturbed in any way, such as popups, email,
or phone suneys. etc

Qur products and services should work the same whether you participate in this program or not.
Users who choose to participate will send the fellowing data to us:

System Information: Hardware and O5 information, etc.

Product Usage: Which button is dicked most and what feature is used most, etc

Product Settings: Frovide information to improve default settings

Error and Crash Data: What error has happened and how many times this error has happened,

Bic

The UEIP only collects information about Maxthen products and services, But since some other
software might also affect the usage of our products and services (software conflict. security flaw,
etc), we might also collect information about them.

We respect Euur privaﬂ. For more infarmation please refer to our Privacy Policy
This program is totally anonymous.
et LR A e

Mo personally identifiable information will be collected. The data we collect is anonymous. and only
useful to our product tear.

Thiz program is voluntary.
_—————

You can nEt min ut this Prnaram atany time by checkingfunchecking Setup Center » Advanced »

User Experience Improvement Program.

If you are uncomfortable with this program. or this program violates the policy of your company
or organization, please choose not to particpate.

If you have questions or concems regarding this statement. please Contact Us.

Jak tez zapewniajg jej autorzy, z programu UEIP mozna w kazdym momencie zrezygnowaé, a ,prywatnos$¢
uzytkownika jest respektowana”.

Eksperci od bezpieczenstwa z Exatel postanowili wiec to sprawdzi¢. Na swojej testowej maszynie zainstalowali

przegladarke Maxthon, upewniajac sie, ze na ekranie startowym instalatora odznaczyli opcje uczestniczenia
w programie UEIP:
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[ maxthon

Instal now

v Accept End Wses License Agreement

B C\Program Files\Masthon) -_l:} Advanced

W Mathon Appstore | Lazy

» Lreate Desktop Shortcut /5ot as default browser

v Creale SLarl rmenu Shortoul

w" Create Taskbar Shortout

Efekt? Niestety brak.

Nastuch ruchu TCP na interfejsie sieciowym maszyny w trakcie uzytkowania przegladarki, pokazat regularng
komunikacje z tym samym serwerem Maxthon ), zawierajaca w swojej tresci plik

z1ip8
Specjalistow z SOC zaintrygowato kilka kwestii.

Po pierwsze: dlaczego dane programu UEIP - pomimo wyraznego braku zgody uzytkownika - sg wysytane do
producenta Maxthon? Po drugie: dlaczego plik , ktory zawiera pozornie tekstowy plik jest
wysytany dalej, pod postacia pliku zdjeciowego?

| po trzecie: co wtasciwie przekazuje do serweréw Maxthon przegladarka w pliku ZIP?

Eksperci od bezpieczeristwa z Exatel postanowili zbadaé catg sprawe. W tym celu zlokalizowali miejsce w kodzie
procesu gtéwnego przegladarki Maxthon, w ktérym wydawany jest rozkaz zaszyfrowania danych (dane te

sg zapisywane w pliku , spakowane do pliku i wystane do serwera Maxthon). Jak
szybko zauwazyli, dane s3 szyfrowane symetrycznym algorytmem Rijndael (AES), z uzyciem statego, statycznie
wkompilowanego w kod przegladarki, 16 bajtowego klucza bez uzycia zadnej obfuskacji.
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ddatatHEME6520 3 const WCHAR ClassHame

rdata:hE@16528 ClassHame: ; DATA XREF: sub h8O010100+48To
rdata-hE@16520 ; sub_LBRBTE100+6BTo
-rdata-hEd14652 unicode @, {Maxthon3Cls Ueip>, @

-rdatazyEm AL LY align u

.rdata:yeeli6548 aEudosRpucnlsel db “eudod[roscmlieir” .8 ; DATA XREF: sub_48BOFEZ0+AT7To
Slald BERTGS LY . sub_480818508+31Tu

ddata OG5S align 4

Ldata:HEM16558 aMeencode_dll: ; DATA XREF: sub LBBOBFEZ2B+CFTo
rdata:hEg16558 ; sub 4BB185DA+90To
rdata:hid146558 unicode @, {MzEncode.dll,B

-rdatahEd16572 align &4

rlATAZAEETAL AL AHFDWSPAY_SUL_1P: : DAIA SREF: sub_SEHTRSDM+293Tn
rdata:4EM1657Y unicode 8, <{browser_svc_ueip_def>,0

LSUdbd HEMG5PE dliyn 18h

Klucz, wraz z buforem danych do zaszyfrowania i jego wielkoscig (zaraz przed zbudowaniem nowego pliku

i wystaniem go do serwera Maxthon) jest przekazywany do funkgji , znajdujacej sie
w pliku biblioteki dynamicznej Maxthona o nazwie , odpowiedzialnej za szyfrowanie danych UEIP

przesytanych miedzy przegladarka, a zdalnym serwerem Maxthon i zawartych w plikach ZIP.

LBABFECS loc 4BOBFECS: ; CODE XREF: sub FE28+7F T
L4LBABFELCS push 16h : Size

L48B0FECTY push offset aEudo4RB4cmliei "eudol[rB4cmlleir”
LREAAFFLL Tea pr¥. [fhp+uar_?8]1 : int

L4LBAOFECF mow [ebp+var_14], BFh

LEBBOBFEDG maoi [ebp+uar_ 18], @

LEABFEDD mow byte ptr [ebps+var_ 28], 0O

HBEOOFEE1 call sub_ L4BO022F 0

LBABFEES sub esp, 18h

L4LEOAFEE? o byle plr [ebpruvdar 4], 1

LEBA8FEED moy BeCcx, esp

4EUMEELE pusn oF+Ser anEencode_dil ; CMEENCO0e .0L1™
4808FEF L call sub_ 4808062138

LBABFEF? call sub_ 48618218

LRAAFEFE mow BCX, PaX

Do stworzenia biblioteki MxEncode uzyto biblioteki kryptograficznej , co mozna zauwazy¢, analizujac
tablice symboli pliku wykonywalnego.

AVlogic error@stdee

AVlength error@std@@

Avout of range@stdQ@E

AVtype infoQE

AVbad exception@std@@
AV?$BlockCipherFinal@$S0ARVEnc@Rijndael@CryptoPP
AV?$BlockCipherImpl@URijndael InfoRCryptoPPRRVBlockCipher@2
AVexception@std@@

AV?SFixedBlockSize@$SOBAQECryptoPPRA
AVEnc@Rijndael@CryptoPPQ@

AV Tostream error category@std@@

AV Generic error category@std@@

AURijndael Info@CryptoPP@@

AVNotImplemented@CryptoPP@@

AVAlgorithm@CryptoPP@@

AVDec@Rijndael@CryptoPPRE
AV?STwoBases@VBlockCipher@CryptoPP@RURijndael Info@2Q@ECryptoPPRE
AV?SBlockCipherFinal@$00VDec@Rijndael@CryptoPPRERCryptoPPRA
AVNameValuePairs@CryptoPPRE

10 ,Bardzo sie zdziwie, jesli to wyjdzie na jaw” www.exatel.pl



AVNullNameValuePairsQCryptoPPRQ
AVInvalidKeyLength@CryptoPP@@

AVInvalidArgument@CryptoPPQA
AVbad alloc@st

Dalsza analiza pokazata, ze biblioteka MxEncode jest réwniez odpowiedzialna za szyfrowanie i deszyfrowanie
lokalnych plikéw konfiguracyjnych Maxthon, znajdujacych sie na dysku uzytkownika, ktérych to tres¢ producent
przegladarki chroni przed mozliwoscig swobodnego podejrzenia.

W zwigzku z powyzszym eksperci z SOC Exatel postanowili zatozy¢ nastuch na komunikacji miedzy przegladarka
Maxthon, a jej modutem szyfrujacym i przeprowadzi¢ atak Man-In-The-Middle na biblioteke
szyfrujacg Maxthon.

Wykorzystali fakt, ze w klasycznym przypadku przegladarka - chcac wystac zaszyfrowane dane UEIP do serwera
w Chinach - zataduje najpierw znajdujaca sie w swoim instalacyjnym katalogu biblioteke b asistelsisl=ehil wysle do
niej dane do zaszyfrowania wraz z kluczem szyfrujagcym, wywotujac jej funkcje eksportowg jsfslelsiels, a biblioteka

- po zaszyfrowaniu danych - zwréci zaszyfrowany bufor wyj$ciowy do procesu Maxthon, ktéry nastepnie juz
zaszyfrowane dane wysle.

Prﬂeag;?t?:;ka_ MxEncode.DLL mmmssd Serwer Maxthon

Eksperci z SOC stworzyli wiec wtasng bibliteke DLL, imitujgca oryginalna biblioteke MxEncode, umieszczajgc w niej
tak samo jak w oryginale dwie funkcje eksportowe: szyfrujacg Encode i deszyfrujaca .

#include <stdio.h>

#include <windows.h>

extern ,C” {

char mxEncodeDLLFile[] = ,MxEncodeOrig.dll”;

char encFile[] = ,enc.dat”;

char decFile[] = ,dec.dat”;

typedefint (*MxDecodePtr)(char *outBuf, char *inBuf,
intbufSize, unsigned char *key);

typedefint (*MxEncodePtr)(char *outBuf, char *inBuf,
intbufSize, unsigned char *key);

__declspec(dllexport) intMxEncode(char *outBuf,
char *inBuf, intbufSize,
unsigned char *key)

HMODULE 1lib = LoadLibrary(mxEncodeDLLFile);
void *ptr = GetProcAddress(lib, ,MxEncode”);
MxEncodePtrMxEncode = (MxEncodePtr) ptr;
FILE *f=fopen(encFile, ,ab”);

fprintf(f, ,[ENC.KEY] %s\r\n”, key);
fprintf(f, ,[ENC.SIZ] %d\r\n”, bufSize);
fprintf(f, ,[ENC.BUF] ,);

fwrite(inBuf, 1, bufSize, f);

fprintf(f, ,\r\n”);

fclose(f);

return MxEncode(outBuf, inBuf,
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bufSize, key);
}
__declspec(dllexport) intMxDecode(char *outBuf,

char *inBuf, intbufSize, unsigned char *key)

HMODULE 1lib = LoadLibrary(mxEncodeDLLFile);
void *ptr = GetProcAddress(lib, ,MxDecode”);
MxDecodePtrMxDecode = (MxDecodePtr) ptr;
int ret = MxDecode(outBuf, inBuf,
bufSize, key);
FILE *f=fopen(decFile, ,ab”);
fprintf(f, ,[DEC.KEY] %s\r\n”, key);
fprintf(f, ,[DEC.SIZ] %d\r\n”, bufSize);
fprintf(f, ,[DEC.BUF] ,);
fwrite(outBuf, 1, bufSize, f);
fprintf(f, ,\r\n”);
fclose(f);
return ret;
}
BOOL APIENTRY D11Main(HINSTANCE hModule,
DWORD ul reason for call,
LPVOID lpReserved)

return TRUE;

W obu funkcjach umiescili kod zapisujacy na dysku dane (do wyznaczonego przez nich pliku), ktérych zaszyfrowania
w dowolnym momencie przegladarka moze od swojej biblioteki zazgdaé. Po otrzymaniu zadania zaszyfrowania (i
zapisaniu danych na dysk), biblioteka podstawiona przez expertéw Exatel powinna zatadowac wtasciwg biblioteke
szyfrujacg Maxthona, wywotujac wtasciwg funkcje szyfrujaca, a zaszyfrowane dane zwréci¢ do przegladarki
Maxthon, ktéra nastepnie dane przesle do serwera Maxthon.

Przeglgdarka
E Maxthon podstuch” MxEncodeOrig.DLL =) Serwer Maxthon

nasz MxEncode.DLL

W ten sposéb pozwolili oni Maxthonowi przepusci¢ przez swojg biblioteke catosé danych, ktérych zaszyfrowania
zazada przegladarka przed ich wystaniem do Chin. Specjalisci z SOC w Exatel otrzymali tg metoda nie tylko

catg zdeszyfrowang juz transmisje UEIP do serweréw w Pekinie, ale réwniez dodatkowo pozwolili Maxthonowi
rozszyfrowac pliki konfiguracyjne, przechwytujac do tego klucze deszyfrujace i dane zwracane przez funkcje
oryginalnej biblioteki T4 NS,

Nastepnie uruchomiono przegladarke, aby sprawdzi¢ efekt.
Zaraz po uruchomieniu Maxthona, zatadowat on biblioteke MxEncode i zazagdat zaszyfrowania pierwszych danych

przed ich wystaniem, przekazujac ekspertom z Exatel klucz szyfrujacy, pozyskany w trakcie wczeséniejszej analizy
z wykorzystaniem inzynierii odwrotne;j.
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[EHC.KEY] euloh[r®4cmlieir
[EHC.SIZ2] 384

[EHC.BUF ] {“uid":“ﬂ",."l.“:"En—uﬁ","ﬁu":]E-.E.ﬂ?‘?ﬂ.Suruil:e Packl
2", Meu™ :Me 9.2 .1008" on" 2 naxiweb' M dT JFFLUBARASSAB277LA00A

“ueiptt i@ screentt s
GCore(TH)? Duo GPU _ T7300 @ 2.00GHZ 20008} ] A meny 236

I"IIIHI‘EITI 1les

[ENC.KEY] en3o4[r4calbeir

[ENC.S12] 5072

[ENC.BUF] {“uid":"@","1":"en-us","su":"5.2.3790.Service Pack
2","cu":"'5.9.2.1080","pn" - "naxlueb" ,"d" = "ADF17F 6774C613DDFBBL7FF4BA96556B277 40000

y

17ptT ladblock’], " dE tMusers”  CdrT s 160930014000 1460930014000 ,"'m" :Fblockednum’ ,
g T, g gt gttt

{7pr”Madblock™ ,dt” Musers™ T dr 216930015000 146093 BA A00T VW 2
ed™ N N0t et gt datat sy

{“pt™:“settings” ,"“dt™ “users” ,"dr" " 146 0930016000 1460930016000 ,“n" : Fstartwith?,
SRt sthome®, et s, it datat sty

{Upteitsettings”, dte: users”, dr:“1460930016000: 1460930016 nun","n":."

n"- :-ull ,nuu:uu rllpll:lul‘ndatau :“l:\“l."’"l‘\_" :"\“[\\‘\“h‘ttp:\\\!‘\\‘\;i .I'I'Ia!dthﬂl'l B0 al
_configuration.hEmy\\" A3

Jak wida¢, zaszyfrowane i wystane do serwera zostaty: wersja Service Pack systemu Windows, wersja przegladarki
Maxthon, rozdzielczo$¢ ekranu wirtualnej maszyny, typ i czestotliwos$é procesora oraz sciezka w jakiej zainstalowano
Maxthona na dysku. Wystane réwniez zostaty wartosci zmiennych konfiguracyjnych: czy wigczono , liczbe
juz zablokowanych reklam oraz adres WWW ustawionej strony startowe;j.

Mozna uzna¢, iz powyzsze dane zgadzaja sie z listg informacji o ktérych wysytaniu autorzy pisza w opisie programu
UEIP (abstrahujac od faktu iz uzytkownik nie wyrazit zgody na przystapienie do programu).

Nastepnie specjalisci SOC Exatel skupili sie na tym jakie operacje szyfrowania z uzyciem biblioteki MxEncode
wykonuje przegladarka Maxthon w momencie otwarcia nowej strony. Po wejsciu na pierwszg strone (akurat Onet)
okazato sie, ze... fakt wejécia na te strone zostat rowniez odnotowany i przekazany do serwera Maxthon.

*1'1'

o Baxthion Muer ﬂ@uugirﬁrduh Eﬁuuulu 1 Grnail B Facebook A Amazon ﬁtEc‘; Birig

| onet, e v~ @ =

Sympaia  Falmpy Jumi

EURO 2016 Wiladomoscd | Reprezentac
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{“uid" =@ ,"1""en-us" ,"su" "5 .2 3790 .Service Pack

2% MeeMh 9.2 1888 pnt M makliveh”  d 2" ADFAZF 67 T ACA13DDFBRBAZFFLUBAYGSSGB2T TUOGAG
"}

{UptriraddressField” tdr Ul dET s 1M65 664729000 1465664729000 R 1 Anput™, 0™
Pl 0" e onet .plT . p s tunselected” , “data” sy

{"pt":"addr 2 ULt 1 AA5 664729000 1465664729000, n" " input” , " "n"
Murl” Mot LChttp i\ SA\Sewwoonet L plh /IR pY i "unselected” ,“data” " {\""index\" :8,\"1lengt
!1\.“ .:.1 }H}

Podobnie jak informacja o kazdej, kolejno odwiedzanej stronie.

Logowanie do poczty:

Mpidv:vet "1 "en—ust,"su s L2 3790, Service Pack

27 ,TeeT IR L9 L2 180807, " pn”T S mdx e ™, AT S TADFITFOY 7 4C0 13D DFEELFFF 4BAPG550B2 7740000
"y

{"pt":"addressField" ,"dt" :"ui","dr" :"1468803397000: 1460803397 800" ,"n" :""Lnput"' ,"n"
url™, "o :"httpZASpoczta.onet  plisT,pT i "unselected™, "data™ """}
{"pt":"addressFicld”,"dt" :"ui” ,"dr" ;" 1460803307 000: 14608 82327 808", """ :"Linput","n"
o || o R bt Ep -y /Y fpoczta.onet . {'."p":"unselected","data":"{\"index\":8,\"1e
ngthy'":63"}

Odwiedziny na stronie sejmu:

pidv:ver 1" en—ust,Msut s 2 3790, Service Pack

2", "oy "L 0.2 16888 ,"pn” :"maxwe b " "d 2 ADF17F67 7LCS12DDFERLFFF AN P65C6B27 7L O000
{"pt':"addressField” ,"dt” 2"ui™ ,"dr" i 1460803878000 1460883878 000" ,"'m"" " Lnput™ ," n""
uel™, " s sejmogou _pl1*, ' ptt = "unsel pnted” " data™ 2y
{"pt":"addressField”,"dt":"ui","dr" :" 146080387 9000: 1466803879880 ,""'m" :"input"” ,"'n"
ol e T A S TR . s uns el e Led ™ " ld L™ 2 {0 Dndexy ™" 1 8,3 1eny L
hy":63"}

Wejscie na strone banku:

{"pt":"addressField" ,"dt™:"ui" ,"dr":" 1460803951080 14688 639518086 ,"n"" " input™,"n"
url™ "o :"mbank .pl™,""p" :"unselected"™, "data™ """}
{"pt”:"addressrield”, dt™ :"ui" ,"di-" " 14680 8095 1806: 14500 BI9510888" ,"n" ="input™,"n"
url™ ot s AL E L AR, P s "unselected” [ “datat i {\"index\" t 8,\"lengthy"
o

Tak wiec wszystkie zapytania metodg GET protokotu HTTP byty przesytane do serwera Maxthon.
Co to oznacza w skrécie?

Cata historia przegladania uzytkownika trafia do serwera autoréw w Pekinie, wraz ze wszystkimi
wpisywanymi zapytaniami w Google.

Kontynuujac przegladanie Internetu z uzyciem Maxthona ,na podstuchu”, eksperci z Exatel zauwazyli, Zze raz na
okoto 5 wystanych plikéw , przekazywana jest rowniez petna lista oprogramowania zainstalowanego
na komputerze, wraz z doktadnymi numerami wers;ji.
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{pt":"basiclnfo" . "dt" :"content" . "dr" ;" 1867881694000 1467801694000 ."'n" : "sof tware
list™. "p™ ", 0™z, mp o data™ " {yvsoftwarelist " V' F-2ip%2815.12:15.12 .Haxtho
n%2B8C1loud%2 BBrovser z4.9.3 10086, Microsoft%280isual3?8studio®?202016%20Tool s%2BFor%2
B0FFiceX2BRuntime20({=x86):10.0.50903 . Hozil1a%26Firefox22043 .0.4%20(x86%206p1) :43 .0
4. Mozilla%?@Haintenance®285ervice:43.0.4 Hotepad%?B%2B:6 .9 Hicrosoft%200F Fice%20
Professional®?8Plus:202013:15.0. 45691566 WinlS0:6.4.8.5170, . WinRAR%205 .31%208{32-b
it¥:5.31.08,UHvare220Tools:10.08.5.3228253 ,Python%202 .7 . 1122 7. 11158, Kicrosoft 32 a0i
sual%2?0C%2B%20%202008%20Redistributable®?20-%20x86%209 . 0.30729 4148:9.0_36729 . 4148
Hicrosoft%208.HET:20Framework%20% .6 .1:4.6. 81655 . Hicrosoft%2PVisual: 265 tudio%? 82 61
6%20Tools%2 BFor2200F Fice®2 ORuntime%20( %86 -10.0.50908 .Hicrosoft%200fFice®20Profes
sional%?@Plus%202013:15.0.4569.1506 . Microsoft%20Access:20MUI%208(Polish)%2820813:15
.B.4569 1506 ,Hicrosoft%2 BExcel%20MUI%20{Polish}%202013:15.0. 4569 1506 .MicrosoFt%2
BPowerPoint%20MUI%Z28(Polish)}%202013:15.0.4569 15086 .Microsoft%2B8Publisher%20MUI %20
{Polish)%2082813:15_.0.4569 1506 .Microsoft32080utlook%20MUI%208(Polish)3202013:15.0.4
C60.1506,Hicrosoft%2 Bord320HUI%2 B{ Polish)%262613:15.0.4569 .1506 ,Hicrosoft%2 00FF1
cei20Korrekturhilfen®2 62 613%20-%200eutschz15 .0 4569 . 1506 ,MicrosoFt2280FFice®2 BPro
ofing%2BTools%202013%20-%20Enqlish:15.0 4569 1506, Harz%C4%99dz1ia%2 Bspravdz ajRC4%8
Ccen2fpakietu%20Microsoft%200F Fice®202 01352 BRE2LE0%94%20p0lski-15.0.4569 1506, Hic
Fosoft32080F Fice220Proofing2208{Polish) 2202012 :15. 0. 4569 1506 ,Hicrosoft2208InfoPath®
20HUI%2B{Polish)%2020813:15.0. 4569 15086, HicrosoFt%2 00FFice%2 B5hared2BMUI 2 0( Polis
h)Z202813:15.0. 4569 1586 ,Hicrosof t32BDCF320HUT %2 0( Polish)%282013:15. 8. 4569 . 15086 ,H
icrosoft%2080neNote%2 BMUTZ28{Polish) 22020813 :15_ B 4569 1506 ,Hicrosoft320Gr oove %2 AHU
[%28{Polish)%282013:15.0.4569 15086, Hicrosoft2280FFiceR2 B0SHEZ BHUTZ28{Polish) 220620
13:15.0.4569. 1586 ,Microsoft%2 80 FFice®2 A0SHE2 BUSE20HU T2 8{ Polish )%2682013:15. 0. 4569
A586  Hicrosoft220Lync%2 BMUIZ20(Polish)%202013:15. 84569 1586 ,Hicrosoft220_HETZ2@
Framework%2 04.6.1:4.6. 01055 ,Hicrosoft%200isual%2 0C%2B%2B%202008%2 BRedistributable
220-%20x86%209.8.30729.6161:9.0.36729.6161,Adobe%2 BRefreshi20Manager:1.8.0,Adobe¥
28Acrobat®? BReader®2BDC: 15 . 01682080860, Hicrosoft3200isual 32 0C%2B%2B%2 0201 0%2 622 8286

W rzeczywistosci: taka ilo$¢ informacji, jaka jest przesytana bez wiedzy uzytkownika do serweréw Maxthon otwiera
furtke do przeprowadzenia bardzo precyzyjnego ataku targetowanego. Posiadajac wiedze na temat preferencji
przegladania stron WWW, informacje na temat wyszukiwan Google oraz petng liste zainstalowanego na komputerze
uzytkownika oprogramowania - atakujgcemu brakuje tylko adresu email - pod ktéry przesle uwiarygodniong swoja
trescig wiadomos$¢, zawierajacg w zataczniku uzbrojony exploit zdalnego wykonania kodu.

Dodatkowo, ze wzgledu na kolejny btad, jaki popetnili autorzy (tym razem jest to btad w architekturze
kryptograficznej) - dane, ktére ptyng bez autoryzacji uzytkownika moga by¢ w kazdym momencie podstuchane

i zdeszyfrowane przez kazdego potencjalnego atakujgcego. Wystarczy, ze stanie on pomiedzy przegladarka
uzytkownika, a serwerem Maxthon, by podstuchaé¢ komunikacje. Podstuchang transmisje UEIP mozna zdeszyfrowaé,
uzywajac symetrycznych kluczy algorytmu AES, wydobytych z kodu binarnego Maxthon przy zastosowaniu
inzynierii odwrotnej.

Jedna z metod na zdeszyfrowanie w trybie offline plikéw UEIP przechwyconych w trakcie nastuchu transmisji

TCP moze by¢ uzycie ponizszego fragmentu kodu Python, stworzonego do tego wtasnie celu przez grupe Fidelis
Threat Research Team. Kod deszyfruje lokalny plik plik dat.txt, uzywajac algorytmu AES w trybie ECB przy pomocy
wspomnianego wczesniej klucza symetrycznego pozyskanego w trakcie inzynierii odwrotnej kodu Maxthon:

from Crypto.Cipher import AES
data = open(,dat.txt’,’rb’).read()
aes = AES.new(,eu3o4[rO04cmldeir’, AES.MODE ECB)

d = aes.decrypt(data)
print d

Tak wiec eksperci z SOC stusznie mieli watpliwosci co do bezpieczenstwa uzytkowania przegladarki Maxthon,
podobnie jak inni jej uzytkownicy, ktérzy zauwazyli na swoich dyskach tworzone pliki .
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Jayill PN 14 donuar =
Freshman
> | sincerely hope this s an honest mistake, ofherwise it's dishonesty.

P ————— .=

You say this

User Experience Improvement Program

VVe respect your privacy,

Members This program s voluntary,

a1
% ot You can opl ndoul this Program al any time by checkngiunchecking Setup Cenler = Advanced » User

Experente Improverienl Program

Yet, from the Initial Instaliztion of Maxthon, | chose not to participate, and still | can see that the program |5
packaging me iNTormaron 10 De exported. CUurrenty | 90 NoT Know IT tne ke 1S Sent DeTore [T 1S deieted (i

check on that next). but it iz evident that that information 15 still being gathered
CA  \ppData'\Reoaming'laxthond\Templucipidat bd

o \AppData'Roaming'i axthon W Tempiuelpueipdata.zip

¥es | doubled checked that the User Cxperience improvement Program 15 unchecked.

LOUg an 3amin ciear tnic up 1or me'?

Od producenta uzyskano tylko wymijajacg odpowiedz, Ze istnieja... dwa rézne typy programu UEIP.

BugSir007 Pusiv 15 Januan

Assistant Mage :
P Hi Jayii,

Flease hold on a moment, 'm confirming with my (eam now.

Vice Admin

Q75

BugSir007 Posted 15 Januan .
Assistant Mage
L 11}

Hi apain
There are two fypes of User Experience Improvement Program data;

Diada collescled when e user choase o pardicipale in UEIR

dala collecled regardiess of whether users chose to participate in UEIP or nol: Here, when users thoose
nof to join UEIP. then we will not collect sensitive data. We will only collect some basic data such as browser
R — o)

Vice Admin
start condition and not the data thal invoives the user's privacy.
4
O Thanks
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Natomiast kolejna prosba uzytkownika, troche do autoréw, a troche do innych uzytkownikéw, o pomoc w ujawnieniu
doktadnej zawartosci plikow , ktérego utworzenie na swoim dysku zarejestrowat uzytkownik:

Jayill
Freshman
» This wasn'l mentioned before, or did | miss il in the fe prind. Perhaps & mighl be (i lo users 10 ciearly kel
them know what they are oping In 10, espe<ially sinde thal gatheraqd infamation i endrypted, and we have
na .H'I' ol knowing what's really baing uplaaded from our compiiers. Coukd you please Specily what
niormation exaclly is being gathered from users who opt out of UEIP, because | notoed @ kol of gathenng
R
laking place Ihrowgh My browses usage
Here is a report of Bttie lesa than 20 minues 0 ihe adachment
a1 The Zip fie is created. and deleded, § count 7 times

zakonczyta sie skierowaniem do uzytkownika informacji, iz odpowiedzi na swoje pytania znajdzie w opisie polityki
prywatnosci.

Reasumujac powyzsze: przegladarka Maxthon nie jest bezpieczna.

Umozliwia przeprowadzenie ataku targetowanego na wybranego uzytkownika, wysytajac do autorow przegladarki
petna liste doktadnych wersji programoéw podatnych na atak, zainstalowanych na maszynie uzytkownika.

Uzycie symetrycznej kryptografii i wkompilowanych w kod statycznych kluczy szyfrujgcych do zabezpieczenia
transmisji danych UEIP, umozliwia tak naprawde dowolnemu atakujacemu przeprowadzenie ataku Man-In-The-
Middle i rozszyfrowanie przechwyconych miedzy przegladarka, a pekinskim serwerem Maxthon danych UEIP.

Warto réwniez podkresli¢ fakt, ze Exatel skontaktowat sie z autorami przegladarki Maxthon, przesytajac
szczegbdtowy raport techniczny z prosba o reakcje, np. w postaci poinformowania uzytkownikéw o typie danych
wysytanych z ich przegladarek do serweréw Maxthon w Pekinie, czy wypuszczenia poprawki, ktéra umozliwiataby
zaniepokojonym uzytkownikom efektywne wytaczenie przesytu plikéw UEIP do ich serwerdw. Prosba ta zostata
zignorowana.

Najnowsza wersja przegladarki (wersja 4.9.3.1000), pobrana ze strony autordw, zostata takze przetestowana przez
ekspertéw Exatel i wcigz wysyta dane UEIP, nie respektujgc w zaden sposéb wyboru uzytkownika dot. uczestnictwa
w tym programie. Do momentu przekazania tych tresci do publikacji, nic sie nie zmienito.

Exatel SA Biuro Obstugi Klienta
E X A T E L ul. Perkuna 47 tel.: 801 27 1044
04-164 Warszawa tel.: 22 340 66 60

www.exatel.pl e-mail: bok@exatel.pl



