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Czy zastanawiasz sie czasami co drzemie pod powierzchnig strony, na ktérg

wchodzisz?

Czy strona ktéra znasz, cenisz i odwiedzasz od lat, moze zaczaé pewnego
dnia, poza oczekiwang zawartoscig przesytac cos ztego i obcego - niewielki,
niewidoczny gotym okiem kawatek kodu, ktory zostat na niej umieszczony
bez wiedzy wtasciciela i ma na celu pozbawic Cie informacji, pieniedzy lub

prywatnosci?

Od czasu do czasu wybucha w mediach i na blogach dyskusja o stanie
bezpieczenstwa polskiego Internetu. Zapalnikiem staje sie najczesciej
pojedynczy incydent bezpieczenstwa, zidentyfikowany w sieci nalezacej

do administracji panstwowej lub ktoregos z systeméw infrastruktury
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krytycznej. Najbardziej aktualnymi przyktadami sg przypadki z poczatku

tego roku: kompromitacja stron Komisji Nadzoru Finansowego oraz Urzedu
Rejestracji Produktow Leczniczych, ktére agresorzy zamienili w tak zwane
,wodopoje”. Po spenetrowaniu wewnetrznej infrastruktury serweréow WWW,
atakujacy umiescit w kodzie strony niewielki fragment skryptu. Jego celem

jest infekcja komputeréw internautéw wybranym przez agresora ztosliwym
oprogramowaniem. Atakujacy nie jest wéwczas tak bardzo zainteresowany
informacjami przetwarzanymi przez skompromitowany serwer danej organizacji
- bardziej istotne dla niego jest wykorzystanie tej strony jako broni przeciwko

odwiedzajacym jg internautom.

Ponizszy raport przedstawia wyniki badan prowadzonych od kilku tygodni przez
zespot monitorowania i reagowania na incydenty komputerowe - SOC Exatel.
Przedstawiona w dokumencie analiza pokazuje, ze docierajgce do nas od czasu
do czasu informacje o pojedynczych skompromitowanych stronach WWW

w polskim Internecie moga stanowic jedynie wierzchotek gory lodowej.

W trakcie analizy pewnego incydentu w sieci klienta oraz badan bedacych jego
bezposrednim nastepstwem, udato nam sie zidentyfikowac istnienie w polskim
Internecie masywnej sieci ,wodopojow”, z uzyciem ktorej atakujacy sa w stanie
prowadzi¢ zaréwno wysoko-profilowe precyzyjne ataki ukierunkowane
(targetowane) jak i masowe kampanie przeciwko polskim internautom.

Raport opisuje w jaki sposéb podatne na atak, stabo zabezpieczone
i nieaktualizowane strony WWW moga by¢ wykorzystane przez agresora,

zamieniajacego je w konfigurowalne narzedzie zniszczenia.
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I Impuls

Ponizsza historia zaczyna sie pewnego kwietniowego popotudnia od zgtoszenia analityka 1-szej linii SOC Exatel.

Sonda Fidelis zidentyfikowata w wewnetrznej sieci korporacyjnej jednego z monitorowanych przez nas klientow wejscie na
polska strone, ktéra wg. szczegdtédw alarmu zawierata obcy fragment kodu. Wstrzykniety w strone kod zostat rozpoznany przez

sonde jako mechanizm startowego przekierowania exploit-kitu RIG:

Byt to kolejny zidentyfikowany przez nas przypadek wstrzykniecia tego typu kodu w (na pozér) bezpieczng strone odwiedzong
przez tego klienta. Tak jak w poprzednich przypadkach podejrzenia o atak z uzyciem exploit-kitu, analitycy 1-szej linii po

potwierdzeniu incydentu u klienta, przekazali jego szczegdty analitykom 3-linii SOC z prosba o doktadniejsza analize.

To co zaintrygowato nas w pierwszym momencie to fakt, iz skompromitowang strong WWW okazat sie by¢ duzy portal
poswiecony polskiej historii wspétczesnej. Rzecz jasna - w $wietle wczesniejszych gtosnych spraw wodopojoéw na stronach
Komisji Nadzoru Finansowego oraz Urzedu Rejestracji Produktow Leczniczych - fakt kompromitacji witryny o duzej wadze nie

dziwit az tak bardzo. Tego typu strony s3g szczegdlnie atrakcyjne dla przestepcéw.

Tym co zawazyto jednak na podjeciu decyzji o przeprowadzeniu dogtebnej analizy i podjeciu szerszych badan w tym temacie byt

raport dotyczacy statystyk alarméw tego typu z ostatniego pdtrocza.

System Fidelis w monitorowanych sieciach klientéw w przeciggu ostatnich 6 miesiecy zidentyfikowat wiecej obstuzonych przez
nas incydentéw tego typu, dla alarmoéw ktérych zrodtem byty wejscia na strony WWW, zawierajace wstrzykniety fragment kodu

z przekierowaniem do exploit-kitu RIG.
Jak sie okazato - wszystkie skompromitowane strony - byty stronami polskimi.

W tym miejscu kazdy z nas moze postawic sobie pytanie - zaktadajac jednorodny rozktad czestosci kompromitacji stron WWW
w catym Internecie, w obrebie domen nalezacych do poszczegdlnych krajow - jaka jest szansa, ze w trakcie codziennego

przegladania Internetu, w sposéb czysto przypadkowy i bez ograniczen co do ich tresci, jezyka i typu, w trakcie p6t roku, strony
odwiedzane przez chronionych klientéw, na ktérych wykryto zaawansowany ztosliwy kod beda znajdowac sie tylko i wytacznie

w domenie jednego kraju?
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Niewielka.

Czy oznacza to, ze postawione przez nas zatozenie dotyczace jednakowe]j czestosci wystepowania skompromitowanych stron
w Internecie jest btedne i mamy do czynienia z atakiem wycelowanym w polskich internautéw odwiedzajgcych polskie strony?
Postanowili$my zbada¢ na ile wejscie przez pracownikow klienta na owe polskie strony zawierajace exploit-kit RIG w tak
krétkim czasie, byto przypadkowe, a na ile byto ono wynikiem istnienia swojego rodzaju sieci ,polskich wodopojow” i szerszej

kompromitacji polskiej sieci WWW.

I Mechanika ataku poprzez wodopdj
wykorzystujacy exploit-kit

Infekcja ztosliwym oprogramowaniem poprzez odwiedziny skompromitowanej strony zawierajgcej exploit-kit przebiega w kilku
krokach (w naszym przypadku jest to RIG, cho¢ schemat ten bedzie praktycznie identyczny dla kazdego innego typu exploit-kitu
,hapedzajacego” wodopdj).

#1

Ofiara odwiedza skompromitowanga strone. Umieszczony przez atakujacych (operatora wodopoju) na przejetym serwerze kod
(PHP/ASP.NET/JSP) wstrzykuje w oryginalng zawartosc¢ strony skrypt JS dla kazdej nowo odwiedzajacej strone ofiary (ofiary

o adresie IP, z ktérego twérca wodopoju nie odnotowat jeszcze wejscia):

#2

Wstrzykniety w strone kod uruchamia sie zagniezdzajac na niej niewidoczng ramke IFRAME, ktdrej zawarto$¢ pobierana jest
z domeny atakujacego (tutaj: free.witchcraftbrand.com). Domena ta jest w Srodowisku analitykéw malware okreslana jako
Jlanding page” - czyli miejsce, w ktdrym atakujacy umieszcza wszystkie potrzebne mu w trakcie ataku narzedzia. W badanym
przez nas przypadku pobrana zawartosc to kolejny kod Javascript (kod drugiej fazy ataku) oraz plik SWF(Flash). Ich celem jest

detekcja podatnych na atak wersji przegladarki Internet Explorer oraz wtyczki Flash:
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Wersja exploit-kitu - RIG-V - ktdrg zaobserwowali$§my w kampanii rozprzestrzeniajacej ransomware (Mole) na
skompromitowanej stronie poswieconej wspotczesnej historii Polski, wykorzystuje exploity CVE-2016-0189 oraz CVE-2014-
6332 dla luk w przegladarkach Internet Explorer (IE9, 10 i 11) oraz exploity CVE-2015-8651 i CVE-2015-5122 dla luk wtyczek
Flash w wersjach ponizej 20.0.0.228.

#3

Po rozpoznaniu istnienia podatnosci w przegladarce ofiary przez kod Javascript, drugiej fazy ataku i pozytywnej identyfikacji
podatnosci uruchamiany jest wybrany exploit. Jego celem jest doprowadzenie do btedu uszkodzenia (nadpisania) pamieci
procesu przegladarki i w efekcie do przejecia kontroli nad przebiegiem wykonania niskopoziomowego (natywnego) kodu - np.
kodu wtyczki. Poprawne uruchomienie exploita skutkuje wykonaniem kodu maszynowego dajgcego atakujagcemu dostep do

catego systemu operacyjnego, taki jaki posiada ofiara.

4

Gdy bardzo niewielki kod maszynowy (z reguty kilkaset bajtow) exploita przejmie kontrole nad wykonaniem rozkazéw
w danym watku procesu, da to agresorowi dostep do funkcji APl systemu operacyjnego. To umozliwi atakujagcemu tworzenie
i modyfikacje plikéw, dodawanie nowych wpiséw w rejestrze systemowym i uruchamianie nowych proceséw...

W tym momencie z domeny operatora wodopoju wysytany jest modut gtéwny malware. Jest on zapisywany na dysku ofiary,
podtaczany do autostartu systemu i finalnie uruchamiany. Zaleznie od aktualnie wykupionej przez atakujacego u operatora
wodopojéw kampanii, moze to by¢ wysoko wyspecjalizowane oprogramowanie szpiegowskie (APT), kon trojanski, ransomware

czy po prostu koparka bitcoinéw.
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I Rekonesans.pl

W kolejnym kroku postanowiliSmy objg¢ szerszym badaniem strony WWW pod katem wystepowania na nich eksploit-kitu RIG.

W ramach dalszych badan skoncentrowalismy sie wytacznie na ztosliwej zawartosci stron WWW w polskim Internecie.

Jako ze exploit-kity caty czas ewoluuja, w miejsce starych pojawiajg sie nowe, wyposazane na biezagco w wieksze i aktualniejsze
zestawy exploitow wykorzystujace nowo pojawiajace sie podatnosci. Tak tez exploit-kit RIG, uchodzacy obecnie za
najpopularniejszy, ewoluowat w czasie. Jego tworcy starajg sie na biezaco modyfikowac¢ kod odpowiadajacy za funkcjonowanie
poszczegdlnych faz ataku, jak i za mechanizmy ucieczki przed badaczami bezpieczenstwa préobujagcymi sledzi¢ aktywnos¢ exploit-

kitu w Internecie.

Pierwszy ,widoczny” $lad, ktéry w teorii moze zauwazy¢ ofiara - a w praktyce jej przegladarka - to wstrzykniety, ukryty
gdzie$ na skompromitowanej stronie, jednolinijkowy kod pierwszej fazy ataku. Jest to przekierowanie do strony zawierajacej
kod stuzacy do rozpoznania podatnosci ofiary i weryfikacji, czy atak ma szanse zadziata¢, jeszcze przed jego faktycznym

rozpoczeciem.

Jak pokazano ponizej, tworcy exploit-kitu RIG postarali sie by wyglad $ciezki URL w jednolinijkowym kodzie pierwszej fazy ataku
byt polimorficzny. Dla kazdej nowej ofiary i kazdego nowego wejscia na strone bedzie wygladat nieco inaczej. Przez to nie moze
by¢ w prosty sposdb rozpoznawany bazujac na sygnaturach. tatwo jednak mozemy wyrézni¢ w nim cechy wspdlne i w efekcie
sparametryzowac $ciezke URL pierwszej fazy ataku, stosujac system punktéw podobienstwa - przyznajac po jednym punkcie za

kazda podobng ceche:

Pierwszym powtarzajgcym sie elementem, ktéry najtatwiej zauwazyc¢ jest fakt, ze napastnicy uzywaja prawie zawsze 3
sktadnikowych nazw domen. Kolejnymi elementami sa powtarzajace sie w URL (pomiedzy ré6znymi wersjami exploit-kitu RIG
czesciej lub rzadziej) nazwy zmiennych: ct, oq, q oraz gqtuif. Powtarza sie réwniez schemat wystepowania wartosci
dwodch losowych zmiennych, ktére taczy fakt, ze zawsze wystepuja w parach i kazda wybrana para ma zawsze tg sama dtugosc,

przewaznie miedzy 50 a 70 bajtow.

Maijac taki zestaw cech charakterystycznych dla tancuchéw URL pierwszej fazy ataku exploit-kitu RIG, mozemy oprze¢ nasz
mechanizm detekcji na minimalnej ilosci punktéw przyznanej przez parser dla kazdego znalezionego URL na stronie. Taki
mechanizm w trakcie analiz skompromitowanych stron pozwala w sposdb najbardziej efektywny odsiewac fatszywe alarmy,

jednoczesnie nie omijajac zadnej strony serwujacej RIG.

Kolejnym problemem z ktérym musieliSmy sobie poradzi¢ byto zabezpieczenie wprowadzone przez twérce wodopojow, majace
rowniez na celu unikniecie tatwego wykrycia stron pod ktérych powierzchnig czyha RIG. Operator wprowadzit mechanizm
filtrowania powtdrzen adreséw IP, odwiedzajacych cata sie¢ wodopojow. Oznaczato to, ze jesli z jakiegos adresu IP nastgpito

wejécie na jakgkolwiek z nalezacych do sieci wodopojow strone to, po wstrzyknieciu w zawartos$¢ strony kodu przekierowania
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i kodu testujacego podatnosé, ztosliwy kod przez dtuzszy okres czasu (z reguty kilka dni) nie zostanie wstrzykniety w oryginalng

tres$¢ strony odwiedzang z danego adresu IP, na zadnym innym wodopoju tego operatora.

Aby obej$¢ ten problem, caty ruch analizowanych przez nas stron WWW zostat przepuszczony przez tunele VPN. SkorzystaliSmy
z 3 zakonczen tuneléw - modemu GSM (polskiego operatora) dajgcego nam dynamiczng pule polskich adreséw IP, darmowego
rozwigzania VPN (dajgcego wybor réznych krajow zakonczen VPN i niewielkie pule adresowe) oraz z serwera VPS w chmurze

(dajacego bardzo szerokie dynamiczne pule adresowe IP).

Dla tunelu VPS w chmurze skorzystalismy z funkcjonalnosci dzieki ktérej wirtualnej maszynie VPS przydzielany jest nowy adres

IP z wystarczajaco duzej klasy adresowej po kazdym jej zatrzymaniu (z poziomu API czy recznie).

Rzecz jasna po kazdorazowym pozytywnym rozpoznaniu nowego wodopoju, system detekcji musiat w sposéb w petni
automatyczny (korzystajac z API) zatrzymac i uruchomic¢ ponownie wyjscie tunelu, otrzymujac na maszynie VPS terminujacej

tunel nowy adres IP.

Polska sie¢c WWW objeli$my monitorowaniem w ostatnim tygodniu kwietnia.

I Kampania malware nr 1

Juz po kilku godzinach analiz zidentyfikowali$my pierwsze 10 wodopojéw - jeden z nich znajdowat sie na stronie kancelarii
prawniczej, kolejny na portalu z ofertami pracy. W ciagu nastepnych 24 godzin nasz system monitorowania zidentyfikowat
wodopoje na kilkunastu kolejnych stronach, m.in. na stronie wydawnictwa oraz stronie firmy zajmujacej sie organizacja

konferenciji.

W tym czasie, ofiary wchodzace z polskiej puli adreséw IP, na wszystkich skompromitowanych stronach spotykaty kampanie
ransomware - jakikolwiek polski internauta wchodzac na ktérakolwiek ze znalezionych przez nas skompromitowanych stron,
uzywajac nieaktualizowanej przegladarki Internet Explorer 9, 10, lub 11 lub przegladarki zawierajacej jedna z podatnych na atak
wersje Flash - otrzymywat zadana strone z wstrzyknietym kodem przekierowania exploit-kitu RIG. Ten pobierat i uruchamiat

w tle systemu operacyjnego modut gtéwny ransomware o nazwie kodowej Mole - po kilku minutach pracy (w zaleznosci od ilosci
dokumentow, zdjeé i archiwéw na dysku ofiary, ktére malware uzna za cenne) ransomware wyswietlato w Notatniku Windows

komunikat z nastepujagcym zadaniem okupu:
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Nalezy podkresli¢ tutaj fakt, ze zwazywszy na nieswiadomos$¢ ofiary co do doktadnego momentu, w ktérym pobrany
i uruchomiony zostat ransomware (z reguty jedynym symptomem moze by¢ nadmierna praca dysku sygnalizowana dioda na
obudowie komputera) oraz to, ze ofiara mogta od wejscia na skompromitowang strone odwiedzi¢ kilkanascie innych - nie bedzie

ona zazwyczaj w stanie stwierdzi¢, ktére doktadnie odwiedziny strony spowodowaty infekcje.

Tym samym ofiara moze wcale nie by¢ Swiadoma drogi ktérg doszto do infekcji i tego, ze doprowadzi¢ do niej mogto zwykte

przegladanie stron WWW.

Po kilku dniach od rozpoczecia monitorowania, przestaliSmy rozpoznawac nowe kompromitacje. Co wiecej - juz zidentyfikowane

wodopoje rowniez przestaty serwowac exploit-kit RIG.

Pierwsza przyczyna tego co sie stato, mogt byc¢ fakt, ze w trakcie dtugiego weekendu wtasciciele skompromitowanych stron
zostali o penetracji ich systeméw poinformowani, zaméwili i wykonali analize powtamaniowa wraz z testami penetracyjnymi, po

czym zatatali luki w swoich starych systemach CMS przez ktére wszedt agresor.
Jednak nie byta to prawdziwa przyczyna.

To co zaobserwowali$my to koniec kampanii ransomware, ktérg u operatora wodopoju (jego tworcy i wtasciciela) wykupit
wczesniej klient. Taka kampanie mozna w odpowiednim miejscu darknetu zaméwi¢, dostajac przy tym dostep do statystyk

dotyczacych liczby udanych infekcji wybranym przez siebie malware i statystyk kraju pochodzenia ofiar.

W efekcie wytaczenia kampanii kierowanej przeciwko polskim internautom (posiadajacym publiczne IP z polskiej puli adresowej)

nasz system monitorowania wodopojéw stat sie Slepy. Przejete strony oczekiwaty na nowa kampanie.

I Kampania malware nr 2

Jako, ze dalsze monitorowanie sieci Internet pod katem wykrywania nowych wodopojéw, bez aktywnej kampanii malware
w zasadzie przestaje miec sens, postanowiliSmy zbada¢, czy istnienie kampanii serwowanej przez operatora wodopoju jest

w jaki$ sposéb zalezne od kraju, z ktérego pochodzi internauta.

W tym celu uzyliSmy oprogramowania tunelujagcego VPN umozliwiajacego wyboér panstwa, w ktérym nastepuje zakonczenie
tunelu. Sprawdzajac kolejno zwracang przez skompromitowana strone zawartos$¢ i ,wychodzac” przegladarka na swiat

w kolejnych 6 réznych krajach - kazde kolejne wejscie zwracato oryginalna, bezpieczna strone, bez sladu wstrzykniecia exploit-
kitu RIG.

Wychodzac przez 7 tunel - zakoriczony w Stanach Zjednoczonych - ku naszemu zdziwieniu otrzymalismy na odwiedzanej
stronie obcy kod, doktadnie w miejscu w ktérym wczesniej znajdowat sie exploit-kit RIG. Co jednak zdziwito nas najbardziej to
fakt, ze wstrzykniety w strone kod Javascript nie byt skryptem przekierowujacym exploit-kitu RIG. Nalezat do catkiem innego
typu kampanii, nie majacej na celu infekcji ztosliwym oprogramowaniem - trafiliSmy na kampanie majaca za zadanie wytudzanie

pieniedzy poprzez scam telefoniczny.
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Jego zasada dziatania byta do$¢ prosta. Uruchamiat on ,listener” zdarzen zwigzanych z kliknieciem lewego klawisza myszki
na catej stronie - po wejsciu na strone i kliknieciu na ktérakolwiek jej cze$¢, otwierane byto drugie, petnoekranowe okno

przegladarki, wyswietlajgc ostrzezenie o domniemanej infekcji malware Zeus:
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Nastepnie na jego srodku, w petli nieskoficzonej, wyswietlane byto okno powiadomienia o zagrozeniu, jakie niesie ze sobg

infekcja tego typu malware, blokujace przegladarke i utrudniajace uzytkownikowi jej zamkniecie:

Celem atakujacych jest wywotanie na uzytkowniku wrazenia ze jego komputer zostat zainfekowany wirusem Zeus i stat sie
czescia botnetu. Podajac sie za Departament Bezpieczenstwa Microsoft i imitujac blokade komputera, atakujacy prébuje
wymusic¢ na uzytkowniku wykonanie telefonu do rzekomego biura obstugi technicznej Microsoft w celu usuniecia blokady -

w rzeczywistosci za wykonanie tego telefonu ofiara moze stono zaptacic.

Kampania ta pokazuje, ze autorzy malware wykorzystajg kazdy, nawet pozornie irracjonalny pomyst by zmusic ofiare
do popetnienia btedu - w naszym przypadku mamy do czynienia ze wstrzyknieciem w strone przegladarki ztosliwego

oprogramowania, ktére w celu wywotania na ofierze szoku podszywa sie pod inne ztosliwe oprogramowanie.

Z powodu braku wykorzystania przez atakujacego w tej kampanii jakichkolwiek exploitéw i exploit-kitéw - wstrzykniecie
ztosliwego kodu w przegladarke ofiary odbywa sie rowniez gdy odwiedzi ona skompromitowanga strone uzywajac innego niz
Windows systemu (np. Linux). Naszym zdaniem nieco podejrzanym moze wydawac sie uzytkownikowi systemu Linux fakt, iz jego

system operacyjny zostat zablokowany przez dziat bezpieczenstwa firmy Microsoft...

Jak udato nam sie zweryfikowac, kampania ta w momencie jej wykrycia dziatata jedynie w Stanach Zjednoczonych. Nie
wiemy czy przypadkowe byto wycelowanie w ten akurat kraj kampanii sugerujacej uzytkownikom systemu Linux, ze zostali
zainfekowani przez Windows’owy malware i powinni wykonac telefon do centrali Microsoft. Chetnie zobaczylibysmy statystyki

dotyczace tego akurat ataku...

To co zrobiliSmy w kolejnym kroku to dodanie do naszego parsera procedury wykrywania URL tej kampanii i przestawienie

wyijscia komunikacji na tunel VPN zorientowany w chmurowym serwerze VPS z wyj$ciem w Stanach Zjednoczonych.

Systemy monitorujace identyfikowaty nowe wodopoje nieprzerwanie przez kolejne 3 dni - po tym czasie operator wytaczyt
takze i tag kampanie. Po przeanalizowaniu réznych pél adresowych IP dla réznych krajow z uzyciem réznych tuneli VPN nie
znalezlismy zadnych oznak aktywnosci nowych kampanii operatora - sie¢ wodopojéw, wraz z exploit-kitem RIG zapadta sie pod

ziemie.
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i Btad 504

W tym momencie naturalng kolejg rzeczy byto dla nas zakonczenie badan, przeanalizowanie wynikéw i postawienie kropki nad
S Znalezlismy kilkadziesigt wodopojéw w polskim Internecie - w razie zidentyfikowania nowej aktywnej kampanii zawsze

moglismy powréci¢ do tematu i kontynuowac rekonesans. Ciekawo$¢ wzieta jednak gore...

Monitorujac na biezaco skompromitowane strony zaobserwowali$my anomalie, ktéra pozwolita obra¢ zupetnie inny kierunek

naszemu polowaniu.

Otwierajac w podatnej na atak przegladarce Internet Explorer strone poswiecong polskiej historii wspdtczesnej (od ktérej nasze
badania sie zaczety), zaobserwowalismy opdZnienie w wys$wietleniu strony - po okoto 2 minutach od wejscia, otrzymywalismy
komunikat btedu HTTP o kodzie 504:

Na pierwszy rzut oka nie byto w nim nic dziwnego - ten akurat kod btedu mégt oznaczaé, iz autorzy strony zostali
poinformowani o kompromitacji i sa w trakcie jej naprawy. To co zdziwito nas troche bardziej - to fakt ze wszystkie
skompromitowane strony, ktére dotad zidentyfikowalismy jako wodopoje zaczety odpowiadac z podobnym opdznieniem i kodem

btedu. Czy wszystkie one naraz zostaty poinformowane o istnieniu agresora i zaczety naprawiac luki?

Kod odpowiedzi HTTP 504 najczesciej oznacza problem z komunikacjg miedzy wewnetrznymi elementami serwera WWW,
takimi jak baza danych i backend PHP. PostanowiliSmy sie doktadniej przyjrze¢ sesji HTTP skompromitowanego serwera i zbadac,
czy mozemy w jaki$ (w miare nieinwazyjny) sposdb wptynaé na zwracang przez serwer odpowiedz, oraz czy problem nie lezy

gdzie$ po naszej stronie (przegladarki).

Idac tg droga, zbadalismy jak serwer zareaguje gdy w polu UserAgent nagtdwka HTTP przedstawimy sie jako inna (niz Internet
Explorer) przegladarka. Po wystaniu serii zapytan do serwera z taricuchami tekstowymi identyfikujacymi rézne wersje

przegladarek Internet Explorer, Firefox, Chrome i r6zne wersje Windows, trafiliémy na co$ co zmienito kierunek dalszych badan.

Wochodzac na skompromitowang strone i podajac puste pole UserAgent - otrzymaliémy natychmiastowa (po ok. jednej, dwéch

sekundach), poprawna odpowiedz z serwera WWW, bez zadnego btedu (kod 200), zawierajaca poprawna tres¢ strony.

Czy wtasnie przed chwilg wtasciciel naprawit problem na serwerze powodujacy opdznienia?

Nie.

Roéznicujac coraz bardziej typy przesytanego pola UserAgent, moglismy powiedzie¢ juz z catg pewnoscia - wejscie na
ktérakolwiek z nalezacych do sieci wodopojéw stron i przedstawianie sie jakgkolwiek wartosciag w polu UserAgent, zawierajaca
tancuchy tekstowe ,MSIE”, ,Firefox” lub ,Chrome” - spowoduje po ok. 2 minutach oczekiwania otrzymanie btedu 504. Jesli

natomiast poprosimy o strone WWW serwery uzywajac polu UA niezawierajacego tych tancuchéw - otrzymamy poprawna
strone w ciggu 1-2 sekund.

Kod 504 i to co obserwowali$my nie byto, jak poczatkowo zatozylismy, btedem komunikacji wewnetrznych elementéw

infrastruktury serwerowej wtascicieli badanych stron WWW. Byt to btagd komunikacji znajdujacego sie na ich serwerach obcego
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kodu wykonywania rozkazéw z centralnym serwerem operatora wodopojéw, ktéry najprawdopodobniej w trakcie aktualizacji

oprogramowania wytaczyt sam operator.

Znalezliémy - mogtoby sie wydawac - idealng metode na identyfikacje sieci wodopojéw w polskim Internecie. Jedyne co trzeba
byto zrobi¢ to wprowadzi¢ mechanizm detekcji zréznicowania czasowego w odpowiedziach serwerow WWW w zaleznosci od

dwu réznych wartosci pola UserAgent: zawierajacej stowo ,MSIE” i puste;j.

Jak mozna sie jednak tatwo domysli¢ - nasza rados$¢ nie trwata dtugo - po okoto 3 godzinach od rozpoczecia skanowania,
wtasciciel sieci wodopojéw uruchomit ponownie serwer i skompromitowane serwery WWW rozpoczety odpowiadac bez
opdznien na kazda prosbe wyswietlenia strony, bez wzgledu na wartos$¢ pola UserAgent.

Po raz kolejny nasze systemy monitorujgce aktywnos¢ sieci wodopojéw w polskim Internecie staty sie Slepe. Opisana anomalia
doprowadzita nas jednak do czego$ co umozliwito nam stworzenie catkiem innej, duzo efektywniejszej niz dotychczas techniki

rozpoznawania wodopojéw.

I Wedrowny bajt 10

Kontynuowalismy poszukiwanie réznic w zachowaniu strony ze wzgledu na rézne wartosci pola UserAgent. Jak pokazata
anomalia, ewidentnie sg one przetwarzane przez kontrolowany przez operatora wodopojéw serwer wydawania rozkazéw przy
kazdym zapytaniu do serwera WWW. Udato sie nam wéwczas znalez¢ btad, ktéry prawdopodobnie gdzies w swoim kodzie

serwera wydawania rozkazéw popetnit agresor.

Postanowilismy sprawdzi¢ w jaki sposéb zawartosc strony serwowanej przez serwer zmienia sie w zaleznosci od istnienia w UA

tancucha ,MSIE” lub jego braku.

Oczywistym jest fakt, ze kazda dynamicznie generowana strona, zawierajagca w swoim kodzie HTML zagniezdzone reklamy czy
réznego rodzaju liczniki i statystyki moze za kazdym razem serwowac tres$¢ innej dtugosci i zawartosci. Dodatkowo, kod strony
moze zmieniac sie dynamicznie w zaleznosci od pola UserAgent, ktérego wartos¢ serwerowy kod moze uwzgledniaé podczas

dynamicznego generowania tresci strony dla danego typu przegladarki.

Musieli$my wiec najpierw znalez¢ wsréd stron juz rozpoznanych jako wodopoje te, ktdrych tresc jest catkowicie statyczna.
Wytypowali$émy wiec jedng strone ktéra wydawata sie za kazdym razem zwracac tg samg zawartosc¢ - weryfikujac to sumg MD5

zwracanej tresci.

Jak zweryfikowali$my, strona zwracata ta samg tres¢, zaréwno dla wartosci UserAgent identyfikujacej Internet Explorera,
Firefoxa jak i przegladarke Chrome:

Suma MD5 tresci dla pustego pola UserAgent byta jednak inna:
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Nie bytoby w tym jeszcze nic specjalnie dziwnego - puste pole identyfikujace przegladarke moze by¢ uznawane przez serwer
za btad, co moze skutkowac choc¢by komunikatem o nieobstugiwanej wersji przegladarki w tresci strony - i inng suma MD5

zawartosci strony.

Kolejny rzut oka padt na réznice w dtugosci zwracanej tresci:

Pliki r6znity sie doktadnie 1 bajtem.

Poréwnanie zawartosci plikéw w celu znalezienia doktadnego miejsca w ktoérym istnieje réznica wykazato, ze w tresci strony

zwroéconej przez serwer dla pustego pola UserAgent:

brakuje na koncu kodu HTML strony jednego bajtu o wartosci 10 (szesnastkowo Ox0A), oznaczajacego znak nowej linii:
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Postanowilismy kilkukrotnie powtoérzyc test, otrzymujac za kazdym razem ten sam efekt - zwracane tresci badanej
skompromitowanej strony réznity sie zawsze, doktadnie w tym samym miejscu kodu HTML dodatkowym pojedynczym bajtem
10.

Postanowili$my wiec sprawdzi¢ zachowanie innej strony nalezacej do sieci wodopojow, ktéra znalezlismy w trakcie badan. Ku
naszemu zdziwieniu, strona zachowywata sie doktadnie w ten sam sposéb - przy ,przywitaniu sie” jako przegladarko Internet
Explorer, Firefox lub Chrome dodawata pojedynczy bajt 10 i to w tym samym miejscu kodu HTML - na koncu strony, doktadnie

przez zamykajacym tagiem </body>

SprawdziliSmy wiec pod tym katem pozostate zidentyfikowane przez nas dotychczas strony nalezace do wodopoju, ,milczace”
od blisko tygodnia z powodu braku kampanii malware - niektére z nich byty stronami dynamicznymi i zwracaty za kazdym razem
innej dtugosci i zawartosci tres¢. ZweryfikowaliSmy rowniez wszystkie strony polskiego Internetu, na ktérych system Fidelis

W przeciggu ostatniego pét roku alarmowat o identyfikacji exploit-kitu RIG.

Wszystkie strony bez wyjatku - po przedstawieniu sie przez nas 4-literowym polem UserAgent o wartosci ,MSIE” - zwracaty za
kazdym razem treé¢ zawierajaca dodatkowy bajt 10 zaraz przed tancuchem </body> oraz tre$¢ bez dodatkowego bajtu 10 jesli

przedstawialiSmy sie pustym polem UserAgent. W tym momencie wiedzieliSmy juz co byto przyczyna zabtgkania bajtu 10.

Pojawiat sie on doktadnie w tym miejscu strony - zaraz przez zamykajacym tagiem body - w ktérym wstrzykiwany byt
wczesniej skrypt przekierowania exploit-kitu RIG w trakcie kampanii ransomware oraz skrypt blokujacy przegladarke w kampanii
fatszywej infekcji wirusem Zeus.

Nie wiemy jak wyglada kod gtéwnego serwera atakujacego odpowiedzialny za przestanie i wstrzykniecie w strone kazdego
wodopoju skryptu startowego danej kampanii - ale mozemy sobie mniej wiecej wyobrazi¢ gdzie jego twdrca popetnit w nim
btad.

Po pozytywnej, wstepnej weryfikacji pola UserAgent i potwierdzeniu, ze ofiara uzywa przegladarki Internet Explorer, Firefox lub
Chrome, na serwerze kontrolowanym przez atakujgcego nastepuje sprawdzenie czy w przegladarke ofiary mozna wstrzykngé
ztoéliwy kod (czy IP ofiary nie odwiedzato juz wcze$niej wodopoju i czy w jego kraju zarejestrowana jest jakas kampania).
Programista tworzacy kod odpowiedzialny za wstrzykniecie w oryginalng tres¢ strony - zapomniat najprawdopodobniej
zamkna¢ znak nowe;j linii (separujacy ostatnia linie wstrzyknietego kodu od reszty oryginalnego kodu strony) wewnatrz warunku

sprawdzajacego mozliwos$¢ wstrzykniecia kodu.

I Po omacku

Poniewaz na stronach poszukiwanych przez nas wodopojow nie istniata juz zadna aktywna kampania, zdawaliémy sobie sprawe,
ze szukanie nowych wodopojéw wytacznie poprzez identyfikacje dodatkowego znaku nowej linii na stronach polskiego

Internetu, mogto wydawac sie irracjonalne. Nie mieliSmy zadnej pewnosci, ze fakt pojawienia sie tego bajtu akurat na stronach
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na ktérych wczesniej zidentyfikowaliSmy wodopoje, nie jest tylko zbiegiem okolicznosci. Nie moglismy sobie jednak wyobrazi¢
jaka nieztosliwa funkcjonalno$c¢ tych stron miataby by¢ przyczyna pojawiania sie owego btadzacego bajtu 10.

Poniewaz byt to nasz najlepszy trop w tym momencie, postanowiliSmy nim podazy¢ i monitorujac strony wprowadzilismy
schemat bajtu-10, rozpoczynajac poszukiwanie nowych wodopojow troche po omacku. Stosunkowo szybko rozpoczelismy
rejestrowac nowe wystapienia schematu bajtu-10. Nie mieli$my jednak zadnej mozliwosci weryfikacji, czy znalezione strony sa

faktycznie wodopojami, na ktére polujemy.

Poniewaz kilka z odwiedzonych stron, po otrzymaniu pustego pola UserAgent w nagtéwku HTTP zwrdcito zamiast poprawne;j
strony kod btedu bazy danych SQL spowodowany pustym polem tekstowym - postanowiliSmy zmieni¢ kontr-tancuch tekstowy,
identyfikujacy przegladarke, ktérg operator wodopojow uzna na pewno za niepodatna.

Do tego celu wybralismy zestaw trzech (losowych) identyfikatorow jakimi przedstawiajg sie konsole do gier PlayStation, Xbox

i Nintendo:

I Kampanie malwarenr3i4

Mniej wiecej w potowie maja zaobserwowaliémy ponowne uruchomienie kampanii z fatszywa infekcja malware Zeus. Takze tym
razem, kampania aktywna byta wytacznie dla przegladarek taczacych sie z IP w Stanach Zjednoczonych.

Natychmiast po zidentyfikowaniu istnienia kampanii zaczeliSmy weryfikacje, czy znalezione dotychczas strony na ktérych
rozpoznano wystepowanie schematu bajtu-10 s3 faktycznie wodopojami i czy nastapi na nich wstrzykniecie skryptu kampanii.
Pamietalismy przy tym oczywiscie, by przy kazdorazowej pozytywnej identyfikacji strony, zresetowa¢ IP na nowe, uzywajac do

tego chmurowego VPN i wyijscia z tunelu przez serwer VPS w USA.

Ze zbadanych kilkudziesieciu stron - wszystkie - poza dwiema, zwrécity tres¢ HTML zawierajaca wstrzykniety skrypt kampanii
fatszywej infekcji Zeusem. Potwierdzito to nasza wczesniejsza teorie - wystepowanie na stronach ,znikajacego” bajtu-10 jest

bezposrednim nastepstwem przynaleznosci stron do sieci wodopojéw na ktérag polowali$my.

Jedna ze stron, na ktérych rozpoznano schemat bajtu-10 lecz nie doszto na niej do wstrzykniecia ztosliwego kodu, nalezata do
duzej polskiej uczelni. Jak sie p6zniej okazato, domen nalezacych do tej uczelni, zgodnych ze schematem bajtu-10 byto jeszcze
8, z czego jedna - faktycznie infekowata odwiedzajacych ja ztosliwym skryptem kampanii skierowanej przeciwko Amerykanom.

Dlaczego pozostate 8 milczato, choc identyfikowalismy sie IP nalezacym do kraju w ktérym trwata aktywna kampania malware?

Pierwsza z mozliwosci jest, ze - zbiegiem okoliczno$ci - obok jednej juz skompromitowanej strony tej uczelni, na pozostatych 8
istniat faktycznie nieztosliwy kod, ktéry zostawiat dodatkowy znak nowe;j linii gdy nastepowato wejscie z przegladarek IE, Firefox

lub Chrome (cho¢ nie wiemy do konca czemu taki kod miatby stuzy¢). Jest to jednak mato prawdopodobne.

Druga z mozliwosci byt fakt ze trafiliémy na honeypot’a - skonstruowanego przez studentéw uczelni w celu zwabienia operatora
sieci wodopojéw, szukajgcego nowych stron do skompromitowania i utworzenia tam wodopoju. Te 8 serwerdw uczelni
»pozwolito sie przejac”, lecz nie infekowato potencjalnych ofiar po wejéciu na nie. Dlaczego jednak po utworzeniu 8 wodopojow,

jednej ze stron uczelni pozwolono na stanie sie ,zywym” wodopojem i infekowanie polskich internautéw malware?

Trzecia mozliwoscia byt fakt, ze 8 milczacych stron zostato przez operatora wodopojéw wybranych jako narzedzie do
planowanego (badZ trwajacego) ataku targetowanego i tak jak w przypadku tegorocznego ataku z uzyciem wodopoju na stronie

Komisji Nadzoru Finansowego. Mozliwe, Ze i tutaj wstrzykniecie ztosliwego kodu w strone nastepuje tylko w momencie wejscia
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na nia ze $cisle okreslonej przez atakujacego puli adreséw IP, a owe 8 serwerdéw czeka na odwiedziny $cisle sprecyzowanych

przez atakujacego ofiar.

Wykorzystanie btedu w efektywny sposdb pozbawito sie¢ wodopojow jej ,niewidzialnosci”, a nam dato mozliwo$é wykrywania
tworzacych ja skompromitowanych serwerow WWW bez koniecznosci wyczekiwania na uruchomienie przez operatora

jakiejkolwiek kampanii malware.

Dodatkowo umozliwito nam obej$cie wprowadzonego przez niego mechanizmu zabezpieczajgcego przed ujawnieniem sie
wodopoju wiecej niz raz internaucie, ktéry bedzie prébowat odwiedzac skompromitowane strony przy pomocy tego samego

adresu IP.

Pod koniec maja, na zidentyfikowanych przez nas stronach nalezacych do sieci wodopojéw zostata uruchomiona trwajaco ok.
tygodnia kampania ransomware, skierowana przeciwko polskim internautom. Jak zweryfikowaliSmy - wszystkie strony (poza
dwiema wspomnianymi wczesniej), na ktérych do tego momentu odnotowali$my wystepowanie schematu bajtu-10, po wejéciu
na nie z uzyciem publicznego adresu IP z polskiej puli adresowej serwowaty uzytkownikowi ransomware Cerber. Po poprawnym
uruchomieniu odpowiedniego eksploitu przez eksploit-kit RIG, z domeny ,landing page” (w tym konkretnym przypadku

free.7gentlebreeze.com) pobierany i uruchamiany byt modut gtéwny malware:

Po zaszyfrowaniu cennych dla ofiary danych, malware wyswietlat na pulpicie komunikat z zadaniem okupu:

oraz wyswietlat w przegladarce strone z instrukcja zaptaty:
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Po potwierdzeniu przez nas skutecznosci zastosowanego schematu bajtu-10 do wykrywania skompromitowanych serweréw

WWW, dalszg identyfikacje wodopojéw mogliSmy przeprowadzi¢ wytacznie wykorzystujac btad atakujacych.

I Wodopoje.pl

Do chwili obecnej, uzywajac metody rozpoznawania wystgpien schematu bajtu-10 znalezliSmy w polskim Internecie 1041

domen, na ktérych zidentyfikowano wodopdj. Wéréd skompromitowanych stron znalazty sie m.in.:

e 1 strona w domenie GOV,

e strony gmin i powiatéw,

e domeny i subdomeny 7 uczelni wyzszych,

e strony imprez sportowych: maratonoéw, triatlonéw i miedzynarodowego turnieju tenisa ziemnego,
e strona posta na Sejm RP,

e strony kancelarii prawniczych,

e portal z ofertami pracy,

o firmy projektujace elementy systemdéw automatyki przemystowej (SCADA),

e szkoty podstawowe, przedszkola, licea, szkoty zawodowe,

e strony hufcéw ZHP, strony zgromadzen zakonnych, fundacje i instytucje charytatywne,

¢ hotele, hostele i osrodki wypoczynkowe,

e przychodnie opieki medycznej,

o firmy projektujace strony WWW i $wiadczace ustugi informatyczne dla firm, internetowa bramke SMS,

o fora spotecznosciowe (w tym forum uzytkownikéw znanego programu antywirusowego)

Zdecydowanie najwiekszy odsetek skompromitowanych systeméw, w ktérych utworzono wodopoje, stanowig instytucje

edukacyjne - szkoty podstawowe, licea, przedszkola, a nawet ztobki.

Wsrod zidentyfikowanych wodopojow, wyrdzniaja sie takze obszerniejsze, wielodomenowe kompromitacje systeméw kilku
instytucji. Ok. 30 domen i subdomen nalezacych do systemu wodopojéw rozpoznano w systemach 3 uczelni wyzszych

i zgromadzenia zakonnego.

W tym momencie nie potrafimy odpowiedzie¢ na pytanie czy wymienione, obszerne wodopoje sg wynikiem masowej,
automatycznej penetracji serwerdw przez crawlery poszukujace systeméw tej samej budowy (zawierajacych to samo
oprogramowanie i ten sam typ podatnosci wykorzystany przez atakujgcego) - czy tez sg efektem celowej, ,recznej” eskalacji
obszaru kompromitacji przez twoérce i operatora wodopojéw, ktéry uznat systemy tych akurat instytucji za szczegdlnie cenne

(dajace wieksze prawdopodobienstwo udanego ataku) przy planowanym w przysztosci ataku targetowanym.

I C.D.N.?

Dzieki znalezionemu btedowi udato nam sie w kilka tygodni, bez $wiadomosci agresora, zidentyfikowac wieksza czes¢ polskich

stron WWW, ktére zostaty skompromitowane i przeksztatcone w sie¢ wodopojéw.

Wydaje sie, ze gtéwng przyczyna penetracji polskich serwerow WWW i zamiany ich w tak szeroka sie¢ wodopojow, byto
nieaktualizowane oprogramowanie CMS. Niektdre z nich byty nieaktualizowane od kilkudziesieciu wersji wstecz, zawierajac przy

tym do kilkunastu znanych krytycznych podatnosci umozliwiajagcych napastnikowi zdalne wykonanie kodu.

To co pokazuje nasz raport to fakt, ze do ataku na nas - zwyktych obywateli - zostali wykorzystani przede wszystkim najstabsi.
Przedszkola, szkoty podstawowe, zgromadzenia zakonne czy zwykte fora - nie tylko nie sg zazwyczaj Swiadome istniejgcego

zagrozenia i metod obrony przed nim. Nie dysponuja réwniez mozliwosciami by w razie rozpoznania kompromitacji efektywnie

17 Kroétka historia wedrownego bajtu 10 www.exatel.pl



i profesjonalnie usunac skutki, jak i przyczyne penetracji ich systeméw. Niektére z podmiotéw, z ktérymi sie skontaktowalismy,
miaty bardzo duze problemy ze skutecznym wyczyszczeniem swoich maszyn. Wyzwaniem dla nich moze sie nawet okazac
potrzeba utrzymywania statej higieny posiadanej infrastruktury bezpieczenstwa - w tym zapewnienie regularnych aktualizacji

i utwardzanie srodowisk.

Na zakonczenie chcielibysmy podkresli¢, ze wskazane luki na polskich stronach www zagrazajg nie tylko instytucjom i firmom,
ktére sg ich wtascicielami. Systemy te moga zostac uzyte do ataku na kazdego z nas z osobna. Zazwyczaj przeciez ufamy znanym

nam osobiscie stronom na co dzien odwiedzanych witryn.
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