Odpornos¢ zaczyna sie od fundamentow.
Jak budowa¢ bezpieczenstwo infrastruktury krytycznej?

Energia, komunikacja, dane - dopoki dziatajg bez zaktécen, ich znaczenie bywa niedostrzegane.
Problem pojawia sie dopiero w momencie awarii, wtedy ujawnia sie ich kluczowa rola. Wtasnie dlatego
kwestia odpornosci infrastruktury krytycznej staje sie dzis jednym z najwazniejszych wyzwan
strategicznych panstwa. Odpornos¢ infrastruktury krytycznej staje sie dzis jednym z najwazniejszych

wyzwan, to ona stanowi fundament dziatania nowoczesnego panstwa i gospodarki.

Jak budowaé odpornos¢ panstwa, gospodarki i organizacji w warunkach
rosngcych zagrozen cybernetycznych, postepujacej cyfryzacji oraz rozwoju

sztucznej inteligenc;ji?

Infrastruktura krytyczna tworzy system wzajemnie powigzanych sektoréw, w ktérym zaktécenie jednego
obszaru moze szybko wplyngé na dziatanie pozostatych. Dlatego kluczowe jest podejscie systemowe
oparte na wspotpracy i koordynacji, poniewaz odpornos¢ panstwa wynika ze spojnych, wspélnych

dziatan.

Cyberbezpieczenstwo, jako warunek ciggtosci dziatania

Naturalng konsekwencjg takiego podejscia jest rosngca rola cyberbezpieczenstwa, ktére dzis stanowi
fundament ciggtosci dziatania catych sektoréw gospodarki. Jeszcze niedawno byto ono traktowane
gtéwnie jako obszar IT, obecnie jednak bezposrednio wptywa na stabilno$¢ funkcjonowania panstwa i

organizacji od dostaw energii, przez komunikacje, az po dostep do kluczowych ustug.



EXATEL

Z perspektywy EXATEL cyberbezpieczenstwo nie jest juz dodatkiem, a podstawg i fundamentem
budowania odpornosci. W tym kontekscie szczegdlnego znaczenia nabierajg regulacje, takie jak
Krajowy System Cyberbezpieczehnstwa (KSC), ktoére definiujg wymagania wobec podmiotow

kluczowych i waznych i wyznaczajg kierunek dla bezpiecznego, odpornego panstwa i gospodarki.

Cyberbezpieczenstwo to proces ciggly

Nowoczesne podejscie do bezpieczenstwa zaktada, ze nie jest ono jednorazowym projektem, lecz
procesem, ktdry musi by¢ stale rozwijany i dostosowywany do zmieniajgcych sie zagrozen. W praktyce

oznacza to cykl dziatan (w EXATEL realizowanych przez Security Operations Center (SOC)),

obejmujacy:

e calodobowe monitorowanie srodowiska IT i OT,
¢ wykrywanie i analize incydentéw,

o szybkie reagowanie,

¢ remediacje i przywracanie ciggtosci dzialania,

e dziatania prewencyjne, takie jak testy penetracyjne i analiza podatnosci.

Remediacja Prewencja
. tagodzenie skutkdw incydentu . Analiza poincydentalna — wnioski i
zalecenia
. Powrdt do stanu sprzed incydentu

- Testy penetracyjne

: . Doradztwo w zakresie architektury
Reagowanie Zadania SOC systeméw bezpieczenstwa
. Potwierdzenie wystagpienia . Implementacja nowych rozwigzan
incydentu;
= Threat intelligence
. Selekcja i priorytetyzacja
incydentow; Monitorowanie
. Zarzgdzanie incydentem = Detekcja zagrozen 24/7/365
— rozwigzanie problemu eskalacja
do kolejnych linii wsparcia SOC = Eliminacja fatszywych alarmow

= Biezace raportowanie

Takie podejscie, oparte na ciggtosci, automatyzacji i wiedzy operacyjnej - pozwala budowac i zapewnia

odpornosé w organizacji i bezpieczenstwo.

Cyberbezpieczenstwo — kompleksowa oferta EXATEL, a etapy budowania

odpornosci

Skuteczne cyberbezpieczenstwo nie zaczyna sie od technologii, lecz od $wiadomosci. Dlatego

podejscie EXATEL opiera sie na etapowym budowaniu odpornosci organizacji od edukacji pracownikow


https://exatel.pl/uslugi/cyberbezpieczenstwo/soc/
https://exatel.pl/uslugi/cyberbezpieczenstwo/
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(poprzez kampanie phishingowe EXATEL) przez analize infrastruktury (testy penetracyjne i audyty), az

po wdrazanie zaawansowanych ustug bezpieczenstwa.

Kluczowg role odgrywajg tu rozwigzania takie jak ochrona anty-DDoS, firewalle nowej generacji czy
systemy SIEM i EDR/XDR, ktére pozwalajg identyfikowaé i ograniczaé zagrozenia w czasie
rzeczywistym. Cato$¢ uzupetnia staty monitoring i reakcja realizowane przez centra SOC dziatajgce
24/7.

Bezpieczenstwo to ludzie, procesy, technologie: w EXATEL wierzymy, ze skuteczne
cyberbezpieczenstwo wymaga jednoczesnego dziatania w tych trzech obszarach: od uporzgdkowanych
procedur i polityk bezpieczenstwa, przez rozwdj kompetencji i swiadomosci pracownikow, az po
wdrozenie i integracje zaawansowanych rozwigzan technologicznych dziatajgcych 24/7, ktére wspdlnie

budujg realng odpornos¢ organizacji.

Nowelizacja ustawy o krajowym systemie cyberbezpieczenstwa

W kontekscie ustawy o krajowym systemie cyberbezpieczenstwa organizacje powinny planowaé
wydatki na cyberbezpieczenstwo w sposéb catosciowy, obejmujacy trzy wzajemnie uzupetniajgce sie

obszary: organizacje i procesy, kompetencje oraz technologie.

Oznacza to inwestycje zaréwno w uporzadkowanie procedur i wdrozenie mechanizmoéw zarzgdzania
bezpieczenstwem, jak i w rozwdj swiadomosci pracownikéw, ktérzy stanowig pierwszg linie obrony.
Réwnolegle konieczna jest modernizacja i rozbudowa narzedzi technologicznych wspierajgcych
wykrywanie i reagowanie na zagrozenia. Takie zintegrowane podejscie pozwala nie tylko spetnic

wymagania regulacyjne, ale przede wszystkim budowac realng i dtugoterminowg odpornos¢ organizaciji.

Ustugi EXATEL wspierajace obszar organizacji i proceséw koncentrujg sie na budowaniu
uporzgdkowanego i $wiadomego podejscia do bezpieczenstwa, zgodnego z wymaganiami KSC oraz

miedzynarodowych norm. Obejmujg one m.in. rekonesans bezpieczenstwa, ktéry pozwala

zidentyfikowa¢ kluczowe luki i ryzyka, a takze audyty bezpieczenstwa i testy penetracyine,

umozliwiajgce ocene realnego poziomu ochrony organizaciji.

Na tej podstawie EXATEL dostarcza konkretne rekomendacje dotyczace polityk i procedur
bezpieczenstwa, wspiera ich wdrazanie oraz pomaga w budowaniu struktur odpowiedzialnych za
zarzgdzanie incydentami i ciggtoscig dziatania. Takie podejscie pozwala nie tylko osiggng¢ zgodnosé z
regulacjami (m.in. KSC, NIS2, ISO 27001), ale przede wszystkim wdrozy¢ efektywne, procesowe
zarzgdzanie bezpieczenstwem, ktére zwieksza odpornos¢ organizacji i buduje zaufanie klientéw oraz

partnerow.

Ustugi EXATEL wspierajace obszar kompetencji koncentrujg sie na budowaniu $wiadomosci i
wzmachianiu czynnika ludzkiego jako jednego z kluczowych elementéw cyberbezpieczenstwa.
Obejmujg one kompleksowe dziatania edukacyjne od szkolen online i warsztatéw prowadzonych przez
ekspertow, po programy dopasowane do specyfiki danej organizacji. Istotnym elementem sg réwniez

kampanie phishingowe, ktére w bezpiecznych warunkach symulujg realne ataki i pozwalajg



https://exatel.pl/uslugi/cyberbezpieczenstwo/phishing/
https://exatel.pl/uslugi/cyberbezpieczenstwo/rekonesans-bezpieczenstwa/
https://exatel.pl/uslugi/cyberbezpieczenstwo/audyt-bezpieczenstwa-it/
https://exatel.pl/uslugi/cyberbezpieczenstwo/testy-penetracyjne-sieci/
https://exatel.pl/uslugi/cyberbezpieczenstwo/phishing/
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identyfikowa¢ obszary wymagajgce poprawy. Dzieki temu pracownicy uczg sie wiasciwych reakciji na
zagrozenia, zmieniajg codzienne nawyki i zwiekszajg swojg Swiadomos¢ na temat cyberzagrozen. Takie
podejscie nie tylko podnosi poziom wiedzy w organizacji, ale realnie przektada sie na ograniczenie
ryzyka incydentéw i budowe swiadomosci i bezpieczenstwa.

W obszarze technologii inwestycje w cyberbezpieczenstwo koncentrujg sie na zakupie, modernizacji
oraz integracji rozwigzan technicznych, ktére umozliwiajg skuteczng ochrone infrastruktury i danych.
Obejmujg one zaréwno wdrozenie zaawansowanych ustug bezpieczenstwa: takich jak anty-DDoS,
SOC, MDR czy rozwigzania chmurowe, a takze rozwoj Srodowiska sprzetowego (np. zapory sieciowe,
systemy VPN, macierze danych czy urzadzenia sieciowe). Kluczowg role odgrywa réwniez
oprogramowanie klasy SIEM, EDR/XDR, IDS/IPS czy systemy zarzgdzania tozsamoscig i dostepem.
Istotne jest jednak nie tylko samo wdrozenie technologii, ale takze jej utrzymanie, aktualizacja oraz
integracja w spodjny system bezpieczenstwa, ktéry dziata w sposob ciggly i wspiera organizacje w

wykrywaniu oraz neutralizowaniu zagrozen w czasie rzeczywistym.

UoKSC - Mapowanie obszaréw bezpieczenstwa na ustugi EXATEL

Polityki, procesy, procedury i plany: szacowania ryzyka, ciaglosci dzialania, odtworzenia systemow

informacyjnych po zdarzeniach, oceny skutecznosci srodkdéw technicznych i organizacyjnych,

stosowania kryptografii, zarzadzania aktywami, kontroli dostepu, zarzadzania incydentami, Polityki i procedury
zarzadzania konfiguracjg, zmianami w systemie, testowanie systemu

Wdrozenie / audyt SZBI/KRI/ISO 27001

Zbieranie informacji o cyberzagrozeniach | podatnosciach na incydenty systemu informacyjnego
wykorzystywanego do $wiadczenia uslugi Testy penetracyjne Testy penetracyjne

Zbieranie informacji o cyberzagrozeniach i podatnesciach na incydenty systemu informacyjnego

wykorzystywanego do $wiadczenia ustugi Analiza bezpieczeristwa infrastruktury Ustuga rekonesansu bezpieczeristwa

(RED/BLUE team)

Bezpieczenstwo zasobow ludzkich (poprzez dbalosc o zrozumienie wymogow bezpieczenstwa wsrod
personelu.
Edukacja z zakresu cyberbezpieczeristwa dla personelu pedmiotu

i Uslugi szkoleniowe oraz kampanie
cyberzagrozen phishingowe

Stosowanie bezpiecznych $rodkéw komunikacii elektroniczne Zabezpieczenie poczty e-mail Usluga Secure Mail Gateway

Wdrozenie odpowiednich i proporcjonalnych do oszacowanego ryzyka srodkéw technicznych Ustuga anty-DDoS TAMA (L3 i L7) +

Zabezpieczenie sty Z Imemetem Zarzadzany firewall (IDS/IPS/WebProxy)

Ochrona stacji roboczych

Ochrona przed nieuprawniong modyfikacjg w systemie informacyjnym | serweréw

Wdrozenie EDR/XDR lub ustuga MDR

Objgcie systemu informacyjnego wykorzystywanego do $wiadczenia ustugi systemem monitorowania Monitorowanie | reagowanie Warozenie SIEM i usluga SOC

w trybie ciggtym na incydenty

5 o . y " ¢ . " : Wdrozenie oprogramowania do zarzadzania
2Zbieranie informacji o cyberzagro;amach_ i podatnosciach na incydenty systemu informacyjnego Zarzadzanie podatnosciami podatnosciami lub ustuga zarzadzania
wykorzystywanego do $wiadczenia ustugi podatnosciami

Wdrozenie odpowiednich i proporcjonalnych do oszacowanego ryzyka $rodkéw technicznych (ad.

Wdrozenie backup + Zasilanie awaryjne
ciaglosé dziatania) Backup | ciaglos¢ dziatania (BCP/DR)

(UPS/agregat)
Wdrozenie odpowiednich i proporcjonalnych do oszacowanego ryzyka $rodkéw technicznych Kontrola dostepu i tozsamosci Wdrozenie ustug katalogowych (IAM) + MFA
Wd powiednich i proporcjonalnych do 1690 ryzyka érodkéw technicznych Kontrola uzy 6w uprzywilej ych Wadrozenie oprogramowania PAM lub ustuga

zarzadzana
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Program DIG.IT stanowi wazny element podejscia EXATEL

do cyberbezpieczenstwa

Zachecamy do zapoznania sie z zatozeniami DIG IT, programu Agencji Rozwoju Przemystu, w ramach

ktérego firmy MSP mogg skorzystaé z grantu na transformacije cyfrowa.

EXATEL koncentruje sie na praktycznym wsparciu organizacji w podnoszeniu odpornosci cyfrowej. W
ramach inicjatywy DIG.IT firmy mogg nie tylko skorzysta¢ z dofinansowania nowoczesnych rozwigzan
technologicznych, ale takze rozwija¢ kompetencje zespotdw i porzadkowaé procesy bezpieczenstwa

zgodnie z aktualnymi wymaganiami.

DIG.IT pomaga przetozy¢ regulacje i dobre praktyki na konkretne dziatania, wspierajgc organizacje w
budowie spdjnego podejscia do cyberbezpieczenstwa od swiadomosci i analizy, az po monitorowanie i

reagowanie.

Podsumowujac, budowanie odpornosci infrastruktury krytycznej wymaga dzis podejscia
systemowego, w ktdérym cyberbezpieczenstwo stanowi fundament ciggtosci dziatania panstwa i

gospodarki.

W EXATEL wierzymy, ze skuteczna ochrona nie opiera sie na pojedynczych rozwigzaniach, lecz na
spéjnym modelu fgczacym ludzi, procesy i technologie od budowania $wiadomosci i kompetenciji,
przez uporzgdkowanie procedur i zgodnosé z regulacjami KSC, az po wdrazanie kompleksowych
rozwigzah technologicznych. Kluczowe znaczenie ma réwniez postrzeganie cyberbezpieczenstwa
jako ciggtego procesu, realizowanego w modelu 24/7, ktéry obejmuje monitorowanie, reagowanie i
prewencje. W tym kontekscie inicjatywy takie jak DIG.IT oraz kompleksowe ustugi EXATEL umozliwiajg
organizacjom przetozenie wymagan regulacyjnych na konkretne dziatania, realnie zwiekszajace

odpornosé w dynamicznie rozwijajgcej sie gospodarce, ta takze zmieniajgcym sie srodowisku zagrozen.


https://exatel.pl/informacje-o-programie-dig-it/

